

    
      
          
            
  
Tigase 文档


Tigase 项目文档


服务器组件


	Tigase MIX 下一代群聊协议


	Tigase MUC 当前一代群聊协议


	Tigase Spam 旨在打击垃圾邮件的项目


	Tigase HTTP API 通过 HTTP 操作和管理 Tigase……等等！


	Tigase PubSub XEP-0045 的实现：PubSub 协议


	Tigase Message Archiving XEP-0136 的实现：Message 归档


	Tigase Unified Archive Tigase 消息归档组件的扩展版本


	Tigase Socks5 XEP-0065 SOCKS5 字节流的实现


	Tigase Push 推送通知服务和 XMPP 服务器之间的网关


	Tigase ACS 通用、商业集群策略


	Tigase Auditlog 审计日志模式功能的实现，用于记录重要事件


	Tigase Workgroup Queues XEP-0142 的实现：工作组队列


	Tigase Databse Migrator 组件允许从各种 XMPP 服务器迁移不同类型的数据






XMPP 客户端


	SiskinIM iOS XMPP 客户端


	BeagleIM macOS XMPP 客户端


	StorkIM android XMPP 客户端






XMPP 库


	Martin Swift Lang XMPP 库


	Halcyon 一个多平台、可扩展的 XMPP 客户端库


	Tigase XML Tools 一个为处理 XML 文档提供支持的库


	Tigase JaXMPP 一个可扩展的 XMPP 客户端库






Javadoc


	Tigase Mongodb tigase mangodb 的 Java 文档


	Tigase Utils tigase 实用程序的 Java 文档






杂项


	Tigase TTS NG 旨在运行自动化功能测试的项目


	Tigase XEP [https://xeps.tigase.net/] 我们 Tigase 正在开发的 XMPP 扩展，目标是将它们转换为完整的标准 XMPP 扩展。






旧文档网站


	Legacy documentation website [https://docs-legacy.tigase.net/] 我们的旧文档网站，其中包含旧版本的组件和应用程序的文档
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1. Tigase 8.3.0 发行说明


1.1. Tigase XMPP 服务器 8.3.0 变更说明


1.1.1. 主要变化


	





1.1.2. 所有次要功能和行为变化


	






1.2. Tigase XMPP 服务器 8.3.0 变更说明


1.2.1. 主要变化


	This version requires JDK17 to run


	Added support for mam2#extended [#mam-73]


	Rework certificate generation to utilise keygen tool instead of using sun.* API unavailable under JDK17


	Added support for XEP-0440 SASL Channel Binding Type Capability and fixed and reenabled SCRAM-*-PLUS SASL mechanisms [#server-1335]


	Added initial,preview support for SASL2 and Bind2 (disabled by default) - to enable, activate beans ‘urn:xmpp:bind:0’ and ‘urn:xmpp:sasl:2’ in ‘sess-man’ [#server-1332]






1.2.2. 所有次要功能和行为变化


	网络套接字缓冲区从 2K 增加到 4K，从而以提高从套接字读取数据时的性能。当并发用户连接的数量增加时， 它可以成比例地增加内存使用量。也可以使用 socket-buffer-size 属性配置此缓冲区的大小 - 请参阅文档。


	Add configuration to log size generated by LoggerTask in Monitor and decrease default from 1M to 50K; Disable serialisation of monitor events; #servers-372


	Add DOAP file; update documentation with supported features; #server-1076


	Fix issue with NPE in JabberIqAuth plugin when no password was presented due to missing return statement; fixed similar issue where, after closing the connection, the execution of the code wasn’t terminated in JabberIqAuth and SaslAuth plugins #server-1317


	Add support for XEP-0398 to feature list and updated list of supported features; #server-1316


	Change try-catch statement in database schema loader to better catch edge cases; #serverdist-10


	Remove wildcard certificate generation (as main DN) in certificate container to avoid issues that it entails (inability to override such self-signed certificate via ad-hoc commands!). Wildcards are now properly handled by CertificateGenerateor and are included correctly as SAN in addition to DN for main domain; Fix handling “default” certificates from repository; #server-1279


	Change default watchdog ping from (forbidden by RFC) whitespace to xmpp; add warning if someone configures it as whitespace either way; server-1318


	Improve XMPPDomBuilderHandler logging; #server-1323


	Improved Stream Management code responsible for generating <r/> requests #server-1324 (#150)


	Added socket-buffer-size option to ConnectionManager to configure SO_RCVBUF separately from internal network buffers #server-1325


	Increased socket-buffer-size for client-to-server and intercluster connections and added documentation #server-1325


	Fix MAX_PAUSE property name; #server-1326


	Updated implementation of XEP-0377: Spam Reporting #server-1327


	Fixed issue with errors being sent for unexpected <iq type=result/> stanzas #server-1328


	Improved exceptions handling in StanzaProcessor #server-1328


	Switch from jtds to MS own jdbc driver; #serverdist-12


	Prevent re-delivery of certain S2S packets (sasl, features, dialback, etc) as it doesn’t make sense; #server-1320


	Adjust log levels to avoid WARNINGS during startup for regular messages; #server-1115


	Add ‘active in last x’ statistic; #server-1281


	Include option to restart JVM on OOM (off by default)


	Correctly process packets from mobile queue instead of re-adding currently filtered packet; #server-1331


	Improvements to NativeMemoryTracking implementation with units; documentation; #server-1330


	Improve MAM logging; #servers-384


	Only count stanzas in StreamManagement #server-1333


	Fixed advertisement stream features for unauthorized stream #server-1334


	Fixed NPE during preparing stream features when connection is already closed #server-1334


	Added initial support for SASL2 and Bind2 (preview feature, disabled by default) #server-1332


	Added support for XEP-0440 SASL Channel Binding Type Capability and fixed and reenabled SCRAM-*-PLUS SASL mechanisms [#server-1335]


	Fixed NPE during enabling of stream resumption #server-1332


	Fixed sending block/unblock presences from blocking command for domain #server-1336


	Better default for lastXmppPacketReceivedTime member to avoid WatchDog closing connection before lastXmppPacketReceivedTime is set; #server-1337


	Add proper addressing validation in S2S connection and allow connections without ‘from’ set; #server-1338







1.3. Tigase XMPP Server 8.2.0 变更说明


1.3.1. 主要变化


	对 s2s 连接的改进：版本 8.2.0 带来了许多与 s2s 连接相关的改进：支持 TLS1.3，改进了身份验证和流协商期间的逻辑，解决了各种部署的连接问题


	更好地处理证书：现在可以将证书存储在数据库中，从而更容易在集群环境中管理它们。


	弃用基于``Element`` 的事件，支持基于对象的事件


	提高性能：减少内存使用并缩短启动时间






1.3.2. 所有次要功能和行为变化


	#server-1050 [https://projects.tigase.net/issue/server-1050]:没有 根凭证的数据库安装


	#server-1062 [https://projects.tigase.net/issue/server-1062]:弃用基于事件总线的元素


	#server-1097 [https://projects.tigase.net/issue/server-1097]: 无法配置额外的包过滤器


	#server-1101 [https://projects.tigase.net/issue/server-1101]: 启用 TLS1.3 会导致 s2s 连接失败


	#server-1102 [https://projects.tigase.net/issue/server-1102]:增加将 MAM 扩展到 MAM:2 的可能性


	#server-1105 [https://projects.tigase.net/issue/server-1105]: 增强添加 SSL 证书临时选项以设置默认值


	#server-1119 [https://projects.tigase.net/issue/server-1119]: 用数据库替代文件系统来存储证书


	#server-1120 [https://projects.tigase.net/issue/server-1120]: JabberIqRegister 应该允许同时执行 CAPTCHA 和电子邮件


	#server-1132 [https://projects.tigase.net/issue/server-1132]:如果只有一个方向有效，请不要使用 s2s 套接字


	#server-1142 [https://projects.tigase.net/issue/server-1142]: 注册后要求通过电子邮件通知客户激活帐户


	#server-1158 [https://projects.tigase.net/issue/server-1158]: 与服务器建立 JMX 连接会导致内存分配过多


	#server-1162 [https://projects.tigase.net/issue/server-1162]: 在@ConfigField 中允许接口


	#server-1170 [https://projects.tigase.net/issue/server-1170]: TLS 无限循环影响 Tigase XMPP 服务器性能


	#server-1175 [https://projects.tigase.net/issue/server-1175]: 与 diebesban.de 的连接因无效命名空间错误而停止


	#server-1177 [https://projects.tigase.net/issue/server-1177]: 能够在运行时更改日志级别


	#server-1178 [https://projects.tigase.net/issue/server-1178]: 从存储库中删除 ``online_status``（在线状态）


	#server-1179 [https://projects.tigase.net/issue/server-1179]: 在 XEP-0215 主机字段中添加对 {clusterNode（集群节点）} 的支持


	#server-1181 [https://projects.tigase.net/issue/server-1181] MaxDailyCounterQueue 中的 NoSuchElementException


	#server-1182 [https://projects.tigase.net/issue/server-1182]: 在没有现有会话的情况下处理 <iq type=”result”/> 时的 NPE


	#server-1187 [https://projects.tigase.net/issue/server-1187]: SchemaLoader 不应在日志（URL 日志）中打印密码


	#server-1192 [https://projects.tigase.net/issue/server-1192]: 混淆存储库密码


	#server-1190 [https://projects.tigase.net/issue/server-1190]: 对不存在的用户执行 EditUser 会导致创建新用户


	#server-1193 [https://projects.tigase.net/issue/server-1193]: 对没有<body/> 的群聊消息发送推送通知


	#server-1197 [https://projects.tigase.net/issue/server-1197]: 无限循环，同时删减加密推送通知的主体以适应推送通知限制


	#server-1199 [https://projects.tigase.net/issue/server-1199]: 在 s2s 流协商完成之前不要发送任何数据包


	#server-1200 [https://projects.tigase.net/issue/server-1200]: 对高通量的连接使用适当大小的网络缓冲区


	#server-1203 [https://projects.tigase.net/issue/server-1203]: 在 CIDConnections.sendPacketsBack 中处理错误数据包


	#server-1217 [https://projects.tigase.net/issue/server-1217]: 防止同时执行架构升级


	#server-1219 [https://projects.tigase.net/issue/server-1219]: 执行数据库升级时，使用 config.tdsl 中的所有 JDBC URI 参数。


	#server-1222 [https://projects.tigase.net/issue/server-1222]: 添加对 XEP-0377：垃圾邮件报告的支持


	#server-1229 [https://projects.tigase.net/issue/server-1229]: 为 JabberIqRegister 启用 CAPTCHA 或电子邮件会损害密码更改功能。


	#server-1229 [https://projects.tigase.net/issue/server-1229]: 为 JabberIqRegister 启用 CAPTCHA 或电子邮件会损害密码更改功能。


	#server-1233 [https://projects.tigase.net/issue/server-1233]: 向 CertificateRepository 添加选项以从文件系统加载证书


	#server-1234 [https://projects.tigase.net/issue/server-1234]: 名册 API 改进


	#server-1237 [https://projects.tigase.net/issue/server-1237]: 修改 CertificateRepository，以便单独存储项目


	#server-1238 [https://projects.tigase.net/issue/server-1238]: 无法通过 ad-hoc 设置 MOTD。


	#server-1243 [https://projects.tigase.net/issue/server-1243]: 在基本发行版中包含 wait-for-it.sh 脚本


	#server-1245 [https://projects.tigase.net/issue/server-1245]: MethodStatistics 不适用于有重载方法的接口


	#server-1251 [https://projects.tigase.net/issue/server-1251]: 无法使用默认安装初始化 MAM 处理器


	#server-1252 [https://projects.tigase.net/issue/server-1252]: 从 Tig_OfflineMessages_DeleteMessage 中删除选择的 row_count()


	#server-1253 [https://projects.tigase.net/issue/server-1253]: ‘expired-processor’ 疑似不会定期删除过期的消息


	#server-1254 [https://projects.tigase.net/issue/server-1254]: 修复启动和关闭缓慢的问题


	#server-1258 [https://projects.tigase.net/issue/server-1258]: 无需引用/注入bean,但是允许实例化它们


	#server-1260 [https://projects.tigase.net/issue/server-1260]: UserConnectedEvent 应该是一个集群事件


	#server-1261 [https://projects.tigase.net/issue/server-1261]: 修订和改进 EventBus 开发者指南


	#server-1269 [https://projects.tigase.net/issue/server-1269]: SSL 问题被默认隐藏，难以识别


	#server-1273 [https://projects.tigase.net/issue/server-1273]: 添加选项以限制并发连接的资源数量


	#server-1277 [https://projects.tigase.net/issue/server-1277]: 修复 StreamManagementIOProcessor 中的 HUGE out queue


	#server-1278 [https://projects.tigase.net/issue/server-1278]: 在StreamManagementIOProcessor.serviceStopped 中的 NPE


	#server-1282 [https://projects.tigase.net/issue/server-1282]: XMPPProcessorAbstract.processToUserPacket() 以错误结果响应 IQ


	#server-1284 [https://projects.tigase.net/issue/server-1284]: 向 JabberIqAuth 添加验证


	#server-1285 [https://projects.tigase.net/issue/server-1285]: XEP-0157 条目中的错误字段类型


	#server-1290 [https://projects.tigase.net/issue/server-1290]: 根据 rfc7622 改进 StringPrep 以禁止 localpart/domain 中的空间


	#server-1292 [https://projects.tigase.net/issue/server-1292]: search.jabber.network 的 TLS 连接问题


	#server-1297 [https://projects.tigase.net/issue/server-1297]: 添加选项以推送插件，从而允许覆盖（OMEMO）加密消息中的未加密部分


	#server-1303 [https://projects.tigase.net/issue/server-1303]: 更好地处理 “The target is unavailable at this time.” / PacketInvalidTypeException


	#server-1305 [https://projects.tigase.net/issue/server-1305]: 允许在``upgrade-schema``任务期间创建管理员（如果不存在）用户


	#server-1306 [https://projects.tigase.net/issue/server-1306]: 修复正在使用的大量直接内存。


	#server-1307 [https://projects.tigase.net/issue/server-1307]: 修复 MAM 同步断开连接问题


	#extras-3 [https://projects.tigase.net/issue/extras-3]: 添加 AWS logback 和如何使用它的文档


	#extras-4 [https://projects.tigase.net/issue/extras-4]: 在发送邮件通知之前取消转义和规范化日志


	#extras-7 [https://projects.tigase.net/issue/extras-7]: 在带内注册期间添加电子邮件验证；更好地处理给不存在的邮件地址发送邮件所产生的异常问题


	#extras-9 [https://projects.tigase.net/issue/extras-9]: 弃用 mDNS 实施


	#serverdist-8 [https://projects.tigase.net/issue/serverdist-8]:从 XEP-0156 实现中删除 DNS 解析部分







1.4. Tigase XMPP Server 8.1.0 变更说明和公告


1.4.1. 主要变化


XMPP更多 扩展

遵循 Compliance Suites 中指定的 XMPP 指南，此版本中包含了许多扩展：


	XEP-0157: XMPP 服务的联系地址 (server-995 [https://projects.tigase.net/issue/server-995])可以在每个 VHost 基础上进行配置(server-1015 [https://projects.tigase.net/issue/server-1015])


	XEP-0398: 用户头像到基于 vCard 的头像转换 (server-1017 [https://projects.tigase.net/issue/server-1017])


	XEP-0156:发现另外一种 XMPP 连接方法 - Tigase 已经支持处理 DNS 查询并将我们的``webservice``标准化为 XEP-0156 (http-76 [https://projects.tigase.net/issue/http-76])


	XEP-0410: MUC Self-Ping (薛定谔的聊天) (muc-122 [https://projects.tigase.net/issue/http-76])


	XEP-0153: 基于 vCard 的头像 - 添加了对设置 MUC 房间的 vCard 头像 的支持 (muc-112 [https://projects.tigase.net/issue/http-76])


	XEP-0411: 书签转换 (pubsub-79 [https://projects.tigase.net/issue/http-76])


	XEP-0157:XMPP 服务的联系地址 (server-995 [https://projects.tigase.net/issue/server-995])






改进了与其他服务器的连接

为服务器到服务器（联合，s2s）连接添加了“SASL-EXTERNAL”机制，极大地提高了对 XMPP 网络的适应性。可能可以同时使用 SASL-EXTERNAL 和回拨，这取决于其他服务器是否支持。



更好的安全性和隐私性

在连接方面，Tigase XMPP服务器 采用**强化模式**来调整网络安全设置（支持的协议，密码套件和适用的密钥长度）。我们决定让 强化模式 包含 3 级配置选项（基本遵循 Mozilla 的 SSL 配置生成器）：relaxed, secure``（默认）和 ``strict，并进一步消除当前被认为不安全的密码套件。

我们还默认启用了我们的反垃圾邮件插件，因为我们喜欢万物可扩展，所以我们创建了一个指南，指导用户如何为反垃圾邮件插件创建自己的可插入过滤器。



多域（VHosts）支持更好

在 Tigase XMPP Server 中配置和服务多个域总是很容易的。在这个新发布的版本中，我们做得更好！首先 - 我们包括了``Default`` VHost 项，它可以为即时安装配置全局默认值，而无需更改配置文件并重启实例。

在内部，我们引入了*VHost Extensions* - 一种允许轻松添加并可在每个域基础上设置的可配置选项的机制。

最重要的是，我们重新设计了 SSL 证书的处理方式（尤其是通配符证书），现在它们会自动加载并分配给正确的域 - 不再需要手动配置 star-certificates。



移动优先

使用 **Tigase 的 PUSH 组件**并 通过 Apple 和 Google 的推送服务器发送到移动应用程序的通知现在已加密（#push-25 [https://projects.tigase.net/issue/push-25]），需要兼容的客户端）

MUC 组件现在允许用户注册永久昵称，这使得即使我们的客户端断开连接和离线也可以接收推送通知（#muc-115 <https://projects.tigase.net/issue/muc-115> __)



安装与管理

(web) 安装程序已简化，使得设置和配置 Tigase 更加容易（#http-78 [https://projects.tigase.net/issue/http-78]） - 现在只需要选择所需的数据库，提供详细信息并最后调整启用或禁用的组件和插件即可，但我们相信在提供的默认值下程序在大多数情况下可以正常工作。

安装和启动后，可以通过 Web 浏览器查看基本实例状态，或者打开 /server/ 端点（#server-1164 <https://projects.tigase.net/issue/server-1164> __)，或来自 logs/server-info.html 的本地文件，并使用 Admin WebUI 管理安装，该安装得到了轻微的视觉提升（#http-90 [https://projects.tigase.net/issue/http-90])



显著不同点


	由于创建存储库池的改进（#server-1149 [https://projects.tigase.net/issue/server-1149]），启动时间显著减少


	改进了多线程，高并发脚本执行（#server-1154 [https://projects.tigase.net/issue/server-1154]）


	StreamManagement 还是可用的，但在这个版本中，我们决定默认启用它。


	更多地方提供了对`XEP-0059: Result Set Management <https://xmpp.org/extensions/xep-0059.html>`__的支持 - 即PubSub节点发现和 jabber:iq:serach


	发布选项 [https://xmpp.org/extensions/xep-0060.html#publisher-publish-options] 已被添加到 PubSub (#pubsub-75 [https://projects.tigase.net/issue/pubsub-75])







1.4.2. 新的次要功能和行为变化


	server-918 [https://projects.tigase.net/issue/server-918]:AWS 获取 EC2 实例的公共 IP 和/或 DNS 地址


	server-985 [https://projects.tigase.net/issue/server-985]:添加对 SCRAM-SHA-512(-PLUS) 的支持


	spam-8 [https://projects.tigase.net/issue/spam-8]: 默认启用垃圾邮件处理器


	server-1012 [https://projects.tigase.net/issue/server-1012]:UserDomainFilter.groovy 加载失败


	server-1014 [https://projects.tigase.net/issue/server-1014]:无法从 8.0.0GA 升级到 8.1.0-SNAPSHOT


	server-798 [https://projects.tigase.net/issue/server-798]:限制每个用户在一定时间段内存储在数据库中的消息数


	server-827 [https://projects.tigase.net/issue/server-827]: 单独基于组件的统计信息


	server-1026 [https://projects.tigase.net/issue/server-1026]:NPE：在 JabberIqRegister/EmailConfirmationSender 中


	pubsub-82 [https://projects.tigase.net/issue/pubsub-82]: RetrieveItemsModule 中的 NPE


	tigaseim-78 [https://projects.tigase.net/issue/tigaseim-78]:IPv6 连接问题


	server-239 [https://projects.tigase.net/issue/server-239]:OSGi 模式 - 日志中的异常


	server-1020 [https://projects.tigase.net/issue/server-1020]:默认启用流管理


	pubsub-83 [https://projects.tigase.net/issue/pubsub-83]:PublishItemModule 中的 NPE


	pubsub-81 [https://projects.tigase.net/issue/pubsub-81]:事件执行期间的异常: tigase.pubsub.modules.PresenceCollectorModule.PresenceChangeEvent


	server-1021 [https://projects.tigase.net/issue/server-1021]:NPE：无法更新 BruteForceLocker


	server-826 [https://projects.tigase.net/issue/server-826]:即使缓存被禁用，UserRepository 缓存也会强制同步


	server-958 [https://projects.tigase.net/issue/server-958]:打开的 TCP 连接添加超时


	server-1029 [https://projects.tigase.net/issue/server-1029]:阅读收件人不通过碳复制


	server-1015 [https://projects.tigase.net/issue/server-1015]:允许配置 XEP-0157：基于每个 VHost 的联系地址


	pubsub-65 [https://projects.tigase.net/issue/pubsub-65]: RSM 和 jabber：搜索 pubsub 发现


	server-1030 [https://projects.tigase.net/issue/server-1030]:处理初始存在时 VCardTemp 中的 NPE


	http-72 [https://projects.tigase.net/issue/http-72]:将 Content-Disposition 从附件更改为内联


	server-1045 [https://projects.tigase.net/issue/server-1045]:DiscoExtensionsForm 中的 NPE


	server-1048 [https://projects.tigase.net/issue/server-1048]:更新相关建议的JDK 的父 pom 和信息


	push-23 [https://projects.tigase.net/issue/push-23]: [JDK12] 无法与 Push/FCM 建立加密连接


	server-978 [https://projects.tigase.net/issue/server-978]:改进 VHost 配置/扩展


	server-1068 [https://projects.tigase.net/issue/server-1068]: 提高 LogFormat 的可读性（也许还有表现性能）


	server-1070 [https://projects.tigase.net/issue/server-1070]:改进隐私列表记录


	server-1071 [https://projects.tigase.net/issue/server-1071]: IOService.accept 中的 NPE


	server-710 [https://projects.tigase.net/issue/server-710]:注册的改进


	pubsub-79 [https://projects.tigase.net/issue/pubsub-79]: XEP-0411:书签转换


	pubsub-75 [https://projects.tigase.net/issue/pubsub-75]: 添加对发布选项的支持


	server-1017 [https://projects.tigase.net/issue/server-1017]: XEP-0398: 用户头像到基于 vCard 的头像转换


	server-994 [https://projects.tigase.net/issue/server-994]: 添加对实体功能的服务器支持：流功能


	server-995 [https://projects.tigase.net/issue/server-995]: XEP-0157: XMPP 服务的联系地址


	http-76 [https://projects.tigase.net/issue/http-76]:将 DNS 网络服务标准化为 XEP-0156


	server-1109 [https://projects.tigase.net/issue/server-1109]:将推荐的 JDK 版本添加到文档中


	push-28 [https://projects.tigase.net/issue/push-28]:非 tigase 通知应该使用高优先级 (APNS)


	server-1114 [https://projects.tigase.net/issue/server-1114]:无法使用 StorkIM 在sure.im 上注册


	server-1005 [https://projects.tigase.net/issue/server-1005]:拼合模式以匹配版本控制文档


	server-1116 [https://projects.tigase.net/issue/server-1116]:未检查account_status


	server-1074 [https://projects.tigase.net/issue/server-1074]: 强化模式的改进


	server-1125 [https://projects.tigase.net/issue/server-1125]: StatsDumper.groovy 在 8.x 版本的文档中不起作用


	http-85 [https://projects.tigase.net/issue/http-85]:密码重置不工作


	server-1128 [https://projects.tigase.net/issue/server-1128]:在XML 解析器中可能存在的漏洞


	server-1130 [https://projects.tigase.net/issue/server-1130]: NPE i JabberIqAuth


	http-84 [https://projects.tigase.net/issue/http-84]: 可配置的 resetPassword 端点主机名


	server-1129 [https://projects.tigase.net/issue/server-1129]: GET 请求的 BOSH 超时


	prv-436 [https://projects.tigase.net/issue/prv-436]: 对话的合规性 - 联系开发人员


	server-1100 [https://projects.tigase.net/issue/server-1100]:CAAS 和 WS 测试人员无法连接到 wss://tigase.im:5291


	server-1047 [https://projects.tigase.net/issue/server-1047]:在 s2s 连接上添加 SASL-EXTERNAL


	server-1103 [https://projects.tigase.net/issue/server-1103]:为所有消息发送高优先级 PUSH 通知


	pubsub-93 [https://projects.tigase.net/issue/pubsub-93]:CapsChangeEvent 中的 NPE


	server-1137 [https://projects.tigase.net/issue/server-1137]:不需要设置 JAVA_HOME 来启动服务器


	server-1136 [https://projects.tigase.net/issue/server-1136]:升级模式 –help 不可用


	utils-19 [https://projects.tigase.net/issue/utils-19]:tigase-utils 不能与 JDK12 一起编译


	server-1138 [https://projects.tigase.net/issue/server-1138]: 加载过程中模式文件未被正确排序


	pubsub-98 [https://projects.tigase.net/issue/pubsub-98]: 带有表情符号字符的资源导致 MySQL 后端出现问题


	server-1110 [https://projects.tigase.net/issue/server-1110]:在 VHost 配置中禁用 TLS 不起作用


	server-1078 [https://projects.tigase.net/issue/server-1078]: 不要在链中发送根 CA 证书


	server-1113 [https://projects.tigase.net/issue/server-1113]: 如果自己的证书无效，请勿宣传 SASL-EXTERNAL


	http-78 [https://projects.tigase.net/issue/http-78]:简化安装程序


	server-1133 [https://projects.tigase.net/issue/server-1133]: 无法通过 S2S 连接到 不正确的SSL服务器


	serverdistribution-2 [https://projects.tigase.net/issue/serverdistribution-2]:全球 tigase 指南中未正确链接 MUC 升级


	server-1149 [https://projects.tigase.net/issue/server-1149]:通过大量数据库连接减少启动时间


	server-1148 [https://projects.tigase.net/issue/server-1148]: 在关机期间 “错误！组件 <x> 架构版本未被加载到数据库中，或者它是旧版本！”


	server-1153 [https://projects.tigase.net/issue/server-1153]: 将与 username 相关的凭据重构为 credentialId 以避免混淆


	servers-312 [https://projects.tigase.net/issue/servers-312]: 没有集群连接发送数据包


	server-1154 [https://projects.tigase.net/issue/server-1154]: 多线程脚本执行产生错误结果


	servers-294 [https://projects.tigase.net/issue/servers-294]:无法从 tigase.im 连接到 rsocks.net


	server-1111 [https://projects.tigase.net/issue/server-1111]:无法建立 s2s 到 upload.pouet.ovh


	server-1143 [https://projects.tigase.net/issue/server-1143]: SASL 外部被使用时和OpenFire 的 S2S 连接问题


	servers-309 [https://projects.tigase.net/issue/servers-309]: 连接到 xabber.org 时出现问题：未授权：自签名证书


	tigaseim-80 [https://projects.tigase.net/issue/tigaseim-80]: Siskin IM 推送服务器无法访问


	server-1080 [https://projects.tigase.net/issue/server-1080]: 通过 ad-hoc/rest 更新证书后，仅更新主证书


	http-88 [https://projects.tigase.net/issue/http-88]:改进 REST 文档


	http-87 [https://projects.tigase.net/issue/http-87]: 对每个请求使用``JavaStandaloneHttpServer``时的“超过请求接受时间”


	server-1151 [https://projects.tigase.net/issue/server-1151]: BruteForceLockerExtension（可能还有其他）设置未正确检索


	http-89 [https://projects.tigase.net/issue/http-89]:如果要写入响应的连接不存在，则可丢弃 HTTP-API 收到的结果/错误包


	pubsub-99 [https://projects.tigase.net/issue/pubsub-99]:不会从具有白名单访问模式的节点发送 +notify 通知


	pubsub-79 [https://projects.tigase.net/issue/pubsub-79]: XEP-0411:书签转换


	server-1157 [https://projects.tigase.net/issue/server-1157]: SCRAM-SHA512 不工作


	server-1159 [https://projects.tigase.net/issue/server-1159]:改进会话的建立和终止的处理


	server-1152 [https://projects.tigase.net/issue/server-1152]: 来自 JDBCMsgRepository 的清理警告


	server-1112 [https://projects.tigase.net/issue/server-1112]:如果 SASL-EXTERNAL 失败，则回退到回拨


	servers-292 [https://projects.tigase.net/issue/servers-292]: S2S 的连接问题


	acspubsub-19 [https://projects.tigase.net/issue/acspubsub-19]: REST 执行在其他节点上失败


	server-1145 [https://projects.tigase.net/issue/server-1145]: 存储/加载离线消息期间的竞争条件


	http-90 [https://projects.tigase.net/issue/http-90]: 在 AdminUI 主页中添加直接链接并指向最有用任务。


	spam-10 [https://projects.tigase.net/issue/spam-10]:添加用于创建自定义过滤器的文档


	server-1163 [https://projects.tigase.net/issue/server-1163]: 审核和更新 SASL Custom Mechanisms and Configuration 文档


	server-1164 [https://projects.tigase.net/issue/server-1164]: 安装后报告-安装状态


	systems-76 [https://projects.tigase.net/issue/systems-76]:修复由于 TLSIO 中递归调用导致 StackOverflow 的问题；改进调试日志


	server-1082 [https://projects.tigase.net/issue/server-1082]: Sec-WebSocket-Accept 计算不正确


	server-1083 [https://projects.tigase.net/issue/server-1083]: 发送到完整 jid 的消息返回错误


	push-25 [https://projects.tigase.net/issue/push-25]: 添加对加密推送的支持


	server-1085 [https://projects.tigase.net/issue/server-1085]: 改进对 UserRepository 节点中所有键值的检索


	muc-115 [https://projects.tigase.net/issue/muc-115]: 添加对 MUC 和离线消息传递的支持


	muc-122 [https://projects.tigase.net/issue/muc-122]: XEP-0410: MUC Self-Ping (薛定谔聊天)


	muc-112 [https://projects.tigase.net/issue/muc-112]: 支持为房间设置 vCard 头像


	http-83 [https://projects.tigase.net/issue/http-83]:多线程访问 HttpExchange 实例的问题


	httpapijetty-3 [https://projects.tigase.net/issue/httpapijetty-3]: 支持 HTTP/2


	httpapijetty-6 [https://projects.tigase.net/issue/httpapijetty-6]: 更新Jetty 版本







1.5. Tigase XMPP Server 8.0.0 变更说明和公告


1.5.1. 主要变化


内核和 bean 配置

Tigase 现在使用内核和 Beans 编程风格进行操作。这对 Tigase 和你意味着什么呢？这真的是一个好消息。 Tigase XMPP 服务器现在作为一个内核程序运行，它将独立运行并处理服务器的所有核心功能。而组件和非必要功能现在将作为 Bean 加载。作为用户，您的体验不会发生太大变化。但是，无需重新启动 Tigase 即可加载和卸载 bean，这意味着程序将更加动态化。这意味着当不需要组件时，无需重新启动程序，内存占用的资源更少，正常运行时间更长！这也为 Tigase XMPP 服务器提供了更大的灵活性，从而可以更好的定制独特的解决方案。



新的配置文件格式

随着 Tigase 对内核和 Beans 编程风格的变化，我们也改变了配置文件的管理方式。尽管您仍将像编辑纯文本文件一样编辑 config.tdsl 文件，但一种称为 DSL 的新格式将被使用。域特定语言可能会添加更多行，但格式更简洁，并且提供了更安全的配置设计，因为配置验证是在域级别完成的。有关此格式以及如何配置 Tigase 的更多信息，请访问`DSL 配置指南 <#dslConfig>`__。



集群节点关闭更改

从 Tigase XMPP Server 8.0.0 开始，连接到集群节点上的用户将能够在节点关闭时使用``see-other-host``。 注意：这可能与所有客户端都不兼容。 Ad-hoc 命令旨在作为 groovy 脚本 ``Shutdown.groovy``可以 顺利地关闭集群节点。该脚本还允许 -timeout 设置延迟节点关闭，并提醒所有用户（通过标题消息）服务器将在一段时间后关闭。与该命令兼容的用户客户端将检测其他连接的集群并保持它们的连接。

如果发送命令来关闭整个集群，则``see-other-host``实现不会被发送，但超时设置仍可以被使用。

该脚本可以通过临时命令激活，或者使用 REST 从远程或 Tigase Admin UI 发送。



大量清理代码和存储库

对 v8 的结构和编码进行了多项更改，其中许多改变都与存储库的大小和旧调用有关。此处列出了其中一些改进：


	不传递值的空 JavaDocs 已被删除。


	所有代码都被重新格式化以符合`codestyle指南 <#tigaseCodeStyle>`__。


	对 System.out.print*() 和 printStackTrace() 的调用已从代码中删除。


	删除已弃用和未使用的类。






用于 StartTLS 的 BouncyCastle

BouncyCastle [https://www.bouncycastle.org/java.html] Crypto API 现在已被用于处理 StartTLS 协商。通过这样做，Tigase 现在在 SCRAM PLUS 身份验证实现中支持``tls-unique`` 。可以通过调用配置文件中的类来使用此 API：

c2s () {
    sslContextContainer(class: tigase.extras.bcstarttls.BCSSLContextContainer) {}
}





BouncyCastle 类包含在 dist-max 档案中。



默认虚拟主机属性更改

默认虚拟主机属性现在只能配置为域名，而不是带有选项的虚拟主机域列表。需要使用 ad-hoc 命令或 web AdminUI 配置其他虚拟主机域及其选项。参考 Virtual-Hosts 配置 了解更多详情。



所有生成物均已签名

自从 v8.0.0 开始工作以来，Tigase 要求对 Tigase XMPP 服务器和依赖项的所有更改都使用已知证书进行签名。这个版本标志着第一个完全签名的版本。



按比例缩小的安装方法

我们已经整理了 Tigase 的安装方法，现在推荐使用 web-installer 方法。 IzPack 安装程序（文件 tigase-server-<version>-b<build>.jar 安装方法已被删除)将不再为 v8.0.0 及更高版本生成。无法使用HTTP 或浏览器访问的人仍然可以手动安装。访问我们的`快速入门 <#quickstart>`__ 指南以获取有关其他方法的说明。



Tigase XMPP 服务器现在支持表情符号

MySQL 数据库现在支持表情符号，但可能需要更改某些设置，尽管它们不会影响现有数据库。 `访问此部分 <#emojisupportSQL>`__了解详细信息。



现在支持 XEP-0215 外部服务发现

Tigase 现在支持`XEP-0215 - External Service Discovery <https://xmpp.org/extensions/xep-0215.html>`__ 并允许 Tigase 发现通过 XMPP 协议不可用的服务。有关设置和配置信息，请访问`外部服务发现组件 <#_tigase_external_service_discovery>`__ 文档。



现在支持 XEP-0313 消息存档管理

XEP-0313 - 消息存档管理 [https://xmpp.org/extensions/xep-0313.html] 现在由 Tigase 支持，具有自定义增强功能，比如全文搜索和按标签搜索。 MAM 要求在``config.tdsl``文件中启用 Tigase 的消息存档，并且必须在会话管理器设置中配置模式（XEP-0136 或 XEP-0313）。要打开 MAM，请参阅`位于此处 <#_support_for_mam>`__的配置指南。



XEP-0363 现在支持 HTTP 文件上传

XEP-0363 - HTTP 文件上传 [https://xmpp.org/extensions/xep-0363.html] 现在支持使用 Tigase HTTP API 组件，现在允许更强大的一对多文件上传选项。配置详细信息可在文档的`HTTP 文件上传组件 <#XEP0363>`__ 部分获得。



启动现在使用自助法

Tigase 现在使用自助法启动，这将像以前一样从``config.tdsl``文件加载配置。然后 Tigase 将使用配置选项开始正常操作。 Tigase 的所有启动功能现在都将在 bootstrap bean 下运行。



CAPTCHA 系统现在可用于带内注册

XEP-0077 带内注册 [https://xmpp.org/extensions/xep-0077.html] 可以选择使用数据表单来处理新注册。现在，您可以通过使用 CAPTCHA 解决方案来保护这些注册。通过启用此选项，您可以减少服务器上潜在的垃圾邮件发送者和机器人的数量。



架构更改

现在每个组件都有自己的数据库架构，它们不再和 Tigase XMPP 服务器版本绑定，从而更容易更改和更新单个组件，并且可能不会扰乱不使用某些组件的所有用户。有关更多详细信息，请参阅`架构更新部分 <#schemaChangev800>`__。



可收缩统计历史

现在如果系统内存资源超过一定数量，可以自动缩小统计历史记录。默认情况下，这是启用的，并且会在超过 95% 的内存使用时触发。此时将删除所有现有条目的一半。每次达到阈值时，相同的模式将继续把可用记录减半。因为设置了最少 5 个条目的硬设置，所以您将始终拥有最后 5 个条目。此设置可以通过将以下设置添加到您的 config.tdsl 文件并调整整数值来加以调整：

stats() {
  'stats-high-memory-level' = 95
}







统计信息现在可用于所有模块

对于任何 bean，您可以使用以下命令启用统计信息

bean (class) {
  statistics = true
}






垃圾邮件防护

Tigase XMPP Server v8.0.0 现在包括一些措施可以防止垃圾邮件机器人帐户在服务器上运行。



扩大了帐户注册限制

已扩展了帐户注册限制，现在您可以设置单独的计数器，或单独配置组件以实现自己的限制。访问 this section 了解配置详情。



使用带内注册创建的帐户现在将使用电子邮件来确认

为了创建一种更安全的方法来实现``JabberIqRegister``，Tigase XMPP 服务器现在需要在此过程中默认使用电子邮件来确认。 E-mail 必须是有效的，直到用户点击 E-mail 中生成的 URI 并激活帐户后，帐户才会进入待处理状态。这是一个插件，必须通过以下代码在 config.tdsl 文件中启用：

'account-registration-email-validator'() {}







进一步防止垃圾邮件

Tigase-spam 组件现在位于 dist-max 分发包中，并且具有此处描述的许多功能`in this section <#tigase_spam_filter>`__。




密码存储的变化

在 8.0.0 版之前，用户密码以明文形式存储在 tig_users 表中的 user_pw 数据库字段中。可以启用存储密码的 MD5 哈希值，但是这种有限的身份验证机制仅限 SASL PLAIN。然而，密码的 MD5哈希并不是真正安全的方法，因为可以使用彩虹表恢复这种机制。

因此，我们决定改变这一点，仅以 PBKDF2 形式存储密码的加密版本，这可以很容易地用于``SCRAM-SHA-1`` 身份验证机制或``SCRAM-SHA-256``。 SASL PLAIN 机制也可以使用这些加密密码。

现在在 Tigase v8.0.0 中**默认情况下**启用了加密密码的存储。



动态 TLS 缓冲区

TLS 的内存缓冲区不再保持服务器会话所需的最高缓冲区大小。缓冲区现在将在空闲连接期间释放内存。从而大大改善了程序占用空间。



现在支持 XEP-305 快速入门

由于实施了`XEP-0305: XMPP Quickstart <https://xmpp.org/extensions/xep-0305.html>`__ (#1936 [https://projects.tigase.net/issues?q=Redmine%20ID:%201936])，建立连接会变快。该功能仅适用于``c2s`` 连接管理器（即端口 5222 上的连接），并需要在``c2s`` 中启用

c2s () {
    'pipelining' = true
}







数据库时间戳

数据库中的时间戳将使用 UTC 时间存储。



配置类型属性已更改

Config-type 现在使用 DSL 格式进行配置。访问 this section 了解更多信息。不同配置类型属性的名称已更改：default 替换 --gen-config-def、--gen=config-all 和 --gen-config-default``配置类型。 ``session-manager 替换 --gen-config-sm。 connection-managers 替换 --gen-config-cs。 component 替换 --gen-config-comp。 setup - 是为 Tigase XMPP 服务器的初始配置创建的一种新型配置。


备注

不再支持旧版本，升级到 v8.0.0 时必须手动将旧版本替换为新版本。





数据库监视器实现

现在在连接空闲时可以设置对数据库的连接测试，并自定义完成此操作的频率。访问 this section 了解更多详情。



数据包统计扩展

通过 XMPP 和正常关闭期间检索到的数据包统计信息现在已被分散到每个 XMLNS 的基础上。这些可以通过在``config.tdsl`` 文件中添加以下行来禁用：

'detailed-other-statistics' = false







XEP-0016 行为变化

XEP 指出，除了用户会话存在的时候，用户会话不存在时隐私列表也应该可以被使用。之前，Tigase 只会在检索消息时过滤结果，允许被阻止的用户存储离线消息。现在为正确反映 XEP已作更改，并且在没有用户会话时消息将被过滤。但是，如果您希望使用以前的版本，在此版本中离线消息先缓存然后过滤，您可以使用以下配置：

'sess-man' {
    'jabber:iq:privacy' () {
        privacyListOfflineCache (active: true) {
          size = 20000
        }
    }
}





默认情况下，缓存有 10000 个条目的限制，可以通过 size bean 设置，如上所示。



访问控制列表有新的 ACL 修饰符

ACL 中添加了新的权限，包括 了``DOMAIN_OWNER`` 和 ``DOMAIN_ADMIN``以减少权限检查，并添加了另一个级别的细化权限。有关详细信息，请参阅 Tigase ACL 配置以获取更多详细信息。



添加了忽略模式版本检查的选项

您现在可以跳过单个数据库的模式检查阶段。为此，请在数据源配置块中添加以下内容：

DataSource () {
  default () {
    'schema-management' = false
  }
}





这将执行以下操作：


	在存储库启动期间打印警告。


	跳过源的架构升级。


	跳过源的模式破坏。






防止暴力攻击

8.0.0 版通过防止暴力攻击提高了安全性。需要显式启用和配置功能（基于每个 VHost）。详细配置在`??? <#bruteForcePrevention>`__ (#8160 [https://projects.tigase.net/issues?q=Redmine%20ID:%208160])



新的次要功能和行为变化


	#611 [https://projects.tigase.net/issues?q=Redmine%20ID:%20611] 现在在 Tigase XMPP 服务器中启用了对每日消息的支持，并且可以使用 XEP-0133 服务管理 [http://xmpp.org/extensions/xep-0133.html#set-motd] 进行管理。


	#1569 [https://projects.tigase.net/issues?q=Redmine%20ID:%201569] 重新实现 XEP-0133 服务管理脚本 4.3 Disable User 和``4.4 Re-enable User``。


	#1449 [https://projects.tigase.net/issues?q=Redmine%20ID:%201449] 监控模块现在在 OSGi 模式下工作。


	#1706 [https://projects.tigase.net/issues?q=Redmine%20ID:%201706] 现在可以为单个虚拟主机设置状态订阅``auto-authorize``。


	#1968 [https://projects.tigase.net/issues?q=Redmine%20ID:%201968] 添加了代理包装器来处理与数据库连接池的重新连接，以帮助防止死锁线程。


	#3511 [https://projects.tigase.net/issues?q=Redmine%20ID:%203511] SessionManager 中负责关闭 XMPP 的机制已更改为在关闭连接之前处理来自 TCP 连接的所有数据包。


	#3802 [https://projects.tigase.net/issues?q=Redmine%20ID:%203802] LocalEventBus 和 ClusteredEventBus 的实现已经和 API 统一，现在可以作为 EventBus 使用。


	#3918 [https://projects.tigase.net/issues?q=Redmine%20ID:%203918] 现在会话建立广告是可选的，使会话建立符合 RFC 6121 [https://tools.ietf.org/html/rfc6121]。


	#4111 [https://projects.tigase.net/issues?q=Redmine%20ID:%204111] 根据输入容量更改输入缓冲区大小以使用 2 比 1 的比率。不再使用常量值。


	#4212 [https://projects.tigase.net/issues?q=Redmine%20ID:%204212] 数据库模式文件已被平化并进行了更好的整理。


	#4501 [https://projects.tigase.net/issues?q=Redmine%20ID:%204501] CounterDataFileLogger 现在有一个上限，如果可用磁盘空间还剩下5% 或小于 100MB，其默认会缩小到 75%。


	#4654 [https://projects.tigase.net/issues?q=Redmine%20ID:%204654] PubSub 组件已被更新，新架构在哈希数据库查找时使用 UTF-8 编码。


	#4776 [https://projects.tigase.net/issues?q=Redmine%20ID:%204776] 现在 DbSchemaLoader 如果命令行中缺少密码会提示输入密码。


	#4788 [https://projects.tigase.net/issues?q=Redmine%20ID:%204788] 推送组件添加到 dist-max 存档。


	#4814 [https://projects.tigase.net/issues?q=Redmine%20ID:%204814] 如果 auth 数据库使用编码密码，现在将自动禁用 SASL-SCRAM。


	#4844 [https://projects.tigase.net/issues?q=Redmine%20ID:%204844] 现在外部组件可以有分配给它们的 SSL 套接字连接。


	#4859 [https://projects.tigase.net/issues?q=Redmine%20ID:%204859] Tigase ``DbSchemaLoader``现在可以在连接数据库时支持使用 SSL。


	#4874 [https://projects.tigase.net/issues?q=Redmine%20ID:%204874] Tigase 测试套件已更新相应的 v8.0.0 的所有变化。


	#4877 [https://projects.tigase.net/issues?q=Redmine%20ID:%204877] 为**测试用**而实现的内存存储库。


	#4880 [https://projects.tigase.net/issues?q=Redmine%20ID:%204880] Tigase 配置类型设置已减少和更改。有关更多详细信息，请参阅`此节 <#configType>`__。


	`#4908 <https://projects.tigase.net/issues?q=Redmine%20ID:%204908>`__仅在监视器组件内限制管理员的临时执行。


	#5005 [https://projects.tigase.net/issues?q=Redmine%20ID:%205005] 详细的日志记录配置现在以 DSL 格式提供。有关详细信息，请参阅外部参照：[customLogging]。


	#5069 [https://projects.tigase.net/issues?q=Redmine%20ID:%205069] 数据包处理统计信息现在根据 XML 命名空间划分结果。


	#5079 [https://projects.tigase.net/issues?q=Redmine%20ID:%205079] Tigase DbSchemaLoader 现在可以在调用时在一个命令中通过运用逗号分隔的列来处理多个 .sql 文件。


	#5086 [https://projects.tigase.net/issues?q=Redmine%20ID:%205086] Tigase 服务监视器在延迟后加载，以防止启动期间出现 NPE。


	#5149 [https://projects.tigase.net/issues?q=Redmine%20ID:%205149] StanzaReceiver 和 StanzaSender 组件已被弃用，其不再是 Tigase XMPP 服务器的一部分。相关的 SQL 表 xmpp_stanza 和 short_news 也已从模式中删除。


	#5150 [https://projects.tigase.net/issues?q=Redmine%20ID:%205150] 所有 TigaseDB 表现在都使用 tig_ 前缀。


	#5214 [https://projects.tigase.net/issues?q=Redmine%20ID:%205214] 在为本地 jid 存储离线消息之前，检查是否存在收件人。


	#5293 [https://projects.tigase.net/issues?q=Redmine%20ID:%205293] 现在``DbSchemaLoader`` 遇到丢失的文件时将执行失败而不是跳过。


	#5379 [https://projects.tigase.net/issues?q=Redmine%20ID:%205379] 在 testrunner.sh 中改进了服务器就绪检测。


	#5397 [https://projects.tigase.net/issues?q=Redmine%20ID:%205397] 将不再创建 Webhelp 文档。


	#5422 [https://projects.tigase.net/issues?q=Redmine%20ID:%205422] Beans 的错误现在将导致控制台日志中的 StackTrace 打印紧凑且更具可读性。


	#5423 [https://projects.tigase.net/issues?q=Redmine%20ID:%205423] 系统配置现在将作为``ConfigHolder.loadConfiguration`` 输出打印到日志文件中。


	#5425 [https://projects.tigase.net/issues?q=Redmine%20ID:%205425] GetAnyFile 和 ``GetConfigFile``脚本移至消息路由器而不是基本配置。


	#5429 [https://projects.tigase.net/issues?q=Redmine%20ID:%205429] 现在调整后的动态排班设置使得单独的 bean可 用于多个实现。


	#5430 [https://projects.tigase.net/issues?q=Redmine%20ID:%205430] 现在``BindResource``设置为 FINER 日志级别以减少控制台输出的冗长度。


	#5475 [https://projects.tigase.net/issues?q=Redmine%20ID:%205475] 现在可以在 ``config.tdsl``文件中使用``env(‘env-1’, ‘def-value’)``行设置默认环境变量。 DSL 配置 部分中提供了详细信息。


	#5496 [https://projects.tigase.net/issues?q=Redmine%20ID:%205496] ``Destroy Schema``任务现在添加到模式管理器。


	#5583 [https://projects.tigase.net/issues?q=Redmine%20ID:%205583] 现在，当离线消息存储已满时，错误消息会正常发送。


	#5674 [https://projects.tigase.net/issues?q=Redmine%20ID:%205674] 现在，所有组件在与数据库交互时都使用 UTC 时间戳。


	#5800 [https://projects.tigase.net/issues?q=Redmine%20ID:%205800] 更好地注释已弃用的代码，清理和删除以前标记为已弃用的代码。


	#5964 [https://projects.tigase.net/issues?q=Redmine%20ID:%205964] 服务器版本现已添加到 JMX 统计信息中。


	#5982 [https://projects.tigase.net/issues?q=Redmine%20ID:%205982] tigase.conf 文件中添加了远程 JVM 调试配置，默认注释。


	#6038 [https://projects.tigase.net/issues?q=Redmine%20ID:%206038] 数据源池连接现在是同时初始化的，而不是一次一个，从而减少了初始化时间。


	#6103 [https://projects.tigase.net/issues?q=Redmine%20ID:%206103] :literal:`RosterElement`不再保留`XMPPResourceConnection`实例，因为它缓存在其他地方。删除导致了所占内存量的净改善。


	#6133 [https://projects.tigase.net/issues?q=Redmine%20ID:%206133] Tigase 现在根据服务器版本检查组件以确保兼容性。


	#6163 [https://projects.tigase.net/issues?q=Redmine%20ID:%206163] Groovy 插件更新到 v2.4.12。


	#6206 [https://projects.tigase.net/issues?q=Redmine%20ID:%206206] 分开的 TigaseXMLTools 和 TigaseUtil 包以更好地与 JDK v9 兼容。


	#6216 [https://projects.tigase.net/issues?q=Redmine%20ID:%206216] MongoDB 驱动程序现已更新到 v3.5.0。


	#6560 [https://projects.tigase.net/issues?q=Redmine%20ID:%206560] tigase 反垃圾邮件组件现在包含在 tigase dist-max 存档中。


	#6821 [https://projects.tigase.net/issues?q=Redmine%20ID:%206821] 改进了来自 ConfigReader 错误的错误报告。


	#6842 [https://projects.tigase.net/issues?q=Redmine%20ID:%206842] DefaultTypesConverter 不再需要区分大小写的枚举。


	#7082 [https://projects.tigase.net/issues?q=Redmine%20ID:%207082] 现在``ClassUtilBean``处理 Tigase 服务器的数据包部分的数据包过滤，但不包含 beans，mDNS 的其他改进。


	#7433 [https://projects.tigase.net/issues?q=Redmine%20ID:%207433] SeeOtherHost 不再使用 PropertiesBeanConfigurator 来解析配置。


	#7446 [https://projects.tigase.net/issues?q=Redmine%20ID:%207446] 现在可以使用 Ad-hoc 命令管理用户凭证。


	#7743 [https://projects.tigase.net/issues?q=Redmine%20ID:%207743] 当未找到存储库时改进的错误消息。


	#7773 [https://projects.tigase.net/issues?q=Redmine%20ID:%207773] Ad-hoc 命令现在可以不同步执行。


	#2341 [https://projects.tigase.net/issues?q=Redmine%20ID:%202341] 允许在添加好友时指定 SubscriptionType 以避免单独调用 .setBuddySubscription() 从而避免在不需要时将名册两次保存到数据库。







1.5.2. 修复


	`#2750 <https://projects.tigase.net/issues?q=Redmine%20ID:%202750>`__多个工件和折旧文件清理。大量代码清理和 javadoc 清理。


	#3582 [https://projects.tigase.net/issues?q=Redmine%20ID:%203582] 架构文件经过简化，不再嵌入代码中。


	`#3611 <https://projects.tigase.net/issues?q=Redmine%20ID:%203611>`__修复了因为 ACS 无法读取 PubSub 架构更改而导致的 TheadExceptionHandler。


	`#3686 <https://projects.tigase.net/issues?q=Redmine%20ID:%203686>`__处理 XHTML-IM 的问题已得到修复，现在可以正确呈现具有多个 CData 项的消息。


	#3689 [https://projects.tigase.net/issues?q=Redmine%20ID:%203689] 从 CM 返回的数据包不再带有原始发送者的 jid。


	#3803 [https://projects.tigase.net/issues?q=Redmine%20ID:%203803] 添加了新调用``RouteEvent``来检查列表和检查事件，并确定哪些应该被转发到其他节点。


	#3822 [https://projects.tigase.net/issues?q=Redmine%20ID:%203822] 现在，如果为 EventBus 中未找到的事件注册了侦听器，则会引发错误。


	#3910 [https://projects.tigase.net/issues?q=Redmine%20ID:%203910] 修复了在执行 everyMinute 方法期间会话关闭时 SessionManager 中的 NPE。


	#3911 [https://projects.tigase.net/issues?q=Redmine%20ID:%203911] 修复了在线程负载分配期间连接断开的问题。


	#4185 [https://projects.tigase.net/issues?q=Redmine%20ID:%204185] 修复了由于重新连接时重置计数器而导致消息在流恢复时重复的错误。


	#4447 [https://projects.tigase.net/issues?q=Redmine%20ID:%204447] 修复了离线存储中过期消息会导致锁定的情况。


	#4547 [https://projects.tigase.net/issues?q=Redmine%20ID:%204547] config.dump 文件现在与 init.tdsl 文件和 DSL 文件格式完全兼容。


	#4672 [https://projects.tigase.net/issues?q=Redmine%20ID:%204672] 修复了在配置``UnsupportedOperationException``期间出现的“UnsupportedOperationException”。


	#4776 [https://projects.tigase.net/issues?q=Redmine%20ID:%204776] 如果参数丢失，``DBSchemaLoader``现在会询问用户凭据。如果找不到指定的文件，则不再引发异常。


	#4885 [https://projects.tigase.net/issues?q=Redmine%20ID:%204885] client-port-delay-listening 调用时不再导致异常。


	#4973 [https://projects.tigase.net/issues?q=Redmine%20ID:%204973] 将消息历史查询更改为现在在选择项目时包含了限制，从而防止 SQLTimeoutException。


	`#5005 <https://projects.tigase.net/issues?q=Redmine%20ID:%205005>`__修复了禁用组件会导致服务器关闭的问题。


	#5042 [https://projects.tigase.net/issues?q=Redmine%20ID:%205042] 修复了实现自定义 SASL 提供程序，机制和回调处理程序工厂时的问题。


	#5066 [https://projects.tigase.net/issues?q=Redmine%20ID:%205066] 修复了使用 MongoDB 初始化数据库的问题。


	#5076 [https://projects.tigase.net/issues?q=Redmine%20ID:%205076] last_login 和 last_logout 值现在在使用 SASL SCRAM 身份验证时被正确更新。


	#5084 [https://projects.tigase.net/issues?q=Redmine%20ID:%205084] SCRAM 现在会在检索密码之前检查帐户是否被禁用。


	#5085 [https://projects.tigase.net/issues?q=Redmine%20ID:%205085] 修复了 Monitor Component 中的``too many beans implemented``错误。


	#5088 [https://projects.tigase.net/issues?q=Redmine%20ID:%205088] 会话关闭后删除了不必要的 SASL 处理请求。


	#5118 [https://projects.tigase.net/issues?q=Redmine%20ID:%205118] 修复了查询隐私列表期间的 NPE，然后缺少``type``。


	#5303 [https://projects.tigase.net/issues?q=Redmine%20ID:%205303] 修复了在 RegistrarBean 或``AbstractKernelBasedComponent``中注册的bean不会被配置覆盖的问题。


	#5311 [https://projects.tigase.net/issues?q=Redmine%20ID:%205311] 重新启动服务器时，不再从 MongoDB 转储离线消息。


	`#5394 <https://projects.tigase.net/issues?q=Redmine%20ID:%205394>`__加载主 Derby 模式不再引发异常。


	#5428 [https://projects.tigase.net/issues?q=Redmine%20ID:%205428] 修复了每个域限制属性的 v-host 解析。


	`#5450 <https://projects.tigase.net/issues?q=Redmine%20ID:%205450>`__当无法找到或访问默认或其他数据库时，服务器不再自动关闭。


	#5458 [https://projects.tigase.net/issues?q=Redmine%20ID:%205458] 修复了由``XMPPIOService::xmppStreamOpened()``方法引起的潜在超时。


	#5480 [https://projects.tigase.net/issues?q=Redmine%20ID:%205480] 修复了 Derby DB 中获取离线消息而导致 SQLException 的问题。


	#5525 [https://projects.tigase.net/issues?q=Redmine%20ID:%205525] 修复了连接建立期间返回的 S2S invalid-namespace 错误。


	#5587 [https://projects.tigase.net/issues?q=Redmine%20ID:%205587] 修复了在 Derby 中将消息存储到 AMP 离线数据库时由未关闭的 ResultSet 导致死锁的问题。


	#5645 [https://projects.tigase.net/issues?q=Redmine%20ID:%205645] 添加了在检索 bean 失败时对可能出现的 NPE 的修复。


	#5670 [https://projects.tigase.net/issues?q=Redmine%20ID:%205670] config-dump 现在打印非活动组件和 bean 的配置来做记录。


	#5692 [https://projects.tigase.net/issues?q=Redmine%20ID:%205692] 以负优先级发送的消息偶尔会被丢弃并且未处理到``OfflineMessageHandler``。


	#5727 [https://projects.tigase.net/issues?q=Redmine%20ID:%205727] 修复了 MySQL 程序未正确终止的潜在问题。


	#5750 [https://projects.tigase.net/issues?q=Redmine%20ID:%205750] 除非请求 FINEST 级别，否则统计信息现在会过滤掉零值结果。


	#5831 [https://projects.tigase.net/issues?q=Redmine%20ID:%205831] 修复了``OutOfMemory``错误的发生。


	#5864 [https://projects.tigase.net/issues?q=Redmine%20ID:%205864] 修复了执行 BOSH 预绑定脚本时的 NPE。


	#5867 [https://projects.tigase.net/issues?q=Redmine%20ID:%205867] 修复了配置转储期间发生的 NPE。


	#6000 [https://projects.tigase.net/issues?q=Redmine%20ID:%206000] 修复了动态名册正确处理订阅请求状态的一些问题。


	#6006 [https://projects.tigase.net/issues?q=Redmine%20ID:%206006] 改进的配置文件和数据库模式处理。


	#6041 [https://projects.tigase.net/issues?q=Redmine%20ID:%206041] 修复了 vhosts DB 可能被``init.config``中的 vhosts 配置覆盖的潜在问题。


	#6078 [https://projects.tigase.net/issues?q=Redmine%20ID:%206078] 修复了 ClusterConnectionManager 以使用 custom_elements_limit 而不是固定值。


	#6080 [https://projects.tigase.net/issues?q=Redmine%20ID:%206080] 修复了数据包过滤从而不过滤集群节点信息请求。


	#6083 [https://projects.tigase.net/issues?q=Redmine%20ID:%206083] 修复了禁用某些组件时集群模式关闭服务器的问题。


	#6135 [https://projects.tigase.net/issues?q=Redmine%20ID:%206135] 如果未被全局启用，Tigase 现在可以正确选择性启用 TLS。


	#6140 [https://projects.tigase.net/issues?q=Redmine%20ID:%206140] 修复了发送服务器欢迎消息时的问题。


	#6141 [https://projects.tigase.net/issues?q=Redmine%20ID:%206141] 修复了启动时的 NPE。


	#6234 [https://projects.tigase.net/issues?q=Redmine%20ID:%206234] 修复了不必要地重复错误消息的问题。


	#6284 [https://projects.tigase.net/issues?q=Redmine%20ID:%206284] 现在Ad-hoc 命令刷新 SSL 证书，并且不再需要重新启动。


	#6293 [https://projects.tigase.net/issues?q=Redmine%20ID:%206293] 在 vCard 中设置空照片时，服务器不再发送不响应。


	#6263 [https://projects.tigase.net/issues?q=Redmine%20ID:%206263] 修复了临时命令响应中缺少的命名空间。


	#6400 [https://projects.tigase.net/issues?q=Redmine%20ID:%206400] 当 max-queue-size 太小并且服务器无法启动时添加了相应的错误。


	#6408 [https://projects.tigase.net/issues?q=Redmine%20ID:%206408] 修复了单个 WebSocket 帧包含多个 XML 节而不是每帧一个的问题。


	#6411 [https://projects.tigase.net/issues?q=Redmine%20ID:%206411] 现在调用主内核以顺利关闭。此外，为大型实例开放了超时期限。


	#6574 [https://projects.tigase.net/issues?q=Redmine%20ID:%206574] SSL 证书上传处理现在已在集群模式中修复。


	#6598 [https://projects.tigase.net/issues?q=Redmine%20ID:%206598] 修复了集群节点之间的 EventBus 注册连接问题。


	#6658 [https://projects.tigase.net/issues?q=Redmine%20ID:%206658] 在集群不再连接或可用后，集群连接不再可能保持打开连接。


	#6749 [https://projects.tigase.net/issues?q=Redmine%20ID:%206749] 修复了 DerbyDB 的模式解析。


	#6776 [https://projects.tigase.net/issues?q=Redmine%20ID:%206776] 如果标头包含多个值，则修复失败的 Websocket 连接。


	#6875 [https://projects.tigase.net/issues?q=Redmine%20ID:%206875] 修复了在初始化 SessionManager 之前哪里可以接受 C2S 连接的问题。


	#7037 [https://projects.tigase.net/issues?q=Redmine%20ID:%207037] 修复了从 ``config.tdsl``文件解析负值时的错误。


	#7055 [https://projects.tigase.net/issues?q=Redmine%20ID:%207055] 改进元空间使用和其他内存使用调整。


	#7304 [https://projects.tigase.net/issues?q=Redmine%20ID:%207304] 现在虚拟主机日志正确遵循日志大小限制。


	#7431 [https://projects.tigase.net/issues?q=Redmine%20ID:%207431] 具有不同资源的同一用户之间的 AdHoc 请求不再因 `NoConnectionIdExecption` 错误而被丢弃。


	#7434 [https://projects.tigase.net/issues?q=Redmine%20ID:%207434] 调整 SeeOtherHotDualIP 以在集群节点数据库中使用新的表名。


	#7491 [https://projects.tigase.net/issues?q=Redmine%20ID:%207491] 来自 CertificateContainer 的堆栈跟踪不再打印到 tigase-console.log，但将打印到 tigase.log。


	#7687 [https://projects.tigase.net/issues?q=Redmine%20ID:%207687] 修复了身份验证超时后连接失败在清理后标记为活跃的错误。


	#7747 [https://projects.tigase.net/issues?q=Redmine%20ID:%207747] 修复了``ClusterRepoItemEvent``序列化问题导致的在集群模式下产生的不支持转换错误。


	#7495 [https://projects.tigase.net/issues?q=Redmine%20ID:%207495] 修复部分日志都被混淆的问题，添加了测试用例，文档


	#8305 [https://projects.tigase.net/issues?q=Redmine%20ID:%208305] 修复使用 MongoDB 时 SeeOtherHostDualIP 的问题






1.5.3. 组件更改


AMP


	#7301 [https://projects.tigase.net/issues?q=Redmine%20ID:%207301] Tigase AMP 组件现在使用多个处理线程。






PubSub


	#5033 [https://projects.tigase.net/issues?q=Redmine%20ID:%205033] 现在PubSub 可以在 pubsub 项目中使用表情符号。


	#5693 [https://projects.tigase.net/issues?q=Redmine%20ID:%205693] 修复了 SessionManager 处理器的解析配置。


	#5766 [https://projects.tigase.net/issues?q=Redmine%20ID:%205766] 现在PubSub所有数据库使用 UTC 时间戳。


	#5953 [https://projects.tigase.net/issues?q=Redmine%20ID:%205953] 如果客户端在没有发送 <unavailable/> 存在的情况下断开连接，则固定存在不会从``presenceByService``集合中删除。


	#6176 [https://projects.tigase.net/issues?q=Redmine%20ID:%206176] 版本更改为 PubSub v4.0.0。


	#7707 [https://projects.tigase.net/issues?q=Redmine%20ID:%207707] 修复了 PubSub 中潜在的 NPE。






http-api


	#4873 [https://projects.tigase.net/issues?q=Redmine%20ID:%204873] 添加支持其可以将时间戳字段显示为数据，时间和时区字段。


	#4876 [https://projects.tigase.net/issues?q=Redmine%20ID:%204876] 使用 XML 存储库实现新设置，并更新默认配置以使用它。


	#4888 [https://projects.tigase.net/issues?q=Redmine%20ID:%204888] 现在``http-api``默认启用。


	#5209 [https://projects.tigase.net/issues?q=Redmine%20ID:%205209] 更新了由组件托管的页面的视觉样式。


	#5290 [https://projects.tigase.net/issues?q=Redmine%20ID:%205290] 修复了无效的属性名称。


	#5316 [https://projects.tigase.net/issues?q=Redmine%20ID:%205316] 帐户注册现在可以要求并发送确认电子邮件。


	#5415 [https://projects.tigase.net/issues?q=Redmine%20ID:%205415] Web 安装程序现在检查配置中的消息存档冲突。


	#5460 [https://projects.tigase.net/issues?q=Redmine%20ID:%205460] 现在通过网络设置支持 MongoDB。


	#5717 [https://projects.tigase.net/issues?q=Redmine%20ID:%205717] 修复了在未显示管理 UI 中复选框的默认值。


	#5950 [https://projects.tigase.net/issues?q=Redmine%20ID:%205950] 支持添加 XEP-0363: HTTP File Upload [https://xmpp.org/extensions/xep-0363.html].


	#6159 [https://projects.tigase.net/issues?q=Redmine%20ID:%206159] 修复了脚本目录不存在时抛出的 NPE。


	#6176 [https://projects.tigase.net/issues?q=Redmine%20ID:%206176] 版本更改为 tigase-http-api v2.0.0。


	#6212 [https://projects.tigase.net/issues?q=Redmine%20ID:%206212] 添加了通过 HTTP API 更改密码的机制。


	#7307 [https://projects.tigase.net/issues?q=Redmine%20ID:%207307] 修复了即使用户存在，脚本在处理 rest/user/ 请求时返回 404问题。


	#7178 [https://projects.tigase.net/issues?q=Redmine%20ID:%207178] 临时命令现在按组分类，以便更好地组织整理。


	#7568 [https://projects.tigase.net/issues?q=Redmine%20ID:%207568] 添加了 HTTP 请求标头的超时读取，添加了可配置的``accept-timeout``。






消息存档


	#4867 [https://projects.tigase.net/issues?q=Redmine%20ID:%204867] 修复了更改 MA jid 时的问题。


	#4888 [https://projects.tigase.net/issues?q=Redmine%20ID:%204888] ``message-archive``默认启用。


	#5033 [https://projects.tigase.net/issues?q=Redmine%20ID:%205033] 更新消息存档以其可以与表情符号兼容。


	#5391 [https://projects.tigase.net/issues?q=Redmine%20ID:%205391] 添加了开始和结束所缺少的查询语句块以与 SQL Server 兼容。


	#5604 [https://projects.tigase.net/issues?q=Redmine%20ID:%205604] 修改了对静态字段和函数的访问。


	#5681 [https://projects.tigase.net/issues?q=Redmine%20ID:%205681] 通过修改哈希算法修复了具有不同 id 的群聊消息的重复的问题。


	#6176 [https://projects.tigase.net/issues?q=Redmine%20ID:%206176] 版本更改为消息存档 v2.0.0。


	#7615 [https://projects.tigase.net/issues?q=Redmine%20ID:%207615] ``feature-not-implemented``对删除存储的消息时不再发生响应。






MUC


	#4888 [https://projects.tigase.net/issues?q=Redmine%20ID:%204888] muc 现在默认启用。


	#5033 [https://projects.tigase.net/issues?q=Redmine%20ID:%205033] MUC 组件现在与表情符号兼容。


	#5066 [https://projects.tigase.net/issues?q=Redmine%20ID:%205066] 修复了使用 MongoDB 存储库的问题。


	#5085 [https://projects.tigase.net/issues?q=Redmine%20ID:%205085] 删除了无效的注释参数值。


	#5559 [https://projects.tigase.net/issues?q=Redmine%20ID:%205559] 在更改默认房间配置时修复了 NPE。


	#5666 [https://projects.tigase.net/issues?q=Redmine%20ID:%205666] 用户在查询房间成员时可以添加多个``<item/>``元素进行查询。


	#5715 [https://projects.tigase.net/issues?q=Redmine%20ID:%205715] 欢迎消息现在可以全部都禁用，也可以在单个房间配置中禁用。


	#5736 [https://projects.tigase.net/issues?q=Redmine%20ID:%205736] 根据`XEP-0048 7.2.16 <https://xmpp.org/extensions/xep-0045.html#enter-subject>`__，没有主题的房间现在返回空的 <subject/> 元素。


	#5813 [https://projects.tigase.net/issues?q=Redmine%20ID:%205813] 修复了房间创建期间的 NPE。


	#6176 [https://projects.tigase.net/issues?q=Redmine%20ID:%206176] 版本更改为 tigase-muc v3.0.0。


	#6395 [https://projects.tigase.net/issues?q=Redmine%20ID:%206395] 修复了检索 MUC 用户期间的``tigase.db.UserNotFoundException`` 。


	#6734 [https://projects.tigase.net/issues?q=Redmine%20ID:%206734] 引入了 muc#roomconfig_maxresources 以允许为单个占用者配置最大资源数。


	#7443 [https://projects.tigase.net/issues?q=Redmine%20ID:%207443] 默认禁用 XEP-0091，添加历史属性验证。






socks5 代理


	#2750 [https://projects.tigase.net/issues?q=Redmine%20ID:%202750] 清理代码并删除空的 javadocs。


	#5867 [https://projects.tigase.net/issues?q=Redmine%20ID:%205867] 修复了禁用组件时配置转储期间的 NPE。


	#6176 [https://projects.tigase.net/issues?q=Redmine%20ID:%206176] 版本更改为 tigase-socks5 v2.0.0。






统计数据


	#5206 [https://projects.tigase.net/issues?q=Redmine%20ID:%205206] 修复了导致重复错误条目的异常。


	#5728 [https://projects.tigase.net/issues?q=Redmine%20ID:%205728] 修复了上传处理程序中的``MySQLIntegrityConstraintViolationException``。


	#6161 [https://projects.tigase.net/issues?q=Redmine%20ID:%206161] 从 javax.xml.ws 包中删除了类的使用，以实现 JDKv9 兼容性。






STUN 服务器


	#6176 [https://projects.tigase.net/issues?q=Redmine%20ID:%206176] 版本更改为 tigase-stun v2.0.0。






WebSocket


	#6481 [https://projects.tigase.net/issues?q=Redmine%20ID:%206481] Websocket 组件已改进这样更符合`rfc6455 <https://tools.ietf.org/html/rfc6455>`__










            

          

      

      

    

  

    
      
          
            
  
2. Tigase 用户指南


2.1. Jabber/XMPP介绍


2.1.1. Jabber/XMPP 是即时通讯技术

所有联合的 XMPP 服务器都连接在一个全球通信网络中，以允许您向在其他 Jabber 服务器上拥有帐户的朋友发送消息。

这很像发送电子邮件，但 Jabber 和电子邮件之间的区别就像发送传统信件和打电话之间的区别一样。

通过 Jabber 发送的所有消息都会即时发送，您也会即时收到回复。此外，您还可以查看对方是否在线和是否可以交谈。

虽然当今有很多与 Jabber 类似的软件，比如 WhatsApp Messenger, Facebook Messenger, Signal,Telegram, 微信,QQ 等。但是他们之间也存在有很多不同之处。

XMPP 是一个开放的标准，这意味着每个人都可以知道它是如何工作的，每个人都可以把自己的软件连接到客户端和服务器端的网络。

服务器端其实是最大的区别和优势。许多公司在不同的地点设有办事处，这种即时通讯技术对员工之间的交流非常有用。公司不倾向于在公司网络之外进行机密讨论。特别是如果此类机密信息被保留在第三方公共服务器上，这样并不是很安全。

另一方面，XMPP 服务器允许您在自己的公司网络上部署服务器软件。这样员工可以安全地交谈，所有交流信息都保留在公司的安全网络上。当然，如果办公室位于不同的地方或国家，那么所有消息都需要通过公共网络——互联网传输。但是这也不是问题，因为 XMPP 支持 SSL/TLS - 安全加密连接，可帮助您保护您的信息。

除此之外，如果您的员工需要联系公司以外的客户，整个讨论也可以通过您的服务器和位于客户端的服务器进行。

还有很多其他的应用场景和实例，但我希望这个简短的介绍能让您更了解 XMPP 技术的不同和优势。




2.2. 如何使用 Tigase 服务


2.2.1. 本文介绍如何使用 tigase.im 服务进行即时交流

首先必须安装并运行 Jabber 客户端应用程序才能使用该服务。

有多个可用域：tigase.im, sure.im, xmpp.cloud（您也可以托管自己的域）


简短说明：

通常只需要输入如下格式的用户名：user@tigase.im。不需要任何特殊设置，XMPP 客户端就应该可以在我们的服务器处理所有其他事情。如果您在 tigase.im 服务器上没有帐户，只需勾选注册新帐户的选项即可。



长指令说明:

优点之一是有很多不同的程序可供您选择，并通过我们的服务器进行交流。因此，您可以选择自己喜欢的应用程序或使用现有的可兼容应用程序，然后开始使用我们的服务。

下面介绍的所有客户端都支持在 Jabber 服务器上有多个账户。这意味着您可以在不同的 Jabber 服务器上拥有多个 Jabber 帐户，并且您仍然可以只使用一个程序同时连接所有这些帐户。

所有已知 XMPP 客户端的完整列表 [https://xmpp.org/software/clients.html] 非常长。您可以尝试所有的这些，但以下是 Tigase 团队的推荐程序。所选程序也许不是您的最佳选择，但这些程序已经过测试，并且我们可以提供使用帮助。以下是推荐的即时消息客户端列表：


	Beagle.im [https://beagle.im/] - 由 Tigase 团队开发的 macOS 桌面客户端，支持所有最新和最强大的功能


	Tigase Messenger for iOS [https://itunes.apple.com/us/app/tigase-messenger/id1153516838] - 由 Tigase, Inc 开发的轻量级、强大的 XMPP 客户端。如果您以前从未使用过协议（以前称为 Jabber），它提供了一种初始使用 XMPP 的简单方法。该协议的资深用户会在这里找到许多熟悉的功能，以及可以减少数据使用和延长电池寿命的进阶功能。


	Tigase Messenger for Android [https://play.google.com/store/apps/details?id=org.tigase.messenger.phone.pro] - 与 XMPP 服务和服务器一起使用的移动聊天客户端。现在完全改版的 v3.0 具有更新功能，更好的设计和 Google 集成。此应用程序支持任何 XMPP 服务器，包括使用sure.im 或 Tigase.im 等免费服务和可以自己托管的服务器。


	tigase.im[Tigase.im] - 基于网络的客户端，允许独立于平台轻松地与朋友聊天。


	Psi [http://psi-im.org/] 纯 Jabber 客户端。虽然它只支持 Jabber 网络，但它是一个对用户友好和舒适的程序。它适用于大多数流行的操作系统，如 Linux、MS Windows 和 Apple MacOS X。


	Gajim [http://www.gajim.org/] 这是另一个只有 Jabber 的客户端。非常人性化，适用于大多数 Linux 发行版，FreeBSD 和 MS Windows。


	Pidgin [http://www.pidgin.im/] （以前的 Gaim [http://gaim.sourceforge.net/]）这不仅仅是一个Jabber客户端。这种类型的应用程序被称为多通信器，因为除了 Jabber 之外，它还支持许多其他即时消息传递网络/协议，例如：AIM/ICQ、MSN、Yahoo、Gadu-Gadu、IRC 等等。因此，如果您有使用其他消息网络的朋友，就会特别方便。 Pidgin 适用于大多数 Linux 发行版和 MS Windows。


	Kopete [http://kopete.kde.org/] 这是一个 KDE [http://www.kde.org/] 组件，虽然它只适用于基于 Linux 的系统，但它也支持许多除了 Jabber 之外的最流行的即时通讯协议，比如：AIM、Gadu-Gadu、ICQ、IRC、MSN、Yahoo。




安装您选择的 Jabber 客户端并设置 Tigase 帐户：





2.3. Psi 的配置说明


2.3.1. Psi - 初始配置

第一次运行 Psi 时，您会看到如下屏幕：

[image: Psi First Run]

要连接到 tigase.org 服务器，我们需要配置程序。以下是针对新手用户如何设置 Psi 的分步说明。


	Psi 可以同时连接到多个 Jabber 服务器，因此我们必须以特定方式识别每个连接。首先要做的是为我们刚刚创建的连接分配一个名称。当我们要定义与 tigase.org 服务器的连接时，我们将其命名为：Tigase。

[image: Psi Add Account]

注意！ 目前您只能通过网站注册帐户。这是拥有两个服务的一个帐户：Drupal 网站和 tigase.org 域上的 Jabber/XMPP 服务。如果您想在 tigase.org 服务器上拥有 Jabber 帐户，请转到注册页面，取消勾选 “注册新帐户 “，然后转到第 5 点。您可以参考使用指南的 2-4点 在任何其他 Jabber 服务器上注册 Jabber 帐户。



	当您按下添加按钮时，您将看到下一个窗口，您可以在其中输入您的 Jabber 帐户详细信息：

[image: Psi Empty Account]



	在 Tigase 服务器上的帐户上创建您的用户名。假设您的用户名是：frank。Jabber ID 由两部分组成 - 用户名和服务器地址。这个与电子邮件地址完全相同。当您在 tigase.org 服务器上注册帐户时，您必须在此字段中输入：frank@tigase.org。接下来输入您选择的密码，然后单击“注册”按钮。

[image: Psi 注册帐户]



	注册成功后，您将收到一条确认消息，您应该会看到如下窗口：

[image: Register Account Success]

有时候可能您为自己选择的用户名已经被其他人使用和注册了。如果是这样，您将收到错误消息。此时您必须选择另一个用户名并再次注册。



	单击 OK 按钮后，您将看到一个包含有您的连接和帐户设置的窗口。您现在可以使用这些默认值。

[image: PSI After Registration]

只需单击 Save 按钮，此窗口就会关闭。



	现在您已设置好帐户并可以使用，但此时您仍处于离线状态。您可以通过查看主 Psi 窗口的底部来确定您是在线还是离线。在那里您可以看到 显示 Offline 。

单击 Offline ，您将看到一系列可选择的列表选项。选择 Online。

[image: PSI Connected]

现在你已被连接！





您现在已连接上，但如何与其他人交谈呢？如何将好友添加到联系人列表呢？您可以使用 Psi menu 选择 New blank message 立即向您的朋友发送消息。但是如果您可以看到哪些朋友在线并且可以聊天，并且您可以通过单击他的名字开始与之交谈，那么这样沟通会更方便。



2.3.2. 简短说明如何添加您的第一个联系人


	单击 Psi 菜单 - Online 文字旁边的按钮。你会看到如下界面：

[image: PSI Menu]

从所有菜单选项中选择最上面的选项 - 添加联系人：

[image: PSI Menu add Contact]



	下一个窗口将显示您可以在哪里输入您的联系方式：

[image: PSI Add User Empty]

您必须要知道想要添加的联系人的 Jabber ID。例如，您想将 Tigase 服务器管理员的 Jabber ID 添加到您的联系人列表中。在输入这些详细信息后，窗口将如下所示：

[image: PSI Add User Filled]

单击**Add**按钮。



	现在您将看到一个确认窗口表明您添加了一个新的联系人：

[image: PSI Kobit Added]

但幕后还有更多。将联系人添加到您的**名册**（联系人列表）通常意味着您可以查看此人是否在线并且是否可以交谈。但是，此人可能不希望您看到他的存在。因此，为了确保对方接受你为朋友，Psi 向你刚刚输入的地址发送了一个请求，询问他是否同意向你表示他的存在。

在他发送确认之前，您将无法看到用户的可用性。



	一旦其他用户发回确认，您通常会收到 2 个系统事件：

[image: PSI Kobit Auth Received]



	单击联系人查看包含以下消息的窗口：

[image: PSI Authorized Window]



	一条消息只是说您已被其他用户授权：

[image: PSI Authorized Window 2]

因此，您只需单击 Next 即可查看第二条消息。



	第二条消息更有趣。它包含您是否还授权其他用户看到您的存在的问题。如果您想接受此请求，只需单击 Add/Auth。

[image: PSI Authorized Window 3]



	最后这是您的新联系人的主 Psi 窗口：

[image: PSI Kobit Added Authorized]





做得好！

您已准备好开始 Jabbering。祝你好运。

下一步去哪里？有关详细的 Psi 文档，请参阅程序 Wiki 页面：http://psi-im.org/wiki/Main_Page

欢迎使用 Tigase 管理指南。






            

          

      

      

    

  

    
      
          
            
  
3. 关于 Tigase XMPP 服务器

Tigase XMPP 服务器* 是一个基于 Java的**开源和免费 (AGPLv3)** 的服务器 。其服务器设计和背后实施的目标是：


	使服务器稳健可靠。


	使服务器成为一个安全的交流平台。


	做一个可以应用于不同场景的灵活的服务器。


	做一个可以充分利用 XMPP 可扩展性协议的可扩展服务器。


	使服务器易于设置和维护。





3.1. 稳固可靠

这意味着服务器可以同时处理许多请求/连接，并且可以长时间可靠运行。该服务器的设计和实现是为了同时处理数百万个连接。

然而，仅仅设计和实现一个高负载服务器并希望它良好运行是不够的。该项目的重点是投入测试。如此认真勤勉的测试以至于其已经拥有了一个专门的测试框架。所有服务器功能只有在通过严格的测试周期后才被视之为已实现。测试周期包括 3 个基本测试：


	功能测试 - 检查功能是否有效。


	性能测试 - 检查功能是否足够好。


	稳定性测试 - 检查功能是否在长期运行中表现良好。它必须在服务器运行的几个小时内每秒处理数百个请求。






3.2. 安全

与 XMPP 服务器相关的安全性有几个要素：通过 SSL 或 TLS 协议实现的安全数据传输，通过 DIGEST* 实现的安全用户授权或通过 **SASL 用户授权和组件架构实现的安全部署。

安全部署* Tigase 软件安装不会影响网络安全。公司通常将其网络分为两部分：DMZ 部分对外界开放，私有网络 对外界关闭。

如果 XMPP 服务器要在公司员工之间提供一种有效的通信方式，那么无论他们是在安全的公司办公室还是在外部（可能在客户站点），它都需要接受内部和外部连接。所以服务器部署的自然位置是**DMZ**。但是，这种解决方案有一些顾虑：每个公司通常都建立了网络用户基础和集成的授权机制。但是，这些信息应该存储在 DMZ 之外以保护内部安全，那么如何保持安装的便利性和系统的安全性呢？

Tigase 服务器 为这种情况提供了解决方案。凭借其组件结构，Tigase 可以轻松部署在任意数量的机器上，并且从用户的角度来看，它被视为一个逻辑 XMPP 服务器。在这种情况下，我们可以在**私人** 网络中安装一个会话管理器模块，并在**DMZ** 中安装一个带有服务连接管理器的客户端连接管理器。

会话管理器连接到 DMZ 并接收来自外部用户的所有数据包。从而可以安全地实现基于公司授权机制的用户授权。



3.3. 灵活性

有许多不同 XMPP的 服务器实现。最流行的如下：


	用于服务器负载不重的中小型公司的业务交流平台。对于此类部署，安全性是一个关键特性。


	另一方面，对于大型社区网站或互联网门户服务器而言，通常其负载非常重，并且必须同时支持数千或数百万个连接。对于这样的部署，因为大多数服务都是对公众开放的，所以我们需要不同级别的安全性。


	对于非常小的社区部署或小型家庭网络，关键因素是易于部署和维护。




基于组件的架构让服务器在不同机器上可以运行选定模块，因此其可以轻松应用于任何场景。

对于简单的安装，服务器会生成一个配置文件，此配置文件只需少许修改或根本不需要修改即可立即使用。但是，对于复杂的部署，您可以根据需要调整配置并在任意你需要数量的物理机器上设置 XMPP 服务器。



3.4. 可扩展性

世界一直在变化，用户的需求也在变化。被设计为可扩展的 XMPP 协议使其可以轻松添加新功能并使其满足不同用户的需求。因此，XMPP 是一个非常有效的平台，不仅可以用于向其他用户发送消息，还可以用于发送事件的即时通知，是在线客户服务，语音通话和当需要时可发送即时信息给他人的有用平台。

Tigase 服务器 设计为可使用模块化架构进行扩展。您可以轻松地将不符合您要求的组件替换成更适合您需求的其他组件。不仅如此，可扩展性的另一个因素是替换或添加新扩展非常容易。大量精力投入服务器设计 API ，以使其他软件开发人员可以轻松创建扩展并实现新功能。



3.5. 使用方便

由许多具有不同服务的服务器组成的复杂计算机网络很难维护。这就需要雇佣专业人员来操作和维护网络。

然而，并非所有网络都如此复杂，大多数小公司只需要几台服务器来满足他们的需求，比如电子邮件和 HTTP 服务器。他们可能希望将 XMPP 服务器添加到他们的服务集合中，但是并不想投入资源来专用于设置和维护。对于此类用户，我们的默认配置正是他们所需要的。如果服务器上的操作系统配置良好，那么 Tigase 应该会自动获取正确的主机名并准备好立即运行。

Tigase 服务器的设计和实现允许在运行时动态重新配置，因此每次您想要更改配置的设置时都无需重启服务器。

还有一些接口和处理程序可轻松用于实现由服务器来监视和配置 Web 用户界面。



3.6. XMPP 支持的扩展

基于 XEP-0387: XMPP Compliance Suites 2018 [https://xmpp.org/extensions/xep-0387.html]


3.6.1. 核心合规套件


Table 1.核心合规套件







	支持

	规格

	名称

	评论



	✓

	RFC6120 [https://tools.ietf.org/html/rfc6120]

	可扩展消息传递和存在协议 (XMPP)：核心

	


	⍻

	RFC7622 [https://tools.ietf.org/html/rfc7622]

	可扩展消息传递和存在协议 (XMPP)：地址格式

	我们支持旧版本的规范：RFC6122



	✓

	RFC7590 [https://tools.ietf.org/html/rfc7590]

	在可扩展消息传递和存在协议 (XMPP) 中使用传输层安全协定 (TLS)

	


	✓

	XEP-0368 [https://xmpp.org/extensions/xep-0368.html]

	XMPP在TLS 上的 SRV 记录

	要求添加指向端口 5223 的 DNS 条目



	✓

	XEP-0030 [https://xmpp.org/extensions/xep-0030.html]

	服务发现

	


	✓

	XEP-0115 [https://xmpp.org/extensions/xep-0115.html]

	实体能力

	


	✓

	XEP-0114 [https://xmpp.org/extensions/xep-0114.html]

	Jabber 组件协议

	


	✓

	XEP-0163 [https://xmpp.org/extensions/xep-0163.html]

	个人事件协议

	







3.6.2. 网络合规套件


Table 2.网络合规套件

	支持

	规格

	名称

	评论



	✓

	RFC7395 [https://tools.ietf.org/html/rfc7395]

	WebSocket 的可扩展消息传递和存在协议 (XMPP) 子协议

	


	✓

	XEP-0206 [https://xmpp.org/extensions/xep-0206.html]

	BOSH 上的 XMPP

	


	✓

	XEP-0124 [https://xmpp.org/extensions/xep-0124.html]

	同步 HTTP (BOSH)上的双向流

	







3.6.3. IM 合规套件


Table 3.网络合规套件

	支持

	规格

	名称

	评论



	✓

	RFC6120 [https://tools.ietf.org/html/rfc6120]

	可扩展消息传递和存在协议 (XMPP)：即时消息传递和存在

	


	✓

	XEP-0084 [https://xmpp.org/extensions/xep-0084.html]

	用户头像

	


	✓

	XEP-0153 [https://xmpp.org/extensions/xep-0153.html]

	基于 vCard 的头像

	


	✓

	XEP-0054 [https://xmpp.org/extensions/xep-0054.html]

	电子名片温度

	


	✓

	XEP-0280 [https://xmpp.org/extensions/xep-0280.html]

	消息碳

	


	✓

	XEP-0191 [https://xmpp.org/extensions/xep-0191.html]

	阻断命令

	


	✓

	XEP-0045 [https://xmpp.org/extensions/xep-0045.html]

	多用户聊天

	


	✓

	XEP-0249 [https://xmpp.org/extensions/xep-0249.html]

	直接 MUC 邀请

	


	✓

	XEP-0048 [https://xmpp.org/extensions/xep-0048.html]

	书签

	


	✓

	XEP-0223 [https://xmpp.org/extensions/xep-0223.html]

	通过 PubSub 持久存储私有数据

	


	✓

	XEP-0049 [https://xmpp.org/extensions/xep-0049.html]

	私人XML 存储

	


	✓

	XEP-0198 [https://xmpp.org/extensions/xep-0198.html]

	流管理

	Session Resumption 和``Stanza Acknowledgements``



	✓

	XEP-0313 [https://xmpp.org/extensions/xep-0313.html]

	消息归档管理

	







3.6.4. 移动合规套件


Table 4.网络合规套件

	支持

	规格

	名称

	评论



	✓

	RFC7395 [https://tools.ietf.org/html/rfc7395]

	WebSocket 的可扩展消息传递和存在协议 (XMPP) 子协议

	


	✓

	XEP-0198 [https://xmpp.org/extensions/xep-0198.html]

	流管理

	Session Resumption 和``Stanza Acknowledgements``



	✓

	XEP-0352 [https://xmpp.org/extensions/xep-0352.html]

	客户端状态指示

	


	✓

	XEP-0357 [https://xmpp.org/extensions/xep-0357.html]

	推送通知

	







3.6.5. 不合规套件扩展


Table 5.核心合规套件

	支持

	规格

	名称

	评论



	✓

	XEP-0004 [https://xmpp.org/extensions/xep-0004.html]

	数据表单

	


	✓

	XEP-0008 [https://xmpp.org/extensions/xep-0004.html]

	基于 IQ 的头像

	


	✓

	XEP-0012 [https://xmpp.org/extensions/xep-0012.html]

	最后的活动

	


	✓

	XEP-0013 [https://xmpp.org/extensions/xep-0013.html]

	灵活的离线消息检索

	


	✓

	XEP-0016 [https://xmpp.org/extensions/xep-0016.html]

	隐私列表

	


	✓

	XEP-0020 [https://xmpp.org/extensions/xep-0020.html]

	功能协商

	


	✓

	XEP-0022 [https://xmpp.org/extensions/xep-0022.html]

	消息事件

	


	✓

	XEP-0047 [https://xmpp.org/extensions/xep-0047.html]

	带内字节流

	


	✓

	XEP-0050 [https://xmpp.org/extensions/xep-0050.html]

	临时命令

	


	✓

	XEP-0059 [https://xmpp.org/extensions/xep-0059.html]

	结果集管理

	


	✓

	XEP-0060 [https://xmpp.org/extensions/xep-0060.html]

	发布-订阅

	


	✓

	XEP-0065 [https://xmpp.org/extensions/xep-0065.html]

	SOCKS5 字节流

	


	✓

	XEP-0066 [https://xmpp.org/extensions/xep-0066.html]

	带外数据

	


	✓

	XEP-0068 [https://xmpp.org/extensions/xep-0068.html]

	数据表单的字段标准化

	


	✓

	XEP-0071 [https://xmpp.org/extensions/xep-0071.html]

	XHTML-IM

	


	✓

	XEP-0072 [https://xmpp.org/extensions/xep-0072.html]

	XMPP 上的 SOAP

	


	✓

	XEP-0077 [https://xmpp.org/extensions/xep-0077.html]

	带内注册

	


	✓

	XEP-0078 [https://xmpp.org/extensions/xep-0078.html]

	非 SASL 身份验证

	


	✓

	XEP-0079 [https://xmpp.org/extensions/xep-0079.html]

	高级消息处理

	


	✓

	XEP-0080 [https://xmpp.org/extensions/xep-0080.html]

	用户位置

	


	✓

	XEP-0082 [https://xmpp.org/extensions/xep-0082.html]

	XMPP 日期和时序

	


	✓

	XEP-0083 [https://xmpp.org/extensions/xep-0083.html]

	嵌套名册组

	


	✓

	XEP-0085 [https://xmpp.org/extensions/xep-0085.html]

	聊天状态通知

	


	✓

	XEP-0086 [https://xmpp.org/extensions/xep-0086.html]

	错误条件映射

	


	✓

	XEP-0091 [https://xmpp.org/extensions/xep-0091.html]

	旧版延迟交付

	


	✓

	XEP-0092 [https://xmpp.org/extensions/xep-0092.html]

	软件版本

	


	✓

	XEP-0096 [https://xmpp.org/extensions/xep-0096.html]

	文件传输

	


	✓

	XEP-0100 [https://xmpp.org/extensions/xep-0100.html]

	网关交互

	


	✓

	XEP-0106 [https://xmpp.org/extensions/xep-0106.html]

	JID 逃逸

	


	✓

	XEP-0107 [https://xmpp.org/extensions/xep-0107.html]

	用户心情

	通过``Personal Eventing Protocol (XEP-0163)``支持服务器



	✓

	XEP-0108 [https://xmpp.org/extensions/xep-0108.html]

	用户活动

	通过``Personal Eventing Protocol (XEP-0163)``支持服务器



	✓

	XEP-0118 [https://xmpp.org/extensions/xep-0118.html]

	用户调谐

	通过``Personal Eventing Protocol (XEP-0163)``支持服务器



	✓

	XEP-0127 [https://xmpp.org/extensions/xep-0127.html]

	XMPP 上的通用警报协议 (CAP)

	


	✓

	XEP-0128 [https://xmpp.org/extensions/xep-0128.html]

	服务发现扩展

	


	✓

	XEP-0131 [https://xmpp.org/extensions/xep-0131.html]

	节标题和 Internet 元数据 (SHIM)

	


	✓

	XEP-0133 [https://xmpp.org/extensions/xep-0133.html]

	服务管理

	


	✓

	XEP-0136 [https://xmpp.org/extensions/xep-0136.html]

	消息归档

	


	✓

	XEP-0141 [https://xmpp.org/extensions/xep-0141.html]

	数据表单布局

	


	✓ [1]

	XEP-0142 [https://xmpp.org/extensions/xep-0142.html]

	工作组队列

	


	✓

	XEP-0144 [https://xmpp.org/extensions/xep-0144.html]

	名册项目交换

	


	✓

	XEP-0145 [https://xmpp.org/extensions/xep-0145.html]

	注释

	


	✓

	XEP-0146 [https://xmpp.org/extensions/xep-0146.html]

	远程控制客户端

	


	✓

	XEP-0152 [https://xmpp.org/extensions/xep-0152.html]

	可达地址

	


	✓

	XEP-0155 [https://xmpp.org/extensions/xep-0155.html]

	节会话协商

	


	✓

	XEP-0156 [https://xmpp.org/extensions/xep-0156.html]

	发现可替代 的XMPP 连接方法

	使用 DNS 记录，这样其可以与 Tigase XMPP 服务器一起使用



	✓

	XEP-0157 [https://xmpp.org/extensions/xep-0157.html]

	XMPP 服务的联系地址

	


	✓

	XEP-0160 [https://xmpp.org/extensions/xep-0160.html]

	处理离线消息的最佳实践

	


	✓

	XEP-0166 [https://xmpp.org/extensions/xep-0166.html]

	Jingle

	


	✓

	XEP-0167 [https://xmpp.org/extensions/xep-0167.html]

	Jingle RTP 会话

	


	✓

	XEP-0170 [https://xmpp.org/extensions/xep-0170.html]

	流特征协商的推荐顺序

	


	✓

	XEP-0171 [https://xmpp.org/extensions/xep-0171.html]

	语言翻译

	


	✓

	XEP-0172 [https://xmpp.org/extensions/xep-0172.html]

	用户昵称

	


	✓

	XEP-0174 [https://xmpp.org/extensions/xep-0174.html]

	无服务器消息传递

	


	✓

	XEP-0175 [https://xmpp.org/extensions/xep-0175.html]

	使用 SASL ANONYMOUS 的最佳实践

	


	✓

	XEP-0176 [https://xmpp.org/extensions/xep-0176.html]

	Jingle ICE-UDP 传输方法

	


	✓

	XEP-0177 [https://xmpp.org/extensions/xep-0177.html]

	Jingle 原始 UDP 传输方法

	


	✓

	XEP-0178 [https://xmpp.org/extensions/xep-0178.html]

	使用带有证书的 SASL EXTERNAL 的最佳实践

	


	✓

	XEP-0179 [https://xmpp.org/extensions/xep-0179.html]

	Jingle IAX传输方式

	


	✓

	XEP-0180 [https://xmpp.org/extensions/xep-0180.html]

	通过RTP的Jingle 视频

	


	✓

	XEP-0181 [https://xmpp.org/extensions/xep-0181.html]

	Jingle DTMF

	


	✓

	XEP-0184 [https://xmpp.org/extensions/xep-0184.html]

	消息回执

	


	✓

	XEP-0185 [https://xmpp.org/extensions/xep-0185.html]

	回拨密钥生成和验证

	


	✓

	XEP-0190 [https://xmpp.org/extensions/xep-0190.html]

	关闭空闲流的最佳实践

	


	✓

	XEP-0199 [https://xmpp.org/extensions/xep-0199.html]

	XMPP Ping

	


	✓

	XEP-0201 [https://xmpp.org/extensions/xep-0201.html]

	消息线程的最佳实践

	


	✓

	XEP-0202 [https://xmpp.org/extensions/xep-0202.html]

	实体时间

	


	✓

	XEP-0203 [https://xmpp.org/extensions/xep-0203.html]

	延迟交付

	


	✓

	XEP-0205 [https://xmpp.org/extensions/xep-0205.html]

	阻止阻断服务攻击的最佳实践

	


	✓

	XEP-0209 [https://xmpp.org/extensions/xep-0209.html]

	元联系人

	


	✓

	XEP-0220 [https://xmpp.org/extensions/xep-0220.html]

	服务器回拨

	


	✓

	XEP-0224 [https://xmpp.org/extensions/xep-0224.html]

	注意

	


	✓

	XEP-0225 [https://xmpp.org/extensions/xep-0225.html]

	组件连接

	


	✓

	XEP-0226 [https://xmpp.org/extensions/xep-0226.html]

	消息节配置

	


	✓

	XEP-0231 [https://xmpp.org/extensions/xep-0231.html]

	二进制位

	


	✓

	XEP-0234 [https://xmpp.org/extensions/xep-0234.html]

	Jingle 文件传输

	


	✓

	XEP-0245 [https://xmpp.org/extensions/xep-0245.html]

	/me 命令

	


	✓

	XEP-0246 [https://xmpp.org/extensions/xep-0246.html]

	端到端 XML 流

	


	✓

	XEP-0247 [https://xmpp.org/extensions/xep-0247.html]

	Jingle XML 流

	


	✓

	XEP-0250 [https://xmpp.org/extensions/xep-0250.html]

	使用 TLS 的 C2C 身份验证

	


	✓

	XEP-0251 [https://xmpp.org/extensions/xep-0251.html]

	Jingle 会话转移

	


	✓

	XEP-0260 [https://xmpp.org/extensions/xep-0260.html]

	Jingle SOCKS5 字节流传输方法

	


	✓

	XEP-0261 [https://xmpp.org/extensions/xep-0261.html]

	Jingle 带内字节流传输

	


	✓

	XEP-0262 [https://xmpp.org/extensions/xep-0262.html]

	在 Jingle RTP 会话中使用 ZRTP

	


	✓

	XEP-0277 [https://xmpp.org/extensions/xep-0277.html]

	XMPP 上的微博

	


	✓

	XEP-0292 [https://xmpp.org/extensions/xep-0292.html]

	XMPP 上的 vCard4

	


	✓

	XEP-0301 [https://xmpp.org/extensions/xep-0301.html]

	带内实时文本

	


	✓

	XEP-0305 [https://xmpp.org/extensions/xep-0305.html]

	XMPP 快速入门

	


	✓

	XEP-0323 [https://xmpp.org/extensions/xep-0323.html]

	物联网 - 传感器数据

	


	✓

	XEP-0324 [https://xmpp.org/extensions/xep-0324.html]

	物联网 - 开通

	


	✓

	XEP-0325 [https://xmpp.org/extensions/xep-0325.html]

	物联网 - 控制

	


	✓

	XEP-0326 [https://xmpp.org/extensions/xep-0326.html]

	物联网 - 集中器

	


	✓

	XEP-0333 [https://xmpp.org/extensions/xep-0333.html]

	聊天标记

	


	✓

	XEP-0363 [https://xmpp.org/extensions/xep-0363.html]

	HTTP 文件上传

	


	✓

	XEP-0387 [https://xmpp.org/extensions/xep-0387.html]

	XMPP 合规性套件 2018

	







3.6.6. 支持的 RFC 和 XEP 的完整有序列表：



	支持

	规格

	名称

	评论



	✓

	RFC6120 [https://tools.ietf.org/html/rfc6120]

	可扩展消息传递和存在协议 (XMPP)：核心

	


	✓

	RFC6120 [https://tools.ietf.org/html/rfc6120]

	可扩展消息传递和存在协议 (XMPP)：即时消息传递和存在

	


	⍻

	RFC7622 [https://tools.ietf.org/html/rfc7622]

	可扩展消息传递和存在协议 (XMPP)：地址格式

	我们支持旧版本的规范：RFC6122



	✓

	RFC7395 [https://tools.ietf.org/html/rfc7395]

	WebSocket 的可扩展消息传递和存在协议 (XMPP) 子协议

	


	✓

	RFC7395 [https://tools.ietf.org/html/rfc7395]

	WebSocket 的可扩展消息传递和存在协议 (XMPP) 子协议

	


	✓

	RFC7590 [https://tools.ietf.org/html/rfc7590]

	在可扩展消息传递和存在协议 (XMPP) 中使用传输层安全协定 (TLS)

	


	✓

	XEP-0004 [https://xmpp.org/extensions/xep-0004.html]

	数据表单

	


	✓

	XEP-0008 [https://xmpp.org/extensions/xep-0004.html]

	基于 IQ 的头像

	


	✓

	XEP-0012 [https://xmpp.org/extensions/xep-0012.html]

	最后的活动

	


	✓

	XEP-0013 [https://xmpp.org/extensions/xep-0013.html]

	灵活的离线消息检索

	


	✓

	XEP-0016 [https://xmpp.org/extensions/xep-0016.html]

	隐私列表

	


	✓

	XEP-0020 [https://xmpp.org/extensions/xep-0020.html]

	功能协商

	


	✓

	XEP-0022 [https://xmpp.org/extensions/xep-0022.html]

	消息事件

	


	✓

	XEP-0030 [https://xmpp.org/extensions/xep-0030.html]

	服务发现

	


	✓

	XEP-0045 [https://xmpp.org/extensions/xep-0045.html]

	多用户聊天

	


	✓

	XEP-0047 [https://xmpp.org/extensions/xep-0047.html]

	带内字节流

	


	✓

	XEP-0048 [https://xmpp.org/extensions/xep-0048.html]

	书签

	


	✓

	XEP-0049 [https://xmpp.org/extensions/xep-0049.html]

	私人XML 存储

	


	✓

	XEP-0050 [https://xmpp.org/extensions/xep-0050.html]

	临时命令

	


	✓

	XEP-0054 [https://xmpp.org/extensions/xep-0054.html]

	电子名片温度

	


	✓

	XEP-0059 [https://xmpp.org/extensions/xep-0059.html]

	结果集管理

	


	✓

	XEP-0060 [https://xmpp.org/extensions/xep-0060.html]

	发布-订阅

	


	✓

	XEP-0065 [https://xmpp.org/extensions/xep-0065.html]

	SOCKS5 字节流

	


	✓

	XEP-0066 [https://xmpp.org/extensions/xep-0066.html]

	带外数据

	


	✓

	XEP-0068 [https://xmpp.org/extensions/xep-0068.html]

	数据表单的字段标准化

	


	✓

	XEP-0071 [https://xmpp.org/extensions/xep-0071.html]

	XHTML-IM

	


	✓

	XEP-0072 [https://xmpp.org/extensions/xep-0072.html]

	XMPP 上的 SOAP

	


	✓

	XEP-0077 [https://xmpp.org/extensions/xep-0077.html]

	带内注册

	


	✓

	XEP-0078 [https://xmpp.org/extensions/xep-0078.html]

	非 SASL 身份验证

	


	✓

	XEP-0079 [https://xmpp.org/extensions/xep-0079.html]

	高级消息处理

	


	✓

	XEP-0080 [https://xmpp.org/extensions/xep-0080.html]

	用户位置

	


	✓

	XEP-0082 [https://xmpp.org/extensions/xep-0082.html]

	XMPP 日期和时序

	


	✓

	XEP-0083 [https://xmpp.org/extensions/xep-0083.html]

	嵌套名册组

	


	✓

	XEP-0084 [https://xmpp.org/extensions/xep-0084.html]

	用户头像

	


	✓

	XEP-0085 [https://xmpp.org/extensions/xep-0085.html]

	聊天状态通知

	


	✓

	XEP-0086 [https://xmpp.org/extensions/xep-0086.html]

	错误条件映射

	


	✓

	XEP-0091 [https://xmpp.org/extensions/xep-0091.html]

	旧版延迟交付

	


	✓

	XEP-0092 [https://xmpp.org/extensions/xep-0092.html]

	软件版本

	


	✓

	XEP-0096 [https://xmpp.org/extensions/xep-0096.html]

	文件传输

	


	✓

	XEP-0100 [https://xmpp.org/extensions/xep-0100.html]

	网关交互

	


	✓

	XEP-0106 [https://xmpp.org/extensions/xep-0106.html]

	JID 逃逸

	


	✓

	XEP-0107 [https://xmpp.org/extensions/xep-0107.html]

	用户心情

	通过``Personal Eventing Protocol (XEP-0163)``支持服务器



	✓

	XEP-0108 [https://xmpp.org/extensions/xep-0108.html]

	用户活动

	通过``Personal Eventing Protocol (XEP-0163)``支持服务器



	✓

	XEP-0114 [https://xmpp.org/extensions/xep-0114.html]

	Jabber 组件协议

	


	✓

	XEP-0115 [https://xmpp.org/extensions/xep-0115.html]

	实体能力

	


	✓

	XEP-0118 [https://xmpp.org/extensions/xep-0118.html]

	用户调谐

	通过``Personal Eventing Protocol (XEP-0163)``支持服务器



	✓

	XEP-0124 [https://xmpp.org/extensions/xep-0124.html]

	同步 HTTP (BOSH)上的双向流

	


	✓

	XEP-0128 [https://xmpp.org/extensions/xep-0128.html]

	服务发现扩展

	


	✓

	XEP-0127 [https://xmpp.org/extensions/xep-0127.html]

	XMPP 上的通用警报协议 (CAP)

	


	✓

	XEP-0131 [https://xmpp.org/extensions/xep-0131.html]

	节标题和 Internet 元数据 (SHIM)

	


	✓

	XEP-0133 [https://xmpp.org/extensions/xep-0133.html]

	服务管理

	


	✓

	XEP-0136 [https://xmpp.org/extensions/xep-0136.html]

	消息归档

	


	✓

	XEP-0141 [https://xmpp.org/extensions/xep-0141.html]

	数据表单布局

	


	✓

	XEP-0142 [https://xmpp.org/extensions/xep-0142.html]

	工作组队列

	


	✓

	XEP-0144 [https://xmpp.org/extensions/xep-0144.html]

	名册项目交换

	


	✓

	XEP-0145 [https://xmpp.org/extensions/xep-0145.html]

	注释

	


	✓

	XEP-0146 [https://xmpp.org/extensions/xep-0146.html]

	远程控制客户端

	


	✓

	XEP-0152 [https://xmpp.org/extensions/xep-0152.html]

	可达地址

	


	✓

	XEP-0153 [https://xmpp.org/extensions/xep-0153.html]

	基于 vCard 的头像

	


	✓

	XEP-0155 [https://xmpp.org/extensions/xep-0155.html]

	节会话协商

	


	✓

	XEP-0156 [https://xmpp.org/extensions/xep-0156.html]

	发现可替代 的XMPP 连接方法

	使用 DNS 记录，这样其可以与 Tigase XMPP 服务器一起使用



	✓

	XEP-0157 [https://xmpp.org/extensions/xep-0157.html]

	XMPP 服务的联系地址

	


	✓

	XEP-0160 [https://xmpp.org/extensions/xep-0160.html]

	处理离线消息的最佳实践

	


	✓

	XEP-0163 [https://xmpp.org/extensions/xep-0163.html]

	个人事件协议

	


	✓

	XEP-0166 [https://xmpp.org/extensions/xep-0166.html]

	Jingle

	


	✓

	XEP-0167 [https://xmpp.org/extensions/xep-0167.html]

	Jingle RTP 会话

	


	✓

	XEP-0170 [https://xmpp.org/extensions/xep-0170.html]

	流特征协商的推荐顺序

	


	✓

	XEP-0171 [https://xmpp.org/extensions/xep-0171.html]

	语言翻译

	


	✓

	XEP-0172 [https://xmpp.org/extensions/xep-0172.html]

	用户昵称

	


	✓

	XEP-0174 [https://xmpp.org/extensions/xep-0174.html]

	无服务器消息传递

	


	✓

	XEP-0175 [https://xmpp.org/extensions/xep-0175.html]

	使用 SASL ANONYMOUS 的最佳实践

	


	✓

	XEP-0176 [https://xmpp.org/extensions/xep-0176.html]

	Jingle ICE-UDP 传输方法

	


	✓

	XEP-0177 [https://xmpp.org/extensions/xep-0177.html]

	Jingle 原始 UDP 传输方法

	


	✓

	XEP-0178 [https://xmpp.org/extensions/xep-0178.html]

	使用带有证书的 SASL EXTERNAL 的最佳实践

	


	✓

	XEP-0179 [https://xmpp.org/extensions/xep-0179.html]

	Jingle IAX传输方式

	


	✓

	XEP-0180 [https://xmpp.org/extensions/xep-0180.html]

	通过RTP的Jingle 视频

	


	✓

	XEP-0181 [https://xmpp.org/extensions/xep-0181.html]

	Jingle DTMF

	


	✓

	XEP-0184 [https://xmpp.org/extensions/xep-0184.html]

	消息回执

	


	✓

	XEP-0185 [https://xmpp.org/extensions/xep-0185.html]

	回拨密钥生成和验证

	


	✓

	XEP-0190 [https://xmpp.org/extensions/xep-0190.html]

	关闭空闲流的最佳实践

	


	✓

	XEP-0191 [https://xmpp.org/extensions/xep-0191.html]

	阻断命令

	


	✓

	XEP-0198 [https://xmpp.org/extensions/xep-0198.html]

	流管理

	Session Resumption 和``Stanza Acknowledgements``



	✓

	XEP-0199 [https://xmpp.org/extensions/xep-0199.html]

	XMPP Ping

	


	✓

	XEP-0201 [https://xmpp.org/extensions/xep-0201.html]

	消息线程的最佳实践

	


	✓

	XEP-0202 [https://xmpp.org/extensions/xep-0202.html]

	实体时间

	


	✓

	XEP-0203 [https://xmpp.org/extensions/xep-0203.html]

	延迟交付

	


	✓

	XEP-0205 [https://xmpp.org/extensions/xep-0205.html]

	阻止阻断服务攻击的最佳实践

	


	✓

	XEP-0206 [https://xmpp.org/extensions/xep-0206.html]

	BOSH 上的 XMPP

	


	✓

	XEP-0209 [https://xmpp.org/extensions/xep-0209.html]

	元联系人

	


	✓

	XEP-0220 [https://xmpp.org/extensions/xep-0220.html]

	服务器回拨

	


	✓

	XEP-0223 [https://xmpp.org/extensions/xep-0223.html]

	通过 PubSub 持久存储私有数据

	


	✓

	XEP-0224 [https://xmpp.org/extensions/xep-0224.html]

	注意

	


	✓

	XEP-0225 [https://xmpp.org/extensions/xep-0225.html]

	组件连接

	


	✓

	XEP-0226 [https://xmpp.org/extensions/xep-0226.html]

	消息节配置

	


	✓

	XEP-0231 [https://xmpp.org/extensions/xep-0231.html]

	二进制位

	


	✓

	XEP-0234 [https://xmpp.org/extensions/xep-0234.html]

	Jingle 文件传输

	


	✓

	XEP-0245 [https://xmpp.org/extensions/xep-0245.html]

	/me 命令

	


	✓

	XEP-0246 [https://xmpp.org/extensions/xep-0246.html]

	端到端 XML 流

	


	✓

	XEP-0247 [https://xmpp.org/extensions/xep-0247.html]

	Jingle XML 流

	


	✓

	XEP-0249 [https://xmpp.org/extensions/xep-0249.html]

	直接 MUC 邀请

	


	✓

	XEP-0250 [https://xmpp.org/extensions/xep-0250.html]

	使用 TLS 的 C2C 身份验证

	


	✓

	XEP-0251 [https://xmpp.org/extensions/xep-0251.html]

	Jingle 会话转移

	


	✓

	XEP-0260 [https://xmpp.org/extensions/xep-0260.html]

	Jingle SOCKS5 字节流传输方法

	


	✓

	XEP-0261 [https://xmpp.org/extensions/xep-0261.html]

	Jingle 带内字节流传输

	


	✓

	XEP-0262 [https://xmpp.org/extensions/xep-0262.html]

	在 Jingle RTP 会话中使用 ZRTP

	


	✓

	XEP-0277 [https://xmpp.org/extensions/xep-0277.html]

	XMPP 上的微博

	


	✓

	XEP-0280 [https://xmpp.org/extensions/xep-0280.html]

	消息碳

	


	✓

	XEP-0292 [https://xmpp.org/extensions/xep-0292.html]

	XMPP 上的 vCard4

	


	✓

	XEP-0301 [https://xmpp.org/extensions/xep-0301.html]

	带内实时文本

	


	✓

	XEP-0305 [https://xmpp.org/extensions/xep-0305.html]

	XMPP 快速入门

	


	✓

	XEP-0313 [https://xmpp.org/extensions/xep-0313.html]

	消息归档管理

	


	✓

	XEP-0323 [https://xmpp.org/extensions/xep-0323.html]

	物联网 - 传感器数据

	


	✓

	XEP-0324 [https://xmpp.org/extensions/xep-0324.html]

	物联网 - 开通

	


	✓

	XEP-0325 [https://xmpp.org/extensions/xep-0325.html]

	物联网 - 控制

	


	✓

	XEP-0326 [https://xmpp.org/extensions/xep-0326.html]

	物联网 - 集中器

	


	✓

	XEP-0333 [https://xmpp.org/extensions/xep-0333.html]

	聊天标记

	


	✓

	XEP-0352 [https://xmpp.org/extensions/xep-0352.html]

	客户端状态指示

	


	✓

	XEP-0357 [https://xmpp.org/extensions/xep-0357.html]

	推送通知

	


	✓

	XEP-0363 [https://xmpp.org/extensions/xep-0363.html]

	HTTP 文件上传

	


	✓

	XEP-0368 [https://xmpp.org/extensions/xep-0368.html]

	XMPP在TLS 上的 SRV 记录

	要求添加指向端口 5223 的 DNS 条目



	✓

	XEP-0387 [https://xmpp.org/extensions/xep-0387.html]

	XMPP 合规性套件 2018

	







[1]
要求商业许可证






3.7. Tigase 自定义扩展


3.7.1. 综合特征


tabel 6.监控

	支持

	名称

	评论



	✓ [2]

	审计日志

	能够记录系统中的重要事件（登录，消息交换，呼叫）



	✓

	反滥用

	打击stanza SPAM、DoS、暴力攻击和其他威胁



	✓

	虚拟域

	能够从单个实例创建和管理多个虚拟域并且无需重新启动管理



	✓

	MUC订阅离线推送

	可选择永久注册到房间以接收新消息的推送通知。



	✓

	脚本 API

	支持 Java 脚本 API JSR-223



	✓

	JMX 监控

	通过 JMX 协议来连接自定义监视器的 API 和连接通用 JMX 工具的 TCP/IP 端点对服务器进行高级监控



	✓

	HTTP 监控

	通过 HTTP 协议进行基本监控



	✓

	XMPP 监控

	通过 XMPP 进行插入式的主动监控，来检索详细的服务器统计信息，并接收通过自我监控机制所发现的可能问题的自动通知



	✓

	SNMP 监控

	通过 SNMP 进行高级服务器监控。



	✓

	Bosh缓存

	Bosh 会话缓存 - 一种快速重新加载用户数据的功能 - 网络 客户端（例如在网页重新加载后）的名册，出现和消息历史记录



	✓

	集群

	对 HA 和 LB 的完整集群支持，具有插入式集群策略，从而可完美优化集群到客户端系统



	✓

	高级聚群策略

	专用和专门的集群策略以获得最佳性能



	✓

	MUC 集群

	支持具有各种插入式策略的集群群组聊天室



	✓

	PubSub 集群

	支持使用各种插入式策略对 PubSub 组件进行集群



	✓

	移动优化

	对移动设备的优化设计



	✓

	OSGi

	支持在 OSGi 环境中运行，即作为高级应用服务器中的嵌入式 XMPP 服务器



	✓

	动态名册

	能够根据从任何来源检索到的数据即时创建用户名册条目



	✓

	命令行管理工具

	用于管理服务器的命令行工具



	✓

	统一档案

	XEP-0313 消息存档管理的扩展，在可以存档的内容方面极大提高了灵活性。








3.7.2. 存储库/数据库


Table 7.存储库/数据库

	支持

	名称

	评论



	✓

	每个域的数据库

	特定域可拥有多个数据库。



	✓

	PostgreSQL

	完全支持除PubSub 组件的专用数据库模式之外的具有数据库模式的 PostgreSQL 数据库



	✓

	MySQL

	完全支持带有数据库模式的 MySQL 数据库，PubSub 组件的专用数据库模式



	✓

	SQL 服务器

	完全支持除PubSub 组件的专用数据库架构以外的具有数据库架构的 MS SQL Server 数据库，这些仅存在于Tigase 服务器版本 3.x 中



	✓

	Derby 数据库

	完全支持除PubSub 组件的专用数据库架构以外的具有数据库架构的内置 Derby 数据库



	✓

	JDBC

	支持所有启用 JDBC 的数据库，尽管数据库模式只可用于某些数据库



	✓

	Drupal 身份验证

	Drupal 身份验证 - Tigase 服务器可以与 Drupal CMS 共享用户身份验证数据库，并可再次对 Drupal 用户数据库进行身份验证



	✓

	Drupal 身份验证

	与 Drupal CMS 紧密集成，Tigase 可以向订阅用户发送相关新帖子，评论的通知，还可以通过 XMPP 发布短消息



	✓

	LDAP认证

	支持 LDAP 身份验证连接器








[2]
要求商业许可证








            

          

      

      

    

  

    
      
          
            
  
4. 许可和开源

如前所述，Tigase 在 AGPLv3 下是开源的。如果您不熟悉开源软件或环境，这里有一些常见问题可能会提供一些答案。


开源是什么意思？

这意味着 Tigase 的源代码可供公众使用以了解 Tigase 的工作原理。对于刚刚发生的事情的数据包没有“黑匣子”，一切都是公开的，而其他公司可能会参考这些信息。此外，我们有很多优秀的人才与 Tigase 合作，不断改进 Tigase 服务器和相关项目。这些人不仅包括 Tigase 开发团队，还包括向 Tigase 提交代码改进，补丁，增强或其他更改的社区成员。




这是否意味着二进制文件对恶意代码开放？

尽管我们接受来自他人贡献的补丁，但我们的存储库并不直接接受它们。代码可以通过我们的 tigase.tech [http://tigase.tech] 页面提交，我们的开发人员将在添加代码之前对其进行审核。所有这些在构建时都需经过功能和安全性测试。




这是否意味着它的安全性较低？

当然不是。尽管任何人都可以看到源代码，并且知道 Tigase 是如何工作的；但是您的安装，连接和设置是您独有的。 Tigase 使用最新的加密和安全连接协议定期测试和编写以尽可能保证安全。




** Tigase 是免费的吗？**

Tigase 可以在未修改状态下免费下载和使用。我们的商业级产品（例如 Advanced Clustering Strategy）可免费用于测试和开发。




这是否意味着我不能在我的产品或商业环境中使用它？

不一定，请参阅 Affero 通用公共许可协议 v3 以查看您的使用是否符合条件。如果您的使用不在 AGPLv3 范围内，则将在商业许可下提供Tigase 。




是否有封闭代码或扩展的选项？

是的！商业许可证可以为每个客户定制，专为您的公司编写的软件可以由您自行决定私有化或成为我们开源发行版的一部分。




我可以贡献代码吗？

当然！我们通过 GitHub 合并请求接受代码 - 将它们提交到我们的 GitHub organisation<https://github.com/tigase/> 中列出的其中一个项目






            

          

      

      

    

  

    
      
          
            
  
5. Tigase 服务器二进制更新

大多数开源项目都试图确保每夜构建正确编译，以方便其使用。但是，我们 Tigase 认为，在对这些构建未经过彻底测试和发布之前，应该将其分开。尽管我们知道很多安装都是从我们的每夜构建中运行的，但这也带来了额外的责任，以确保所有代码都能正常并且持续工作。因此，我们一般的做法是在每次代码提交之前运行所有基本功能测试，以确保其正常工作。虽然这并不能保证永远不会出现问题，但这是一种预防措施，可防止不良构建到达我们的客户手中。

另一方面，一些用户喜欢站在最前沿，并定期使用我们的夜间构建来探索新的代码并在新功能发布之前使用它们。而其他人更喜欢使用稳定且经过全面测试的公开版本。除此以外，还有些人则介于前面两者之间，想要最新的功能，但是比如错误修复这些，更喜欢测试版或最终测试版本。

如果您选择使用每夜构建，您应该考虑以下几点：


	可能会对性能产生负面影响的代码进行更改。


	可能会对安全性产生负面影响的代码进行更改。




我们 强烈 建议在升级之前在您的环境中测试这些构建。

考虑到这些考虑，我们在 此链接 [https://build.tigase.net/nightlies/dists/] 提供了每夜构建，它按日期提供目录。

标准命名格式为 tigase-server-<version>-SNAPSHOT-b<build>-<type> 其中 <version> 的格式为 major.minor.bugfix


备注

个别日期可能具有与文件的 byyyy 部分所述相同的构建。*



就像标准发行版一样，构建可以使用以下扩展名(<type>):


	javadoc.jar - 仅适用于 javadoc 的 Java 安装程序


	dist.zip - 没有依赖关系的压缩二进制文件。


	dist.tar.gz - tarball 压缩的没有依赖项的二进制文件。


	dist-max.zip - 具有所有依赖项的压缩二进制文件。


	dist-max.tar.gz - 具有所有依赖项的 tarball 压缩二进制文件。




我们还为每个受支持的数据库的每夜构建提供自动化测试。这些测试是在考虑功能和低内存参数的情况下完成的，并且可以在`此链接 <https://build.tigase.net/nightlies/tests/>`__ 上获得。这些测试可以在升级当前版本之前提供对功能的快速检查。




            

          

      

      

    

  

    
      
          
            
  
6. 快速入门指南


6.1. 最低要求

在将 Tigase 服务器开始安装到你的系统之前，请确保首先满足系统最低要求：


	Java开发工具包（JDK)11(LTS) - 我们推荐OpenJDK


	管理员访问权限 - 我们建议您从有管理员访问权限的用户登录安装Tigase Server。





重要

您应该始终运行推荐的JDK 的最新版本/错误修复版本。




备注

虽然应该可以使用更新版本的JDK，但我们不保证这一点，我们建议使用上述版本。





6.2. 内容

这是可帮您快速开始使用我们软件的一组文档。每个文档都提供了对单个主题的介绍，从而使您可以开始使用/开发或开始研究该主题。请查看下面的文档列表以找到您正在寻找的主题。如果您没有找到所需主题的文档，请 让我们知道 [http://www.tigase.net/contact]。


	使用 Web 安装程序进行安装


	在控制台模式下手动安装


	在 Windows 上安装 Tigase


	Tigase的网络设置


	将 Tigase XMPP 服务器作为服务运行






6.3. 使用 Web 安装程序安装

当Tigase XMPP服务器启动时，它会查找默认配置文件: etc/config.tdsl。如果此文件未被修改，您可以运行Web安装程序。这将引导您完成Tigase的配置。如果您在Windows环境中安装Tigase，请参阅 Windows安装 部分。


6.3.1. 下载并解压

首先下载Tigase XMPP Server并解压。你可以下载 官方二进制文件 [https://tigase.net/downloads]，或者最新最好的 试运行 [https://build.tigase.net/nightlies/dists/]。一旦获得分发二进制文件后，可将其解压缩并浏览此目录：

$ tar -xf tigase-server-<version>-dist-max.tar.gz
$ cd tigase-server-<version>






小技巧

不要以root用户身份运行!





6.3.2. 启动服务器


备注

请确保 JAVA_HOME 已设置并指向您的JVM安装



scripts/tigase.sh start etc/tigase.conf







6.3.3. 确保Tigase已准备好开始安装

Tigase开始监听端口8080 - 你可以使用 ``lsof``命令检查它：

$ lsof -i -P
COMMAND   PID   USER   FD   TYPE   DEVICE SIZE/OFF NODE NAME
java    18387 tigase  141u  IPv6 22185825      0t0  TCP *:8080 (LISTEN)





您还可以检查 logs/tigase-console.log 下的控制台日志，它应该直接指向安装程序。



6.3.4. 连接到Web安装程序

连接前的几个要点：

此设置页面是受限访问的，但是第一次设置的时候，有一个默认帐户来设置Tigase：用户名：admin 密码：tigase

上面的设置仅一次有效，因为在安装过程完成后它将被从config.tdsl文件中删除。在此之后，只能使用以下方式访问设置页面：


	JID帐户在config.tdsl 文件中的admins行中被列为管理员。


	手动把用户名和密码组合添加到 config.tdsl 文件中或添加在此过程的最后一页。




除非您在远程工作，否则您的浏览器将指向http://localhost:8080/setup/。您也可以使用域名或IP地址。

输入上面的用户名和密码以获得访问权限。



6.3.5. 逐步完成安装过程

您将看到以下”About software”的页面。

[image: web install 01]

阅读它，然后单击”Next”

此设置包括了帮助您配置安装的几个步骤: 功能选择和数据库配置。


备注

步骤的顺序和设计可能略有不同，因此我们仅提供如何继续安装的大致概述:




	高级聚类策略信息

您将看到有关我们的商业产品和许可的一些信息。请仔细阅读协议，并用您的姓名或公司确认该协议，然后单击”Next”进入下一页。



	基本Tigase服务器配置

此页面将查看您的基本配置设置，其中包括服务器类型，您希望使用的域，并让您有机会为域指定管理员。此外，您将选择Tigase服务器使用的数据库类型(稍后进行配置)。

如果您没有指定管理员和密码，则会为您自动设置一个:admin@yourdomain，其密码为tigase。



	连接

在此页面上，您将看到Tigase XMPP服务器所支持的可能连接选项列表以及启用/禁用每个选项的方法(桌面，移动， http，websocket，联合等)。勾选相应选项后，单击”Next”。



	特征

现在您将可以选择Tigase XMPP服务器的哪些相关功能(例如MUC, PubSub, MIX, MAM,推送通知)应该被启用或被禁用。

在这一步也将能够在您的安装上启用集群

选择好以后，单击”Next”。



	数据库配置

在这里可以配置数据库。步骤3中选择的数据库类型将影响可用的选项。请务必指定数据库根用户帐号和密码



	数据库连接检查

数据库设置后，您应该会看到一个包含已执行操作及其结果的页面。所有出现的项目都应该是”绿色”，这意味着一切顺利。如果任何内容显示为”红色”或”黄色”，请阅读此标题下方的说明以了解有关此问题的更多信息。如果设置完成，请单击”Next”。



	设置安全性

如上所述，设置访问页面将被admin/tigase用户锁定。此时你可以在设置页面添加除管理员帐户之外的特定用户，以便稍后重新访问此设置。如果留空，则仅允许admin中列出的JIDs访问。



	保存配置

此时安装几乎快要完成，您将看到一个页面显示生成的配置(存储在 config.tdsl 文件中)将是什么样子。

如果您是自定义设置，或者想自己进行设置，您可以复制并粘贴此处的内容以编辑当前的 config.tdsl 文件。

单击”Save”将文件写入磁盘。



	已完成

现在已经完成安装，继续下一步以重启服务器。







6.3.6. 重启服务器

此时，建议手动停止服务器并使用适合您操作系统的脚本重新启动它。从Tigase基本目录输入如下命令

./scripts/tigase.sh stop

./scripts/tigase.sh start etc/tigase.conf






备注

为了使Tigase XMPP服务器在系统启动时自动启动，您应该按照 Tigase脚本选择 中的说明设置启动脚本



为了进一步微调服务器 ，需要编辑 etc/tigase.conf。同时确保 JAVA_HOME 的路径是正确的 , 并在需要时使用 JAVA_OPTIONS -Xmx（最大）和 -Xms（初始）时以增加内存。您需要告诉Tigase启动时按照如下所示从该文件中读取设置。

此时一切都应该运行顺利。如果遇到任何问题，请检查 logs/ 中的日志文件。



6.3.7. 确认Tigase是否正在运行

您应该会看到一个监听端口列表。

$ lsof -i -P
COMMAND   PID   USER   FD   TYPE   DEVICE SIZE/OFF NODE NAME
java    18387 tigase  141u  IPv6 22185825      0t0  TCP *:8080 (LISTEN)
java    18387 tigase  148u  IPv6 22185834      0t0  TCP *:5222 (LISTEN)
java    18387 tigase  149u  IPv6 22185835      0t0  TCP *:5223 (LISTEN)
java    18387 tigase  150u  IPv6 22185836      0t0  TCP *:5290 (LISTEN)
java    18387 tigase  151u  IPv6 22185837      0t0  TCP *:5280 (LISTEN)
java    18387 tigase  152u  IPv6 22185838      0t0  TCP *:5269 (LISTEN)







6.3.8. Windows使用Web安装程序的说明

在Windows环境中使用Web安装程序设置Tigase涉及几个步骤。请遵循本指南。

第一步是将分发存档完整地提取到想要的运行目录下。在那里，运行 win-stuff 文件夹里的 Setup.bat 文件。在Tigase开始操作之前以上操作会将需要的文件移动到正确的文件夹中。

从这里开始，您可以选择不同方法来运行Tigase； run.bat 将使用java命令执行Tigase，或 tigase.bat 将使用包装器启动Tigase。您也可以安装Tigase并将其作为服务运行。

完成此设置后，Web安装程序将从 这里 继续执行相同的操作。




6.4. 在控制台模式下手动安装

我们首选的安装Tigase服务器的方法是使用 Web安装程序 和其中一个二进制包附带的配置程序。请在我们的 下载部分 [https://tigase.net/downloads] 中获取最新版本的分发存档。

然而，在许多情况下，并不总是可以使用Web安装程序。在许多情况下，您只有ssh访问权限，甚至只有控制台模式下的直接访问权限。我们将在下一个版本中提供纯文本安装程序，但目前您可以使用我们的二进制包手动安装服务器。请继续阅读以了解如何通过几个简单的步骤安装和设置服务器……​

如果您有旧版本的Tigase服务器正在运行和工作，并且您打算升级它，请先备份旧版本。


备注

请注意，这些说明适用于 *nix 操作系统，其他操作系统可能需要进行一些修改！




6.4.1. 获取二进制包

看看我们的 下载区 [https://tigase.net/downloads]。始终选择可用的最新版本的软件包。对于手动安装，可以使用 zip 或 tar.gz 文件。选择文件名如下的文件之一： tigase-server-<version>-b<build>-<type>.<archive>，其中 <version> 的形式为 major .minor.bugfix, <type> 可以是 dist （基本包）或 dist-max （扩展的组件集），归档类型可以是  tar.gz or zip。



6.4.2. 打开包装

使用 tar.gz 文件的命令解压缩文件：

$ tar -xzvf tigase-server-x.y.z-bv.tar.gz





或 zip 文件命令：

$ unzip tigase-server-x.y.z-bv.zip





将创建一个新目录：tigase-server-x.y.z-bv/。

有时在 unix 系统启动脚本上解包后没有执行权限。要解决此问题，您必须运行以下命令：

$ chmod u+x ./scripts/tigase.sh







6.4.3. 准备配置

如果您查看新目录，它应该像这样的输出：

 $ ls -l
total 88
drwxr-xr-x 2 tigase tigase  4096 Aug 15 18:17 certs
-rw-r--r-- 1 tigase tigase     0 Aug 15 18:26 ChangeLog
drwxr-xr-x 2 tigase tigase 12288 Aug 15 18:17 database
drwxrwxr-x 4 tigase tigase  4096 Oct 12 09:48 docs
drwxrwxr-x 2 tigase tigase  4096 Oct 12 09:48 etc
drwxrwxr-x 2 tigase tigase  4096 Oct 12 09:48 jars
-rw-r--r-- 1 tigase tigase 34203 Aug 15 18:26 License.html
drwxr-xr-- 2 tigase tigase  4096 Aug 15 18:26 logs
-rw-r--r-- 1 tigase tigase  3614 Aug 15 18:26 package.html
-rw-r--r-- 1 tigase tigase  2675 Aug 15 18:26 README
drwxr-xr-x 9 tigase tigase  4096 Aug 15 18:17 scripts
drwxr-xr-x 5 tigase tigase  4096 Aug 15 18:17 tigase
drwxrwxr-x 4 tigase tigase  4096 Oct 12 09:48 win-stuff





目前最重要的是包含这些文件的 etc/ 目录：

 $ ls -l etc/
total 36
-rw-r--r-- 1 tigase tigase  153 Aug 15 18:11 bosh-extra-headers.txt
-rw-r--r-- 1 tigase tigase  325 Aug 15 18:11 client-access-policy.xml
-rw-r--r-- 1 tigase tigase  124 Aug 15 18:11 config.tdsl
-rw-r--r-- 1 tigase tigase  263 Aug 15 18:11 cross-domain-policy.xml
-rw-r--r-- 1 tigase tigase 2337 Aug 15 18:11 jmx.access
-rw-r--r-- 1 tigase tigase 2893 Aug 15 18:11 jmx.password
-rw-r--r-- 1 tigase tigase  735 Aug 15 18:11 logback.xml
-rw-r--r-- 1 tigase tigase 3386 Aug 15 18:11 snmp.acl
-rw-r--r-- 1 tigase tigase 1346 Aug 15 18:11 tigase.conf






配置tigase.conf

Tigase.conf 是一个文件，其中包含了普遍程序的运行参数，以及运行 Tigase 的 java 设置。目前，我们需要配置的唯一设置是 JAVA_HOME 目录。

JAVA_HOME="${JDKPath}"





将 ${JDKPath} 替换为系统上安装 Java JDK 的路径。



配置 config.tdsl

您还需要编辑``config.tdsl``文件。它包含通常由配置程序设置的初始参数。由于这是手动安装，您必须自己编辑此文档。它已经包含如下几行：

'config-type' = 'setup'

http () {
    setup () {
        'admin-user' = 'admin'
        'admin-password' = 'tigase'
    }
}





您需要设置一些东西才能启动并运行 Tigase。

第 一 步：更改配置类型

详情参考 config-type 属性说明，但对于大多数操作，将``setup``更改为``default``。

第二步：设置虚拟主机

如果没有虚拟主机，您的 XMPP 服务器就没有可操作的域。要设置虚拟主机，请使用以下配置：

'default-virtual-host' = 'hostname'





您必须将 hostname 替换为用于 XMPP 安装的域名。假设这个是 jabber.your-great.net。您的设置应如下所示：

'default-virtual-host' = 'jabber.your-great.net'





还可以配置许多其他设置， 访问此部分了解详细信息

第三步：设置管理员

至少需要一名管理员，并且一旦数据库设置完毕，默认密码将是 tigase。完成设置服务器后，请务必更改此设置。要添加管理员，请在 config.tdsl 文件中使用以下行：

admins = [ 'admin@jabber.your-great.net', 'user2jabber.your-great.net' ]





第四步：设置数据库

您还需要配置与数据库的连接。首先，您必须决定要使用什么数据库：Derby，MySQL，PostgreSQL，MSSQL 或 MondoDB。每个数据库的配置都会略有不同。如果我们使用 derby，在名为 tigasedb 的目录中，您的配置将如下所示：

dataSource () {
    default () {
        uri = 'jdbc:derby:tigasedb;create=true'
    }
}





有关更多配置信息，请参阅 dataSource 属性。

这是足以让您的 Tigase 服务器安装运行的基本配置。




6.4.4. 安装数据库

下一步是创建数据库。以前，我们有脚本来处理这个过程，但我们现在拥有函数的优势，其可以在 tigase.sh 脚本中使用。现在设置数据库可以使用单个命令来完成。

./scripts/tigase.sh install-schema etc/tigase.conf -T derby -D tigasedb -H localhost -U tigase_user -P tigase_pass -R root -A rootpass -J admin@jabber.your-great.net -N pass





此命令将使用 在 localhost 上托管的名为 tigasedb 的Derby 数据库上安装tigase。编辑数据库的用户名和密码是 tigase_pass 和 root。请注意，-J 显式添加管理员，强烈建议使用 -N 传递密码。您可以根据需要自定义此命令，有关详细信息，请参阅文档的 install-schema 部分。

在windows系统上，需要直接调用程序：

C:\tigase>java -cp "jars/*" tigase.db.util.SchemaManager "install-schema" -T derby -D tigasedb -H localhost -U tigase_user -P tigase_pass -R root -A rootpass -J admin@jabber.your-great.net -N pass





如果成功通过，您应该会看到一些信息被打印出来

LogLevel: CONFIG
2017-10-12 20:05:47.987 [main]             DBSchemaLoader.init()                   CONFIG:   Parameters: [ingoreMissingFiles: false, logLevel: CONFIG, adminPassword: pass, admins: [admin@jabber.your-great.net], dbRootPass: rootpass, dbRootUser: root, dbType: derby, dbName: tigasedbx, dbHostname: localhost, dbUser: tigase_user, dbPass: tigase_pass, useSSL: false, useLegacyDatetimeCode: false, serverTimezone: null, file: null, query: null]
Oct 12, 2017 8:05:48 PM tigase.util.DNSResolverDefault <init>
WARNING: Resolving default host name: ubuntu took: 7
Oct 12, 2017 8:05:49 PM tigase.db.util.SchemaManager loadSchemas
INFO: found 1 data sources to upgrade...
Oct 12, 2017 8:05:49 PM tigase.db.util.SchemaManager loadSchemas
INFO: begining upgrade...
LogLevel: CONFIG
2017-10-12 20:05:49.877 [main]             DBSchemaLoader.init()                   CONFIG:   Parameters: [ingoreMissingFiles: false, logLevel: CONFIG, adminPassword: pass, admins: [admin@jabber.your-great.net], dbRootPass: rootpass, dbRootUser: root, dbType: derby, dbName: tigasedbx, dbHostname: null, dbUser: null, dbPass: null, useSSL: null, useLegacyDatetimeCode: false, serverTimezone: null, file: null, query: null]
2017-10-12 20:05:49.877 [main]             DBSchemaLoader.validateDBConnection()   INFO:     Validating DBConnection, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:50.932 [main]             DBSchemaLoader.validateDBConnection()   CONFIG:   DriverManager (available drivers): [org.apache.derby.jdbc.AutoloadedDriver@65262308, jTDS 1.3.1, com.mysql.jdbc.Driver@54997f67, com.mysql.fabric.jdbc.FabricMySQLDriver@189633f2, org.postgresql.Driver@76fc5687]
2017-10-12 20:05:50.932 [main]             DBSchemaLoader.validateDBConnection()   INFO:     Connection OK
2017-10-12 20:05:50.933 [main]             DBSchemaLoader.validateDBExists()       INFO:     Validating whether DB Exists, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:50.936 [main]             DBSchemaLoader.withConnection()         CONFIG:   DriverManager (available drivers): [org.apache.derby.jdbc.AutoloadedDriver@65262308, jTDS 1.3.1, com.mysql.jdbc.Driver@54997f67, com.mysql.fabric.jdbc.FabricMySQLDriver@189633f2, org.postgresql.Driver@76fc5687]
2017-10-12 20:05:50.937 [main]             DBSchemaLoader.lambda$validateDBExists$283()  INFO: Exists OK
2017-10-12 20:05:50.939 [main]             DBSchemaLoader.loadSchemaFile()         INFO:     Loading schema from file(s): database/derby-schema-7-2.sql, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:50.941 [main]             DBSchemaLoader.withConnection()         CONFIG:   DriverManager (available drivers): [org.apache.derby.jdbc.AutoloadedDriver@65262308, jTDS 1.3.1, com.mysql.jdbc.Driver@54997f67, com.mysql.fabric.jdbc.FabricMySQLDriver@189633f2, org.postgresql.Driver@76fc5687]
2017-10-12 20:05:51.923 [main]             DBSchemaLoader.lambda$loadSchemaFile$287()  INFO:  completed OK
2017-10-12 20:05:51.925 [main]             DBSchemaLoader.loadSchemaFile()         INFO:     Loading schema from file(s): database/derby-message-archiving-schema-1.3.0.sql, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:51.926 [main]             DBSchemaLoader.withConnection()         CONFIG:   DriverManager (available drivers): [org.apache.derby.jdbc.AutoloadedDriver@65262308, jTDS 1.3.1, com.mysql.jdbc.Driver@54997f67, com.mysql.fabric.jdbc.FabricMySQLDriver@189633f2, org.postgresql.Driver@76fc5687]
2017-10-12 20:05:52.209 [main]             DBSchemaLoader.lambda$loadSchemaFile$287()  INFO:  completed OK
2017-10-12 20:05:52.210 [main]             DBSchemaLoader.loadSchemaFile()         INFO:     Loading schema from file(s): database/derby-muc-schema-2.5.0.sql, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:52.211 [main]             DBSchemaLoader.withConnection()         CONFIG:   DriverManager (available drivers): [org.apache.derby.jdbc.AutoloadedDriver@65262308, jTDS 1.3.1, com.mysql.jdbc.Driver@54997f67, com.mysql.fabric.jdbc.FabricMySQLDriver@189633f2, org.postgresql.Driver@76fc5687]
2017-10-12 20:05:52.305 [main]             DBSchemaLoader.lambda$loadSchemaFile$287()  INFO:  completed OK
2017-10-12 20:05:52.306 [main]             DBSchemaLoader.loadSchemaFile()         INFO:     Loading schema from file(s): database/derby-pubsub-schema-3.3.0.sql, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:52.307 [main]             DBSchemaLoader.withConnection()         CONFIG:   DriverManager (available drivers): [org.apache.derby.jdbc.AutoloadedDriver@65262308, jTDS 1.3.1, com.mysql.jdbc.Driver@54997f67, com.mysql.fabric.jdbc.FabricMySQLDriver@189633f2, org.postgresql.Driver@76fc5687]
2017-10-12 20:05:52.731 [main]             DBSchemaLoader.lambda$loadSchemaFile$287()  INFO:  completed OK
2017-10-12 20:05:52.732 [main]             DBSchemaLoader.addXmppAdminAccount()    INFO:     Adding XMPP Admin Account, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:52.732 [main]             DBSchemaLoader.addXmppAdminAccount()    CONFIG:   RepositoryFactory.getAuthRepository(null, jdbc:derby:tigasedbx;create=true,{data-repo-pool-size=1})
Oct 12, 2017 8:05:52 PM tigase.db.jdbc.DataRepositoryImpl initialize
INFO: Table schema found: jdbc:derby:tigasedbx;create=true, database type: derby, database driver: org.apache.derby.jdbc.EmbeddedDriver
Oct 12, 2017 8:05:52 PM tigase.db.jdbc.DataRepositoryImpl initialize
INFO: Initialized database connection: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:52.884 [main]             DBSchemaLoader.addXmppAdminAccount()    INFO:     All users added
2017-10-12 20:05:52.884 [main]             DBSchemaLoader.postInstallation()       INFO:     Post Installation, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:52.891 [main]             DBSchemaLoader.withConnection()         CONFIG:   DriverManager (available drivers): [org.apache.derby.jdbc.AutoloadedDriver@65262308, jTDS 1.3.1, com.mysql.jdbc.Driver@54997f67, com.mysql.fabric.jdbc.FabricMySQLDriver@189633f2, org.postgresql.Driver@76fc5687]
2017-10-12 20:05:52.892 [main]             DBSchemaLoader.lambda$postInstallation$286()  INFO: Finalizing...
2017-10-12 20:05:52.893 [main]             DBSchemaLoader.lambda$postInstallation$286()  INFO:  completed OK
2017-10-12 20:05:52.895 [main]             DBSchemaLoader.shutdownDerby()          INFO:     Validating DBConnection, URI: jdbc:derby:tigasedbx;create=true
2017-10-12 20:05:53.129 [main]             DBSchemaLoader.withConnection()         SEVERE:


=====
Failure: Database 'tigasedbx' shutdown.
=====


Oct 12, 2017 8:05:53 PM tigase.db.util.SchemaManager loadSchemas
INFO: schema upgrade finished!




  =============================================================================
    Schema installation finished

  Data source: default with uri jdbc:derby:tigasedbx;create=true
    Checking connection to database ok
    Checking if database exists ok
    Loading schema: Tigase XMPP Server (Core), version: 8.0.0   ok
    Loading schema: Tigase Message Archiving Component, version: 1.3.0  ok
    Loading schema: Tigase MUC Component, version: 2.5.0    ok
    Loading schema: Tigase PubSub Component, version: 3.3.0 ok
    Adding XMPP admin accounts  ok
    Post installation action    ok

  Example etc/config.tdsl configuration file:

  'config-type' = 'default'
  debug = [ 'server' ]
  'default-virtual-host' = [ 'ubuntu' ]
  dataSource () {
      default () {
          uri = 'jdbc:derby:tigasedbx;create=true'
      }
  }
  amp () {}
  bosh () {}
  c2s () {}
  eventbus () {}
  http () {}
  'message-archive' () {}
  monitor () {}
  muc () {}
  pubsub () {}
  s2s () {}
  ws2s () {}
  =============================================================================





最后注意，脚本会输出一个推荐的示例文件。您可以将其与您编写的配置文件结合使用，但某些设置可能无法使用此配置进行设置。再说一遍，它只是一个 示例。



6.4.5. 启动服务器

您可以使用Tigase服务器基本目录的scripts子目录中的tigase文件来启动服务器。在那里，选择您拥有的linux类型，debian，gentoo，mendriva或redhat。在根服务器目录中键入以下命令：

./scripts/{OS}/init.d/tigase start etc/tigase.conf





其中 {OS} 是您的 *nix 操作系统。

你应该得到这样的输出：

Starting Tigase:
nohup: redirecting stderr to stdout
Tigase running pid=18103







6.4.6. 检查它是否工作

服务器已经启动，但是你怎么知道它是否真的在工作并且没有问题。查看 logs/ 目录。里面应该有以下几个文件：

 $ ls -l logs/
total 40K
-rw-r--r-- 1 20K 2009-02-03 21:48 tigase-console.log
-rw-r--r-- 1 16K 2009-02-03 21:48 tigase.log.0
-rw-r--r-- 1   0 2009-02-03 21:48 tigase.log.0.lck
-rw-r--r-- 1   6 2009-02-03 21:48 tigase.pid





前 2 个文件对我们来说是最有趣的：tigase-console.log 和 tigase.log.0。第一个包含非常有限的信息，其中只有最重要的条目。查看内部并检查是否有任何 WARNING 或 SEVERE 条目。如果不是一切都应该没问题。

现在，您可以使用之前设置的管理员帐户连接您选择的 XMPP 客户端。




6.5. Windows安装

尽管可能需要进行一些细微的修改才能让一切准备好运行，但是Tigase XMPP Server 也可以在 Microsoft Windows 系统和服务器上运行。

尽管您可能希望使用命令行，但请注意，在 shell 中输入的命令在某些情况下可能需要引号。

在安装 Tigase 之前，请确保您的系统上安装了 Java JDK v8。它还将有助于完全设置您将使用的任何数据库软件。


6.5.1. 第 一步：初始设置

从 我们的存储库 [https://tigase.net/downloads] 下载 Tigase XMPP 服务器存档并将其解压缩到您选择的目录。

一旦完成，进入目录 win-stuff 并运行 setup.bat 程序。该程序在运行时会将必要的文件提取到计算机上的适当位置。 bat 文件应如下所示：

copy "tigase.ico" "..\"
copy "wrapper\wrapper.jar" "..\jars"
copy "wrapper\wrapper.dll" "..\jars"
copy "wrapper\wrapper.exe" "..\"
copy "wrapper\wrapper.conf" "..\"
copy "wrapper\wrapper-community-license-1.2.txt" "..\"
copy "scripts\*.*" "..\"







6.5.2. 第 二 步：启动服务器

要启动服务器，您可以使用安装目录中的命令提示符

java -cp "jars/*" tigase.server.XMPPServer






注意

这可能会使得命令窗口停住不动，并且只会显示 Tigase 的输出。




或者，您可以从 GUI 运行 wrapper.exe 或 tigase.bat。


2A：作为服务安装

在 Windows 环境中操作 Tigase 最简洁的方法是通过运行 InstallTigaseService.bat 程序安装 Tigase。这会将 Tigase 安装为系统服务，现在可以从 services.msc 面板控制服务器。从而允许停止，启动和暂停 Tigase XMPP 服务器并允许正常关闭。

对于基本安装，建议使用 MySQL 而不是 Derby DB。为此，我们在此处包括了 Windows 系统上 MySQL 的基本安装指南：




6.5.3. MySQL 数据库安装

本节介绍 MySQL 数据库的安装和配置以使其与 Tigase 服务器一起使用。

从 mysql.com [http://dev.mysql.com/downloads/mysql/5.0.html#win32] 的 MySQL 下载区下载二进制包。确保选择适合您的操作系统的可执行文件。

运行安装程序并遵循默认安装步骤。安装完成后，在 Windows 开始菜单中找到 MySQL 元素并运行 MySQL 配置向导。按照向导进行操作，并确保根据以下指南中的屏幕截图检查设置。

在欢迎窗口中，只需按’Next’。（图 1）

[image: sql1]

在下一个窗口中选择 ‘Detailed Configuration’ 并点击 ‘Next’ (pic. 2)

[image: sql2]

在下一个屏幕上选择选项: ‘Server Machine’ 并点击 ‘Next’ (pic. 3)

[image: sql3]

在第四个窗口保留默认选项 ‘Multi-functional Database’ 并点击 ‘Next’ (pic. 4)

[image: sql4]

在第五步上，只需使用默认值按 ‘Next’ . (pic. 5)

[image: sql5]

同样，在窗口 6 上选择默认值 - ‘Decision Support (DSS)/OLAP’ 并点击 ‘Next’（图 6）

[image: sql6]

确保关闭 ‘Strict mode’ ，然后点击’Next’（图 7）

[image: sql7]

在字符编码页面上选择 ‘Manual Selected Default Character set/ Collation’ 和 ‘utf8’, 然后点击 ‘Next’ (pic.8)

[image: sql8]

在下一个窗口中选择 ‘Include Bin Directory in Windows PATH’ 然后点击 ‘Next’ (pic.9)

[image: sql9]

在此窗口中，只需输入数据库超级用户密码并确保记住它。准备好后点击’Next’ (pic. 10)

[image: sql10]

这是最后一个画面。点击 ‘Execute’ 并保存配置参数 (pic. 11)。

[image: sql11]

保存配置后，您可以通过运行重复所有的步骤并随时更改设置：START ⇒ Programs ⇒ MYSQL⇒ MYSQL serwer machine⇒ MySQL Server Instance Config Wizard

现在我们必须设置 Tigase 数据库。从开始菜单运行 MySQL 控制台并输入下面的所有命令，并用 <ENTER> 完成它们：


	创建数据库：

mysql>create database tigasedb;







	添加数据库用户：

mysql> GRANT ALL ON tigasedb.* TO tigase_user@'%' IDENTIFIED BY 'tigase_passwd';
mysql> GRANT ALL ON tigasedb.* TO tigase_user@'localhost' IDENTIFIED BY 'tigase_passwd';
mysql> GRANT ALL ON tigasedb.* TO tigase_user IDENTIFIED BY 'tigase_passwd';
mysql> FLUSH PRIVILEGES;







	加载 Tigase 数据库架构：

mysql> use tigasedb;
mysql> source c:/Program Files/Tigase/database/mysql-schema.sql;









当系统启动并运行时，您可以将任何 XMPP 客户端（例如 Psi）连接到您的服务器，以查看它是否正常工作。




6.6. Tigase 服务器网络说明

一旦你已经在一台机器上安装了 Tigase XMPP 服务器，你j就会想要使用它。如果您只是在路由器后面的网络上用于本地交流，那么您已经准备就绪。享受和使用吧！

但是，如果您想让你的网络外其他计算机的人连接到您的服务器，您将不得不通过几个其他步骤将您的服务器向公众展示。


注意

本指南只是仅仅给出了如何把本地服务器开放给传入的通信的建议。每当您打开端口或采取其他安全措施时，您就有可能危及网络安全。这些只是建议，可能并不适用于所有安装。请咨询您的 IT 安全专家以保护您自己的安装。




XMPP 是一种去中心化的通信方法，其依赖于适当的 DNS 记录以确定 XMPP 服务器的设置位置和方式。操作 XMPP 服务器需要您正确设置 DNS 路由器，以便客户端不仅可以连接到您，而且如果您决定运行联合服务器并启用服务器到服务器的通信，您也需要这样做。如果您已经有一个 DNS 服务器，那么添加这些记录应该没什么问题。如果您没有指向您的服务器的 DNS 设置，您可以使用免费的动态名称服务，例如 dynu.com。


6.6.1. A记录

您将无法使用 IP 地址或 CNAME 记录来设置 XMPP 服务器。虽然这不是必需的，但 是A 记录可以提供一些其他好处，例如在 SRV 记录配置不正确的情况下用作备份。



6.6.2. SRV 记录

您需要为客户端到服务器 (c2s) 通信设置 SRV 记录，如果您打算使用它，还需要为服务器到服务器 (s2s) 通信设置 SRV 记录。我们建议为每台服务器输入两条记录，因为某些资源或客户端会检查两条记录。对于这个例子，我们将用 tigase.org 作为我们的域，而 xmpp 作为 xmpp 服务器子域。

SRV 记录具有以下形式：

_service._protocol.name. TTL class SRV Priority weight port target.





以下是关键点：


	service: 是所需服务的符号名称，在本例中为 xmpp-client 或 xmpp-server。


	protocol: 是传输协议，无论是 TCP 还是 UDP，XMPP 流量将通过 TCP 进行。


	name: 服务器所在的域名，在本例中为 tigase.org。


	TTL: DNS 存在时间的数值，以毫秒为单位，默认使用 86400。


	class: DNS 类字段，始终为 IN。


	priority: 目标主机的优先级，数字越小优先级越高。由于我们并没有设置多个 SRV 记录，我们可以使用 0。


	weight：具有相同优先级的记录的相对权重。我们可以使用*5*。


	port: 可以找到服务的特定 TCP 或 UDP 端口。在这种情况下，它将是 5222 或 5269。


	target：提供服务的机器的主机名，这里我们将使用 xmpp.tigase.org。




对于我们的示例服务器，SRV 记录将如下所示：

_xmpp-client._TCP.tigase.org 86400 IN SRV 0 5 5222 xmpp.tigase.org
_xmpp-server._TCP.tigase.org 86400 IN SRV 0 5 5269 xmpp.tigase.org







6.6.3. Tigase 和 Vhosts

如果您正在运行多个要分离的虚拟主机或子域，则需要另一条记录。在这种情况下，如果您使用默认端口，您将只需要一条 A 记录。如果您使用自定义端口，则需要为每个子域创建一条新的 SRV 记录。



6.6.4. 通过 Tigase.me 托管

如果您不想自己进行所有托管，您仍然可以在自己的域中运行 XMPP 服务。现在唯一的条件是将正确的 DNS 服务记录 (SRV) 配置指向以下 DNS 地址：tigase.me。

我们强烈鼓励使用 SRV 记录。如果您想在我们的 XMPP 服务上注册：your-domain.tld，请确保它正确解析：



	服务

	DNS 类型

	DNS 记录

	评论



	_xmpp-client._tcp.your-domain.tld

	SRV

	10 0 5222 tigase.me.

	基本 XMPP



	_xmpps-client._tcp.your-domain.tld

	SRV

	10 0 5223 tigase.me.

	DirectTLS



	_xmpp-server._tcp.your-domain.tld

	SRV

	10 0 5269 tigase.me.

	联盟/s2s 连接



	_xmpp-server._tcp.muc.your-domain.tld

	SRV

	10 0 5269 tigase.me.

	联盟/s2s 连接 (MUC)



	_xmpp-server._tcp.mix.your-domain.tld

	SRV

	10 0 5269 tigase.me.

	联盟/s2s 连接 (MIX)



	_xmpp-server._tcp.pubsub.your-domain.tld

	SRV

	10 0 5269 tigase.me.

	联盟/s2s 连接 (PubSub)






您可以通过发出以下命令来检查配置是否正确：

$ host -t SRV _xmpp-client._tcp.your-domain.tld
$ host -t SRV _xmpps-client._tcp.your-domain.tld
$ host -t SRV _xmpp-server._tcp.your-domain.tld
$ host -t SRV _xmpp-server._tcp.muc.your-domain.tld
$ host -t SRV _xmpp-server._tcp.pubsub.your-domain.tld





现在，您如何使用我们的服务注册您的域名？

有几种方法。我们建议您查看文档中的 添加和管理域 部分以了解设置。如果您不能或不想自己做，请按照指南中描述的方式向我们发送消息，或通过 XMPP 到 admin@tigase.im 或联系表格请求新域。用户注册可通过带内注册协议获得。您还可以指定是否允许匿名身份验证可用于您的域，并且可以指定域的最大用户数。


提供证书

还鼓励提供专用的 SSL 证书 - 有多种方法可以做到这一点，它们在 向 Tigase 服务器安装/加载证书 中进行了描述。您可能希望利用免费的 Let’s Encrypt 证书并自动化整个上传和续订过程，如 在 Linux 系统中安装 LetsEncrypt 证书




6.6.5. 检查设置

如果您在单独的网络上使用带有 XMPP 客户端的手机，您现在可以尝试登录以测试服务器。如果这不方便，您可以使用在线工具检查正确的 DNS 记录，例如 kingant 的：https://kingant.net/check_xmpp_dns/，它会告诉您是否缺少任何内容。



6.6.6. 端口说明

一旦设置服务器，您可能需要打开至少两个端口。默认情况下，XMPP 通信发生在端口 5222/5269 上，SRV 记录到该端口。服务器使用的其他端口如下：


	3478 - TURN 或 STUN，普通套接字，TCP 和 UDP


	5349 — TURN 或 STUN，通过 TLS、TCP 和 UDP


	5222 - 进来的客户端到服务器 XMPP 连接


	5223 - 通过 TLS/SSL 进入客户端到服务器 XMPP 连接，包括 DirectTLS


	5269 - 默认 s2s 端口，即：联合支持


	5277 - 集群间通信


	5280 - 默认 BOSH 连接


	5290 - 默认 WebSocket 连接


	5291 - 通过 TLS/SSL 的默认 WebSocket 连接


	8080 - 用于 HTTP 服务器（基于 Web 的设置，REST API，文件上传扩展等）


	9050 - JMX 监控




如果由于任何原因您不能使用默认端口并且必须更改它们，则可以指向 SRV 记录这些端口。请记住，您必须为防火墙中的传入连接打开这些端口。如果您使用 iptables ，您可以使用以下命令将这些端口包含在您的规则中：

iptables -A INPUT -p tcp -m tcp --dport 5222 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 5223 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 5269 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 5277 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 5280 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 5290 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 8080 -j ACCEPT
iptables -A INPUT -p tcp -m tcp --dport 9050 -j ACCEPT





两个端口都应设置为仅使用 TCP。如果出于任何原因您希望为不同的端口提供服务，您可以：


	更改 Tigase 配置中的端口并更新 DNS SRV 记录；


	将这些端口转发到默认 Tigase 端口（如果您想在运行时使用低于 1024 的端口，这在 *nix 操作系统下特别有用，根据推荐，来自用户帐户的 Tigase 服务 — 有一个限制并且用户帐户可以绑定到低于 1024 的端口），例如使用 iptables 规则（在以下示例中，我们在端口 443 下提供可用的 Tigase SSL websocket 端口，该端口通常在公司防火墙中被打开):

iptables -t nat -A PREROUTING -p tcp --dport 443 -j REDIRECT --to-ports 5291












6.7. Tigase 脚本选择

正如每个快速入门部分所述，Tigase XMPP 服务器的每个发行版都带有许多针对不同版本的 Linux 定制的脚本。


init.d 图表

	操作系统

	init.d 文件路径

	操作系统的类型





	Systemd

	tigase-server/scripts/systemd/*

	基于Systemd的发行版



	Debian

	tigase-server/scripts/debian/tigase.init.d

	Knoppix, Ubuntu (before v15.04), Raspbian or Duvian



	Gentoo

	tigase-server/scripts/gentoo/init.d/tigase

	CoreOS（v94.0.0 之前），Tin Hat Linux 或其他基于 *too 的系统



	Mandriva

	tigase-server/scripts/mandriva/init.d/tigase

	Mandriva Linux 的特定 init.d 文件



	Redhat

	tigase-server/scripts/redhat/init.d/tigase

	RedHat（v7.0 之前）和其他基于 RPM 的 Linux 衍生产品，如 CentOS（v.7.14 之前），openSUSE（v12.2 之前）







备注

如果您的操作系统是基于 systemd 的 linux 发行版，我们建议使用 systemd 服务脚本。可以像以前一样使用（在这种情况下是旧的) init.d 启动文件，但是使用 systemd 启动脚本可以更好地控制启动过程，甚至可以在JVM崩溃的情况下自动重启 Tigase XMPP 服务器。




6.7.1. 配置：对于使用 systemd 的 Linux 发行版

要将 Tigase XMPP 服务器设置为系统服务，需要将 tigase-server.service 文件复制到 /etc/systemd/system/ 目录

sudo cp $SCRIPT_FILE_PATH/tigase-server.service /etc/systemd/system/





该文件包含以下可能需要调整的参数：


	User - 指定将运行程序的用户。这应该是具有 SU 权限的用户。


	WorkingDirectory - 指定安装目录 (默认: /home/tigase/tigase-server )


	ExecStart - 指定启动命令 (默认：运行 Tigase 安装目录中的 scripts/tigase.sh start etc/tigase.conf）


	ExecStop - 指定关闭命令 (默认：在 Tigase 安装目录中运行 scripts/tigase.sh stop etc/tigase.conf）


	PIDFile - 指定 PID 文件的位置 (默认：Tigase 安装目录中的 logs/tigase.pid 文件)




还需要将选项文件 tigase-server 复制到 /etc/default/ 目录下

sudo cp $SCRIPT_FILE_PATH/tigase-server /etc/default/





有了这些文件，你需要重新加载 systemctl 守护进程

sudo systemctl daemon-reload






注意

如果您从旧版本的 Tigase XMPP 服务器升级，它不是作为 systemd 系统服务运行的，因此需要卸载旧服务并删除旧服务文件。






6.7.2. 配置：适用于所有 Linux 发行版

一旦找到合适的分发脚本后（请查看上表），将其复制到系统的 init.d 文件夹（通常是 /etc/init.d/）：

sudo cp $SCRIPT_FILE_PATH /etc/init.d/tigase





您可能还需要使其可执行：

sudo chmod +x /etc/init.d/tigase





建议您打开脚本文件或配置文件，因为有些文件中有一些参数需要您指定。


Gentoo

conf.d 脚本必须包含以下参数：

TIGASE_HOME="/home/tigase/tigase-server"
TIGASE_USER=tigase
TIGASE_CONF="etc/tigase.conf"





应配置以下内容：


	TIGASE_HOME - 指定 Tigase 服务器安装目录。


	TIGASE_USER - 指定哪些用户将运行程序。这应该是具有 SU 权限的用户。


	TIGASE_CONF - tigase.conf 文件的位置，其是 TIGASE_HOME 目录的相对位置。





Mandriva

Mandriva 有一个 init.d 文件，但是应该对其进行配置：

…
export JAVA_HOME=/usr/java/jdk1.8.0
export TIGASE_DIR=/opt/tigase/server/
tigase=$TIGASE_DIR/scripts/tigase.sh
prog=tigase
config=$TIGASE_DIR/etc/tigase.conf
…





应配置以下内容：


	JAVA_HOME - JDK 安装的位置。


	TIGASE_DIR - Tigase 服务器安装目录。


	tigase - 你的 tigase.sh 脚本的位置。如果您保持默认文件结构，则不需要调整。


	config - tigase.conf 文件的位置。如果您保持默认文件结构，则不需要调整。




pid 文件将存储在 /var/run/ser.pid




Redhat

与 Mandriva 类似，您需要配置 init.d 文件：

…
JAVA_HOME=/usr/lib/jvm/java/

USERNAME=tigase
USERGROUP=tigase
NAME=tigase
DESC="Tigase XMPP server"

TIGASE_HOME=/home/tigase/tigase-server
TIGASE_LIB=${TIGASE_HOME}/jars
TIGASE_CONFIG=/etc/tigase.conf
TIGASE_OPTIONS=
TIGASE_PARAMS=

PIDFILE=
TIGASE_CONSOLE_LOG=
…






	USERNAME - 运行 Tigase 的用户名，应该有 su 权限。


	USERGROUP - 用户名的用户组。


	NAME - Tigase 程序的操作系统名称。


	DESC - 可选说明。


	TIGASE_HOME - 你的 Tigase 服务器安装目录的位置。


	TIGASE_LIB - 您的 Tigase Jars 文件夹的位置，如果您正确设置 TIGASE_HOME 并保持默认文件结构，则不需要调整它。


	TIGASE_CONFIG - 你的 tigase.conf 文件相对于 TIGASE_HOME 的位置


	TIGASE_OPTIONS - Tigase 的旧选项，现在大部分在 config.tdsl 或 tigase.conf 中处理。


	TIGASE_PARAMS - 启动 Tigase 时传递给命令行的参数。


	PIDFILE - 如果你想使用自定义目录，Tigase PID 文件的位置。默认将位于 /logs 或 /var/temp 目录中。


	TIGASE_CONSOLE_LOG - 如果你想使用自定义目录，Tigase 服务器控制台日志文件的位置。如果 /dev/null 失败，其默认将位于 /logs 目录中。




复制脚本后，为了安装 sysinit 脚本，您必须将其添加到配置中：

/sbin/chkconfig --add tigase





可以通过以下方式启用或禁用服务：

/sbin/chkconfig tigase <on|off|reset>







Debian

与其他发行版一样，您应该将 init.d 脚本复制到正确的位置。之后应该对其进行编辑并需要设置变量的正确值：

…
USERNAME=tigase
USERGROUP=tigase
NAME=tigase
DESC="Tigase XMPP server"

TIGASE_HOME=/usr/share/tigase
TIGASE_CONFIG=/etc/tigase/tigase.config
TIGASE_OPTIONS=
TIGASE_PARAMS=

PIDFILE=
TIGASE_CONSOLE_LOG=
…






	USERNAME - 运行 Tigase 的用户名，应该有 su 权限。


	USERGROUP - 用户名的用户组。


	NAME - Tigase 程序的操作系统名称。


	DESC - 可选说明。


	TIGASE_HOME - 你的 Tigase 服务器安装目录的位置。


	TIGASE_CONFIG - 你的 tigase-server.xml 文件的相对位置（旧配置格式）


	TIGASE_OPTIONS - 传递给 Tigase 服务器的命令行参数（可能包括``init.properies`` 的路径（如果找到正确的 tigase.conf 配置，那么它将转换为 TIGASE_OPTIONS=" --property-file etc/config.tdsl "


	TIGASE_PARAMS - 启动 Tigase 时传递给命令行的参数。


	PIDFILE - 如果你想使用自定义目录，Tigase PID 文件的位置。默认将位于 /var/run/tigase/tigase.pid 或在（在这种情况下相对于 tigase 主目录）logs/tigase.pid 下面。


	TIGASE_CONSOLE_LOG - 如果你想使用自定义目录，Tigase 服务器控制台日志文件的位置。如果 /dev/null 失败，其默认将位于 /logs 目录中。




之后我们需要使用以下命令在系统中安装服务：

update-rc.d tigase defaults








6.7.3. 将 Tigase 作为系统服务运行

将 Tigase 作为服务运行有很多好处，其中之一是确保即使在断电或服务器意外重启的情况下程序也能运行，Tigase 将始终启动并运行。


对于基于 systemd 的 linux 发行版

一旦安装完成后，您可以使用以下命令将 Tigase 作为一般的 systemd 服务启动：

sudo systemctl start tigase-server





要停止它，您可以运行以下命令：

sudo systemctl stop tigase-server





也可以启用服务，使其在操作系统启动期间启用：

sudo systemctl enable tigase-server







对于其他 linux 发行版

一旦安装完成后，您应该能够使用以下命令启动 Tigase：

service tigase start





Tigase 应该开始在后台运行。由于 Tigase 现在已作为服务安装，因此可以使用任何服务命令对其进行控制，例如：


	service tigase stop


	service tigase restart








6.8. 关闭 Tigase

虽然 Tigase XMPP Server 可以通过结束进程来终止，但建议最好使用它自己的关闭脚本。这不仅允许从系统中正确清除 Tigase，而且允许所有关闭功能运行，例如修改日志和完成统计。要触发 Tigase 服务器的关闭，可以从 tigase 目录使用以下命令：

./scripts/tigase.sh stop





如果您需要可以指定配置文件，但不会有任何区别

这将：


	开始关闭线程


	停止接受新连接


	关闭所有当前连接


	收集运行时统计信息


	将统计信息写入日志


	将完整的堆栈跟踪转储到文件


	运行 GC 并从内存中清除





6.8.1. 关机统计

关闭后，服务器运行时的统计信息将附加到日志文件中。有关统计信息的描述及其含义，请参阅文档的 Statistics Description 部分。



6.8.2. 关闭 StackTrace 转储

为了帮助故障排除，完整的堆栈跟踪将转储到位于$serverdir/logs/threads-dump.log.# 的单独文件中。Stacktrace 日志将遵循 Log file description 中描述的相同日志文件编号方案。

默认情况下启用此功能，但是您可以通过将以下内容添加到您的 config.tdsl 文件来禁用此功能：

'shutdown-thread-dump' = false






关闭集群节点

从 v8.0.0 开始，您现在可以关闭单个集群节点而无需关闭整个服务器。此命令将使用 SeeOtherHost 策略将流量引导到其他节点并更新集群映射以顺利地关闭单个节点

可以通过 Ad-hoc 命令关闭单个节点并填写响应表。该命令可从 http://jabber.org/protocol/admin#shutdown 的 message-router 获得。





6.9. Upgrading Tigase to newer version


备注

Depending of the deployment we recommend installing Tigase XMPP Server next to the existing one and following with replace of the service once the upgrade finishes correctly.




6.9.1. 备份您的数据

As with any migration it is highly recommended that you backup your repository before conducting any upgrade operations. It can be done via simple SQL dump od the database or more elaborate snapshot of the database offered by cloud providers.



6.9.2. 升级配置文件

During the upgrade the most important files to migrate to newer versions are:


	配置tigase.conf


	配置 config.tdsl


	etc/jmx.access and etc/jmx.password


	certs/* (if configured to use local filesystem, though we recommend to use database for storing certificates)






6.9.3. 升级数据库架构

现在可以使用 upgrade-schema 选项升级数据库模式。现在就这样做。

./scripts/tigase.sh upgrade-schema etc/tigase.conf






警告

您的数据库架构必须是 v8，否则转换将无法正常进行！



You will be asked for rood credentials. Those can be provided as parameters to /scripts/tigase.sh upgrade-schema - please check ./scripts/tigase.sh upgrade-schema –help for more details

成功后，您应该看到以下内容：

=============================================================================
        Schema upgrade finished

  Data source: default with uri
jdbc:<database>://HOST/DATABASE?user=USERNAME&password=PASSWORD
        Checking connection to database ok
        Checking if database exists     ok
        Loading schema: Tigase XMPP Server (Core), version: x.y.z       ok
        Loading schema: Tigase Message Archiving Component, version: x.y.z      ok
        Loading schema: Tigase MUC Component, version: x.y.z    ok
        Loading schema: Tigase PubSub Component, version: x.y.z ok
        Adding XMPP admin accounts      warning
                Message: Error: No admin users entered
        Post installation action        ok

=============================================================================





开始 Tigase！



6.9.4. Help?

两个 upgrade 命令也有内置帮助功能，如果需要，可以从命令行调用它们。您还可以运行这些命令来寻求帮助。

scripts/tigase.sh upgrade-config etc/tigase.conf --help
scripts/tigase.sh upgrade-schema etc/tigase.conf --help










            

          

      

      

    

  

    
      
          
            
  
7. 配置

当用户第一次尝试设置客户端时，他遇到了 2 个配置文件：/etc 文件夹中的 tigase.conf 和 config.tdsl。以下是所有这些文件的简要说明，在其他部分中，您可以了解配置服务器所需的所有详细信息。


	config.tdsl 文件是一个简单的文本文件，其服务器参数格式为：key = value。当 XML 配置文件丢失时，Tigase 服务器读取 config.tdsl 文件并使用在那里找到的参数作为生成 XML 文件的默认值。因此，如果您更改 config.tdsl 文件，您通常必须停止服务器，删除 XML 文件并重新启动服务器。config.tdsl 中的所有设置都被读取并应用于 XML 配置。属性文件易于阅读且修改起来非常安全。目前这是推荐的更改服务器配置的方法。


	tigase.conf 是 Tigase 服务器启动配置。它实际上不被服务器本身使用。它包含操作系统设置和环境参数以正确运行 Java 虚拟机 [https://www.oracle.com/java/technologies/]。它仅在带有 Bash shell 的类 unix 系统上有用。如果您在 MS Windows 系统上运行服务器，则需使用 tigase.bat 和 wrapper.conf 文件。 tigase.conf 文件由 scripts/tigase.sh shell 脚本读取和加载，该脚本还可以扫描操作系统环境以查找 Java VM 和其他所需工具。





7.1. DSL 文件格式

在以前的 Tigase XMPP 服务器版本中，配置存储在基于配置文件的属性中。从 Tigase XMPP Server 8.0.0 版本开始，将需要使用新的基于 DSL 的配置文件格式。这种文件格式的灵感来自 Groovy 语言语法和 Tigase XMPP 服务器的新核心功能 - Tigase 内核框架 。


7.1.1. 为什么是新格式？

在属性配置格式中，每一行都包含键和值以及存储值类型的可选定义：

c2s/ports[i]=5222,5223





其中 c2s/ports 是属性名称，[i] 定义了值的类型是整数数组，5222,5223 是逗号分隔的值列表。

这种格式有效，但实际上 c2s/ports 不是您配置的属性的名称，而是后来在 / char 上拆分为由名称路径定义的部分的键，该名称在最后一部分中。从这您可以看到它是基于域的属性设置。

除了这个多部分键之外，我们还使用了以 -- 开头的属性，这些属性是应用程序的每个部分都可以访问的全局属性，即：添加新组件并设置一些您需要编写的属性：

--comp-name-1=pubsub
--comp-class-1=tigase.pubsub.PubSubComponent
pubsub/test[B]=true
pubsub/pubsub-repo-url="jdbc:XXXX:XXXX/db_name"





这会导致错误，例如为相同数量的组件重复定义名称和类或在一个配置文件的其他位置重新定义属性值 - 特别是在配置很大的情况下。

在这种配置结构中，很难分辨特定组件的配置在哪里，或者这个安装使用什么数据库。这可以在整个文件中定义。

在这个版本中，我们引入了 Tigase 内核框架，它允许在配置文件中配置 bean，甚至定义从外部 jars 加载的新 bean 的使用，这些 jars 可以修改 Tigase 组件的行为。这将使配置文件更加复杂，困难且可读性更差。



7.1.2. 什么是 DSL？

DSL 代表特定领域的语言 - 在这种情况下，语言是为存储配置而创建的。

现在我们使用基于域的配置，这意味着我们的配置文件不是平面键=值存储，而是定义对象，其属性和分配值。

为了更好地说明它，让我们从一个简单的例子开始。在属性文件中，为了配置名为 pubsub 的 PubSub 组件，您将使用以下属性：

--comp-name-1=pubsub
--comp-class-1=tigase.pubsub.PubSubComponent
pubsub/test[B]=true





在基于 DSL 的配置中，这将被以下块替换

pubsub (class: tigase.pubsub.PubSubComponent) {
    # comment
    test = true
}





在其中我们定义名为 pubsub 的 bean 并将其在 () 块中的类设置为 tigase.pubsub.PubSubComponent。我们还使用 {} 字符之间的块来定义与 bean 相关的属性。这意味着此属性将仅传递给 Tigase PubSub 组件的此实例，与之前我们需要添加前缀的位置相同。 \# 之后的条目是注释，要传递 # 你需要将包含它的整个部分包裹在 '' 中，即 'test#242'


警告

如果分配给属性的字符串值包含来自以下列表 =:,[]#+-*/ 的任何字符，则需要将其包在 '' 中。





7.1.3. 为什么是 DSL？

与旧的配置系统相比，DSL 配置格式有许多优势。组件的所有配置都在一个块中相关，因此它们不会分布在多个不同的行中。不需要长属性名称，不再需要为多个值调用一长串设置。为环境变量提供支持。不再需要转义某些字符，使设置一目了然。可以使用基本计算来设置值，例如 100 * 200 * 2 而不是 40000。不再需要参数类型值，不再需要 [i]、[S]、[B] 等。逗号分隔的值现在可以简化为列表，单独的条目可以位于多行中。

尽管格式可能看起来更复杂，像一段 java 代码，但格式是一致的并且可读性更强。在对 DSL 格式进行了一些体验之后，您会发现它远比看起来更直观和易于使用。当然，如果有任何真正的混淆，Tigase 可以使用以下命令自动将旧样式属性文件转换为 DSL 格式：

./scripts/tigase.sh upgrade-config etc/tigase.conf






设置属性

要设置属性，您只需编写属性名称，后跟 = 和要设置的值。这些总是在您要设置的配置属性的 bean 上下文中完成。

test=true





也可以通过将属性放置在任何上下文之外的主上下文中设置属性。这设置了哪个值的属性可以被任何 bean 访问。



设置全局属性

就像在属性文件中一样，仍然可以在没有任何上下文或全局范围内的任何其他属性的情况下使用以 -- 开头的属性名称。格式与设置属性的情况相同，但它们是没有定义范围(在全局范围内）。此属性是全局的，任何 bean 都可以访问，但在 JVM 中也设置为系统属性。



定义 bean

您可以使用以下格式配置 bean：

beanName (class: className, active: activeValue, exportable: exportableValue) {
    # scope of bean properties
}





其中 beanName 是您要配置 bean 的名称。 beanName 必须包在 '' 中，如果 beanName 包含像 =:,[]#+-*/ 这样的字符并且被推荐，如果 beanName 只是数字。

(`and`) 之间的块内你可以定义：


	class 将被用作 bean，在上面的示例中，我们将 class 设置为 className。 (默认值：如果您尝试在 Tigase 框架中配置默认类的名称下配置 bean，则将使用此分配的类。在其他情况下，您需要传递类的名称以用作 bean)


	active (布尔值）是否希望 bean 处于活动状态（不加载 active 设置为 false 的 bean)。(默认：true)


	exportable (boolean) 定义这个 bean 是否应该被导出并且可用于内部范围以内的 bean。这是大多数情况下的高级选项，建议在配置中忽略此字段。(默认：false)




不仅 beanName 之间和 () 之间的空格是可选的，而且 () 之间和 {} 之间的块也是可选的。建议将 bean 的属性放置在带有缩进的单独行中，并将第一个属性放置在新行中。


重要

() 块的使用非常重要。当在配置中使用这个块时，它会自动将 bean 定义的 active 属性设置为 true。这是因为“active”的默认值为“true”。

如果您在配置中忽略它，您将设置 bean 配置，但它可能保持 inactive。在这种状态下，bean 不会被加载，因此 Tigase XMPP 服务器不会使用它。





配置bean

如果您知道 bean 已定义并且您不想更改它的活动或类，那么您可以通过以下方式传递属性来配置 bean：

beanName {
    # scope of bean properties
    test = true
}





其中 beanName 是要配置的 bean 的名称，而 test 是要在这个 bean 中设置为 true 的属性的名称。



值的格式

在基于属性的配置文件中，每个属性都被定义为一个字符串，并且只有通过定义预期的格式，它才能正确转换为预期的值。在 DSL 中，可以通过两种方式设置值：


	作为一个对象
	使用这种格式，您将列表设置为列表，并且将整数设置为整数。






值的格式

	类型

	描述





	字符串

	把它包在 '' 中，也就是将 test 设置为使用 'test' 的字符串



	整数

	也就是，把值设置为 543 使用 543



	长整型

	输入数值并在其后面加上 L，即设置 23645434 为长整型使用 23645434L



	浮点型

	输入数值并在其后面加上 f，即将 231.342 设置为 231.342f



	布尔值

	要设置值，只需使用 true 或 false



	列表

	列表可以有多种类型，为了简单起见，我们决定使用逗号分隔的值列表，以正确的格式放在 [] 中。


	字符串列表 - [ 'alfa', 'beta', 'gamma' ]


	整型列表 - [ 1, 2, 3, 4]




如果需要，您可以将其写成多行：

[
    'alfa'
    'beta'
    'gamma'
]








	映射

	映射可以写成属性块并放在 {} 中。这种映射格式与用于将配置传递给 bean 属性的格式相同。键和值可以写在单独的行中 (推荐)：

{
    test = true
    ssl = false
    ssl-certificate = '/test/cert.pem'
    another-map = {
        key = 'value'
    }
}





或单行 (不需要用空格分开)：

{ test = true, ssl = false, ssl-certificate = '/test/cert.pem' }












	作为纯字符串
	与基于属性的配置非常相似，实际上值以相同的格式传递，然后通过检查 bean 预期的类型将其转换为正确的类型。(不建议)






类型

	类型

	描述





	字符串

	只是放入值，即设置 test 为 test



	整数

	也就是，把值设置为 543 使用 543



	长整型

	把值放入，即设置 23645434 为长整型使用 23645434



	浮点型

	放入数值，即设置 231.342 为 231.342



	布尔值

	要设置值，只需使用 true 或 false



	列表

	列表需要写为用逗号分隔的值列表，即 test,abc,efg 或 1,2,3



	映射

	不可能








使用系统属性和环境变量中的值

现在可以使用 system properties [https://docs.oracle.com/javase/tutorial/essential/environment/sysprop.html] 和 environment variables [https://docs.oracle.com/javase/tutorial/essential/environment/env.html] 并将它们分配给 bean 属性。为此，我们添加了可在 DSL 中使用的函数，这些函数将返回以下值：


	系统属性
	prop('property-name') 或 prop('property-name','default value')



	环境变量
	env('variable-name')





将系统属性和环境变量的值设置为 bean ``user`` 的示例。

user {
  name = env('USER')
  home = prop('user.home')
  paths = [ prop('user.home'), prop('user.dir') ]
}






警告

对于列表接受的属性，不允许使用带有逗号分隔的变量/属性值，例如放在在 [] 中的 value1,value2，即 property = [ env('some-variable') ]。它需要按以下方式设置 property = env('some-variable')





计算值

通过 DSL 配置格式，我们引入了对属性的可计算值的支持。现在可以把值设置为作为计算结果的值，即字符串或非常简单的数学表达式的连接。我们目前仅支持以下数学运算：


	加法


	减法


	乘法


	除法




设置环境变量相关路径和计算超时的示例。

bean {
  # setting path to `some-subdirectory` of user home directory
  path = prop('user.home') + '/some-subdirectory/'

  # setting timeout to 5 minutes (setting value in milliseconds)
  timeout = 5L * 60 * 1000
  # previously it would need to be configured in following way:
  # timeout = 300000L
}






警告

对于列表所接受的属性，不允许使用带有逗号分隔值的计算值来设置值，例如放在 [] 中的``value1,value2``，即 property = [ env('some-variable') + ',other-value' ]。它需要按以下方式设置 property = env('some-variable') + ',other-value'。





Period / Duration 值

一些配置选项允许控制特定时期或特定持续时间内的任务执行。 DSL 文件格式接受表示特定时间量的字符串，它遵循 Java 的本地结构（请参阅: Period [https://docs.oracle.com/javase/8/docs/api/java/time/Period.html#parse-java.lang.CharSequence-] 和 Duration [https://docs.oracle.com/javase/8/docs/api/java/time/Duration.html#parse-java.lang.CharSequence-] 详细解释).


	Duration 接受的格式是基于 ISO-8601的 持续时间格式 PnDTnHnMn.nS，其中天数被认为是 24 小时，例如：


	PT20.345S - 20.345 秒


	PT15M - 15 分钟（一分钟为 60 秒）


	PT10H - 10 小时（其中 1 小时为 3600 秒）


	P2D - 2 天（一天是 24 小时或 86400 秒）


	P2DT3H4M - 2天，3小时，4分钟






	Period 格式是基于 ISO-8601 的周期格式 PnYnMnD 和 PnW，例如，以下是有效输入：


	P2Y - 2 年


	P3M - 3 月


	P4W - 4周


	P5D - 5天


	P1Y2M3D - 1年，2个月，3天


	P1Y2M3W4D - 1年，2个月，3周，4天











7.1.4. DSL 中的示例配置文件

# Enable cluster mode
--cluster-mode = true
# Enable debugging for server and xmpp.impl
--debug = 'server,xmpp.impl'
# Set list of virtual hosts (old way)
--virt-hosts = 'example.com,test-1.example.com,test-2.example.com'

# Configure list of administrator jids
admins = [ 'admin@zeus', 'http@macbook-pro-andrzej.local' ]
# Set config type
config-type = '--gen-config-def'

# Configure dataSource bean with database configuration
dataSource {
    # Configure default data source (using default implementation so class is omitted)
    default () {
        uri = 'jdbc:postgresql://127.0.0.1/tigase?user=test&password=test&autoCreateUser=true'
    }

    # Configure data source with name exaple.com (will be used by domain example.com)
    'example.com' () {
        uri = 'jdbc:mysq://127.0.0.1/example?user=test&password=test&autoCreateUser=true'
    }
}

# Configure C2S component
c2s {
    # Enable Stream Management bean
    'urn:xmpp:sm:3' () {}

    # Register tigase.server.xmppclient.SeeOtherHostDualIP as seeOtherHost bean
    seeOtherHost (class: tigase.server.xmppclient.SeeOtherHostDualIP) {}

    # Add additional port 5224 which is SSL port and disable port 5223
    connections () {
        '5224' () {
             socket = ssl
          }
        '5223' (active: false) {}
    }
}

# Configure HTTP API component
http {
    # Set list of API keys
    api-keys = [ 'test1234', 'test2356' ]
    rest {
        # Set value of environment property as a path to look for REST scripts
        rest-scripts-dir = env('TIGASE_REST_SCRIPTS_DIR')
    }
}

# Register pubsub-2 (class is passed as pubsub-2 name do not have default class assigned)
pubsub-2 (class: tigase.pubsub.cluster.PubSubComponentClustered) {
    # Set configuration bean properties
    pubsubConfig {
        persistentPep = true
    }
    # Use tigase.pubsub.cluster.ClusteredNodeStrategy as advanced clustering strategy
    strategy (class: tigase.pubsub.cluster.ClusteredNodeStrategy) {}
}

# Configure Session Manager
sess-man {
    # Here we enable pep, urn:xmpp:mam:1 processors and disable message-archive-xep-0136 processor
    pep () {}
    'urn:xmpp:mam:1' () {}
    message-archive-xep-0136 (active: false) {}

    # Define class used as clustering strategy (it is different than default so class is required)
    strategy (class: tigase.server.cluster.strategy.OnlineUsersCachingStrategy) {}
}







7.1.5. 默认配置

Tigase XMPP 服务器包含一个基本的 config.tdsl 文件，该文件告诉服务器以设置模式启动。

'config-type' = 'setup'

http () {
    setup () {
        'admin-user' = 'admin'
    'admin-password' = 'tigase'
    }
}





这告诉 Tigase 在设置模式下运行，并告诉 http 组件允许使用用户名和密码 admin/tigase 登录。有了它，您可以进入 this section 中介绍的设置过程。

配置类型还有其他选项: default, session-manager, connection-managers, 和 component 。如需更多信息，请访问 Config Type 属性说明。




7.2. tigase.sh 的启动文件 - tigase.conf

tigase.sh 启动脚本的属性文件名是启动脚本的第二个参数。如果环境变量设置在不同的位置或以不同的方式设置，则可以跳过它。

启动脚本的配置文件简单地设置环境变量的数量以及所需组件的位置。在此文件中设置的可能变量是：


	JAVA_HOME - Java 安装主目录的位置。 必须设置。


	TIGASE_HOME - Tigase 安装主目录的位置。 默认情况下，脚本尝试通过从脚本运行的位置搜索目录来找到此位置。


	TIGASE_CONSOLE_LOG - 如果服务器在后台运行，所有控制台消息将被重定向到的文件。默认情况下，它将是：TIGASE_HOME/logs/tigase-console.log。 如果 Tigase 进程无法写入此文件/目录，所有控制台消息将被重定向到 /dev/null


	TIGASE_PID 带有服务器 PID 号的文件的位置。默认情况下，它将是 TIGASE_HOME/logs/tigase.pid。


	JAVA_OPTIONS - JVM 的选项，例如为 JVM 分配的 RAM 大小，属性等。


	TIGASE_OPTIONS - （可选）Tigase 服务器程序的附加选项。您可以在此处为您的环境调整初始参数。如果你想为配置文件指定自定义位置，你应该使用 --config-file <path/to/config.tdsl> 配置




使用 PostgreSQL 数据库运行 Tigase 的示例文件可能如下所示：

ENC="-Dfile.encoding=UTF-8 -Dsun.jnu.encoding=UTF-8"
DRV="-Djdbc.drivers=org.postgresql.Driver"
JAVA_OPTIONS="${ENC} ${DRV} -server -Xms100M -Xmx100M "
CLASSPATH=""
TIGASE_CONFIG="tigase-pgsql.xml"
TIGASE_OPTIONS=" "





请注意编码设置。JVM 默认使用操作系统环境中设置的编码。然而，XMPP 协议使用 UTF-8 进行所有数据处理。因此 ENC 设置对所有操作强制执行 UTF-8 编码。

另一个重要的设置是 \’CLASSPATH’。它被有意设置为空字符串。 tigase.sh 启动脚本根据 jars/ 和 libs/ 目录中的文件自行构建 CLASSPATH。建议将 CLASSPATH 设置为空字符串，因为 Tigase 服务器会扫描所有可用的类以查找所有组件和插件实现。如果 CLASSPATH 包含大量未使用的库，则可能会导致启动时间长和系统负载高。



7.3. 高负载系统的 Linux 设置

您必须针对高负载系统调整一些基本设置，以确保服务器有足够的资源来处理大量网络连接。

主要参数是允许进程同时保留的最大打开文件数。每个网络连接都使用一个文件处理程序，因此如果此限制数太低，您可能会很快用完处理程序，服务器将无法接受更多连接。

此限制设置在 2 个级别 - 内核级别（fs.file-max）和系统级别（nofile）。

另一个在某些配置中可能很重要的内核属性（例如传输安装或当您使用代理进行 Bosh 连接时）是：net.ipv4.ip_local_port_range。此参数的设置方式与 fs.file-max 属性相同。


7.3.1. fs.file-max

fs.file-max 内核属性是通过 sysctl 命令设置的。您可以通过执行以下命令查看当前设置：

# sysctl fs.file-max
fs.file-max = 358920





如果您计划运行具有大量服务器连接的高负载服务，则此参数应至少是您希望支持的网络连接数的两倍。您可以通过执行以下命令来更改此设置：

# sysctl -w fs.file-max=360000
fs.file-max = 360000







7.3.2. net.ipv4.ip_local_port_range

您可以通过执行以下命令查看当前设置：

# sysctl net.ipv4.ip_local_port_range
net.ipv4.ip_local_port_range = 32768    61000





您可以通过执行以下命令来更改此设置：

# sysctl -w net.ipv4.ip_local_port_range="1024 65000"
net.ipv4.ip_local_port_range = 1024 65000







7.3.3. TCP_keepalive

根据 Using TCP keepalive to Detect Network Errors [http://www.gnugk.org/keepalive.html] 和 TCP Keepalive HOWTO [https://tldp.org/HOWTO/TCP-Keepalive-HOWTO/usingkeepalive.html] 应该更改一些 keepalive 设置以提高可靠性 - 它将启用 keep alive功能（检查连接是否已建立和有效），并且通过减少时间和间隔 - 将更快地检测断开的连接。

# sysctl -w net.ipv4.tcp_keepalive_time="60"
net.ipv4.tcp_keepalive_time = 60
# sysctl -w net.ipv4.tcp_keepalive_probes="3"
net.ipv4.tcp_keepalive_probes = 3
# sysctl -w net.ipv4.tcp_keepalive_intvl="90"
net.ipv4.tcp_keepalive_intvl = 90
# sysctl -w net.ipv4.tcp_retries2=4
net.ipv4.tcp_retries2 = 4







7.3.4. /etc/sysctl.conf

上述命令让系统记住新设置，直到下次系统重新启动。如果要使更改永久生效，则必须编辑文件：/etc/sysctl.conf 并在文件末尾添加属性：

fs.file-max=360000
net.ipv4.ip_local_port_range=1024 65000
net.ipv4.tcp_keepalive_time=60
net.ipv4.tcp_keepalive_probes=3
net.ipv4.tcp_keepalive_intvl=90
net.ipv4.tcp_retries2=4





下次启动服务器时会自动加载。

命令：

# sysctl -p





导致 /etc/systcl.conf 被重新加载，当您向文件添加更多参数并且不想重新启动服务器时，这很有用。



7.3.5. 无文件

这是被系统限制所使用的属性。例如，运行命令 ulimit -a 会显示为当前用户设置的所有限制：

# ulimit -a
core file size          (blocks, -c) 0
data seg size           (kbytes, -d) unlimited
file size               (blocks, -f) unlimited
pending signals                 (-i) 38912
max locked memory       (kbytes, -l) 32
max memory size         (kbytes, -m) unlimited
open files                      (-n) 40960
pipe size            (512 bytes, -p) 8
POSIX message queues     (bytes, -q) 819200
stack size              (kbytes, -s) 8192
cpu time               (seconds, -t) unlimited
max user processes              (-u) 38912
virtual memory          (kbytes, -v) unlimited
file locks                      (-x) unlimited





为了让它更有趣和更复杂，有两种类型的系统限制：软限制，此时用户可以暂时超过，硬限制，此时用户不能超过。要查看您的 硬限制 执行如下命令：

# ulimit -a -H
core file size          (blocks, -c) unlimited
data seg size           (kbytes, -d) unlimited
file size               (blocks, -f) unlimited
pending signals                 (-i) 38912
max locked memory       (kbytes, -l) 32
max memory size         (kbytes, -m) unlimited
open files                      (-n) 40960
pipe size            (512 bytes, -p) 8
POSIX message queues     (bytes, -q) 819200
stack size              (kbytes, -s) unlimited
cpu time               (seconds, -t) unlimited
max user processes              (-u) 38912
virtual memory          (kbytes, -v) unlimited
file locks                      (-x) unlimited





硬限制通常大于软限制或有时相同。

对我们来说最重要的参数是：打开文件。您可以更改文件中的属性：/etc/security/limits.conf。您必须将以下 2 行附加到文件末尾：

jabber               soft    nofile         350000
jabber               hard    nofile         350000





其中 jabber 是运行您的 IM 服务的帐户的用户名。您还可以通过以下方式为机器上的所有用户设置限制：

*               soft    nofile         350000
*               hard    nofile         350000





要使这些更改生效，您必须从修改后的帐户注销并再次登录。新的限制应该被运用。



7.3.6. su 和 init 脚本

如果打算使用 init 脚本来启动（或者只是希望能够使用 su 命令启动服务器），则有必要通过修改 /etc/pam.d/su 文件并取消以下行的注释来调整 PAM 配置：

session    required   pam_limits.so





之后， init 脚本将遵守配置的限制。




7.4. JVM 设置和建议

Tigase 配置文件 tigase.conf (在 Startup File for tigase.sh-tigase.conf 中有更详细的描述）提到了几个与 JVM 的操作相关的环境变量。在本指南中，我们将阐述这些配置选项并提供最佳设置提示。

etc/tigase.conf 中包含的设置如下：

#GC="-XX:+UseBiasedLocking -XX:+UseConcMarkSweepGC -XX:+UseParNewGC -XX:NewRatio=2 -XX:+CMSIncrementalMode -XX:-ReduceInitialCardMarks -XX:CMSInitiatingOccupancyFraction=70 -XX:+UseCMSInitiatingOccupancyOnly"
#EX="-XX:+OptimizeStringConcat -XX:+DoEscapeAnalysis -XX:+UseNUMA"

#GC_DEBUG=" -XX:+PrintTenuringDistribution -XX:+PrintGCDetails -XX:+PrintGCDateStamps -XX:+PrintGCTimeStamps -Xloggc:logs/jvm.log -verbose:gc "

#PRODUCTION_HEAP_SETTINGS=" -Xms5G -Xmx5G " # heap memory settings must be adjusted on per deployment-base!
JAVA_OPTIONS="${GC} ${GC_DEBUG} ${EX} ${ENC} ${DRV} ${JMX_REMOTE_IP} -server ${PRODUCTION_HEAP_SETTINGS} ${DNS_RESOLVER} ${INTERNAL_IP} ${EXTERNAL_IP}  -XX:MaxDirectMemorySize=128m "





虽然此文件使用 bash 变量，但 JVM 配置选项可以在所有操作系统上以相同的方式使用。

该指南将包括两个主要部分 - 内存设置和垃圾收集器来调整描述和提示。

我们建议在所有情况下都使用 -server JVM 参数。


7.4.1. 堆的大小

对于非生产部署（开发或说明环境），我们建议使用 JVM 的默认内存设置（取决于底层操作系统），这会导致自动内存分配，并且根据经验法则 - 在此类环境中是最安全的环境。

对于生产环境，我们建议使用固定大小的 堆 - 初始大小和最大大小，可以（分别）使用 -Xms 和 -Xmx JVM 标志设置 - 理想情况下为相同的值（如果 Tigase 将是机器上的唯一服务，应该是大约 95% 的可用内存）以避免分配和释放。

为方便起见，可以取消注释行 PRODUCTION_HEAP_SETTINGS 并相应地调整参数。


内存考虑 - 总使用量

HEAP 大小并不是影响 JVM 内存使用的唯一因素。在尝试根据您的使用情况和机器规格调整大小时，您必须考虑计入总数的其他因素：加载的类、线程的堆栈、JIT 代码缓存、垃圾收集器等等。原则上考虑以下等式：

Maximum memory usage = [-Xmx] + [-XX:MaxMetaspaceSize] + number_of_threads * [-Xss] + [-XX:MaxDirectMemorySize]
                       (heap)   (classes)                (threads' stack)             (direct memory)





在 Tigase XMPP 服务器的情况下，除了堆之外，我们还限制了其余因素：


	直接内存到 128 MB


	加载类到 128 MB


	单线程的栈大小为 228 KB（线程数取决于 CPU 内核的数量，可能从 500 到几千不等）




原则上，除了由 -Xmx 定义的堆的最大大小之外，您还应该添加大约 512 MB

如果您对内存的详细跟踪感兴趣，请查看 [JVM 的内存占用](https://spring.io/blog/2019/03/11/memory-footprint-of-the-jvm/)， [JVM中的Native Memory Tracking](https://www.baeldung.com/native-memory-tracking-in-jvm)或者[为什么我的Java进程消耗的内存比Xmx多？](https://plumbr.io/blog/memory-leaks/why-does-my-java-process-consume-more-memory-than-xmx)

To facilitate getting information about complete memory usage we include this information in Tigase statistics, but it requires explicitly enabling it:


	uncomment JVM_MEMORY line in etc/tigase.conf:





JVM_MEMORY=" -XX:+UnlockDiagnosticVMOptions -XX:NativeMemoryTracking=summary -XX:+PrintNMTStatistics "









	enable detailed-memory-statistics in message-router bean in etc/config.tdsl file:





'message-router' () {
    'detailed-memory-statistics' = true
}











7.4.2. GC 设置

让我们首先声明没有 “一个人可以统治一切” - 每个部署和用例都是不同的，但是我们将尝试给出一些指示和建议，并继续简要介绍 GC 本身。

XMPP 在内存分配方面非常具体 - 短期对象（各种类型的节）通常超过长期对象（用户连接和相关数据）的数量。这是关于 JVM HEAP 的组织方式和垃圾收集器如何工作的重要信息。在最基本的层面上，堆被分成几个区域：


代


	年轻代，其又分为：


	Eden - 创建对象时通常分配对象的区域；


	幸存者区 - (to 和 from - 其中一个始终为空) - 负责存储收集 年轻代 (过程重复多次，直到最终考虑对象 足够老)后剩余的所有存活对象 ;






	老年代 - (养老区) - 负责在 幸存者区 上运行 GC 后剩余的活动对象 - 这些将是 长期 对象（通常是用户连接和相关数据)；






Minor，Major 和 Full GC - 优化

一般认为：


	Minor GC 清理年轻代；


	Major GC 清理 Tenured 空间；


	Full GC 清理所有堆。




然而，虽然我们可以肯定地说 Minor GC 会清理年轻代，但区分 Major GC 和 Full GC 有点困难，特别是考虑到 Major GC 经常由 Minor GC 触发，并且一些垃圾收集器可以同时执行清理。与其关注区分阶段，不如更关注垃圾收集器本身的实际操作 - 取消在 etc/tigase.conf 中的注释行 GC_DEBUG=" -XX:+PrintTenuringDistribution -XX:+PrintGCDetails -XX:+PrintGCDateStamps -XX:+PrintGCTimeStamps -Xloggc: logs/jvm.log -verbose:gc " (或向 java 命令行添加相同的属性)并随后分析结果应该会更有帮助。此外，使用示例 VisualVM（带有 VisualGC 插件）监控 GC 操作也将有所帮助。



XMPP 的设置

理想情况下，我们应该限制 GC 暂停的次数及其持续时间。经过非同寻常的测试，得出以下结论：


	垃圾回收速度越快，死对象占用给定空间越多，因此在高流量安装中，最好使用较大的 YoungGen，从而降低对象向 OldGen 的提升;


	随着 JVM8 的年轻/老年代默认大小发生变化，即使 NewRatio 仍然默认为“2” - 将其显式设置为“2”会恢复以前的大小;


	启用并发标记和扫描 (CMS)（仅适用于 Tenured 空间），通常将 NewRatio 的显式配置设置为默认值 2（即 -XX:+UseConcMarkSweepGC -XX:+UseParNewGC -XX:NewRatio=2）表现最好;


	对于低流量的小型安装（核心 CPU 少，内存少）默认并行收集器可能是更好的解决方案;


	使用根据实际使用情况调整的堆大小会更好，因为堆越大，需要执行收集的空间就越大，从而导致更长的暂停；如果堆很大，G1 收集器可能是避免更长暂停的更好解决方案;




考虑到上述所有因素，使用以下选项应该是进一步优化垃圾收集的良好起点：

GC="-XX:+UseBiasedLocking -XX:+UseConcMarkSweepGC -XX:+UseParNewGC -XX:+CMSIncrementalMode -XX:-ReduceInitialCardMarks -XX:CMSInitiatingOccupancyFraction=70 -XX:+UseCMSInitiatingOccupancyOnly"



值得考虑的 GC 设置

除了使用 CMS 收集器的一般性建议外，以下选项(或对选项的更改)可能值得考虑：


	-XX:NewRatio=2 - 定义年轻代和老生代的比例为 1:2。换句话说，eden和幸存者空间的组合大小将是总堆大小的三分之一。参数 NewSize 和 MaxNewSize 从下方和上方限制了年轻代的大小。将它们设置为相同的值会修复年轻代，就像将 -Xms 和 -Xmx 设置为相同的值会修复总堆大小一样。


	-XX:CMSInitiatingOccupancyFraction=percent - 设置开始 CMS 收集周期的老年代占用率(0 到 100)。


	-XX:+UseCMSInitiatingOccupancyOnly - 指示 JVM 不要根据运行时统计信息，而是使用每个 CMS 周期的 CMSInitiatingOccupancyFraction 的值来决定何时启动 CMS 周期。


	-XX:ParallelGCThreads=x - 设置年轻代和老年代用于并行垃圾回收的线程数。默认值取决于 JVM 可用的 CPU 数量。如果 Tigase JMV 是安装中唯一的运行，建议使用默认值。


	-XX:ConcGCThreads=x - 设置用于并发 GC 的线程数。默认值取决于 JVM 可用的 CPU 数量。如果 Tigase JMV 是安装中唯一的运行，建议使用默认值。


	-XX:+UseBiasedLocking 和 -XX:+DoEscapeAnalysis - 旨在消除锁定开销，但是它们对性能的影响是不可预测的，因此需要进行测试；减少锁定应该可提高并发性，并且在当前的多核硬件上，提高吞吐量。


	-XX:+OptimizeStringConcat - 启用字符串连接操作的优化。此选项默认被启用。


	-XX:+UseNUMA - 通过增加应用程序对低延迟内存的使用，在具有非统一内存架构（NUMA - 大多数现代计算机基于 NUMA 架构）的机器上启用应用程序的性能优化。默认情况下，此选项处于禁用状态，并且不会对NUMA进行优化。该选项仅在使用并行垃圾收集器时可用（-XX:+UseParallelGC）。


	-XX:-UseCompressedOops -  禁用压缩指针的使用。此选项被默认启用，当 Java 堆大小小于 32 GB 时使用压缩指针。启用此选项后，对象引用将表示为 32 位偏移量而不是 64 位指针，这通常会在运行 Java 堆大小小于 32 GB 的应用程序时提高性能。此选项仅适用于 64 位 JVM。







7.4.3. 机器 x, y, z 使用什么？


服务器类机器（非 VM) , > 16GB, >= 8 核 CPU

对于此类设置，建议启用 CMS 垃圾收集器。根据流量使用情况和特定用例，可能需要调整 NewRatio。需要针对实际可用内存调整 Xms 和 Xms 大小（或者更好的是，针对实际流量！）。应使用以下内容：

GC="-XX:+UseBiasedLocking -XX:+UseConcMarkSweepGC -XX:+UseParNewGC -XX:NewRatio=2 -XX:+CMSIncrementalMode -XX:-ReduceInitialCardMarks -XX:CMSInitiatingOccupancyFraction=70 -XX:+UseCMSInitiatingOccupancyOnly"
EX="-XX:+OptimizeStringConcat -XX:+DoEscapeAnalysis -XX:+UseNUMA"

#GC_DEBUG=" -XX:+PrintTenuringDistribution -XX:+PrintGCDetails -XX:+PrintGCDateStamps -XX:+PrintGCTimeStamps -Xloggc:logs/jvm.log -verbose:gc "

PRODUCTION_HEAP_SETTINGS=" -Xms15G -Xmx15G " # heap memory settings must be adjusted on per deployment-base!
JAVA_OPTIONS="${GC} ${GC_DEBUG} ${EX} ${ENC} ${DRV} ${JMX_REMOTE_IP} -server ${PRODUCTION_HEAP_SETTINGS} ${DNS_RESOLVER} ${INTERNAL_IP} ${EXTERNAL_IP}  -XX:MaxDirectMemorySize=128m "





对于有大量可用内存并打算利用这些内存的安装，使用 G1GC 收集器可能是一个更好的主意：

GC="-XX:+UseG1GC -XX:ConcGCThreads=4 -XX:G1HeapRegionSize=2 -XX:InitiatingHeapOccupancyPercent=35 -XX:MaxGCPauseMillis=100"
EX="-XX:+OptimizeStringConcat -XX:+DoEscapeAnalysis -XX:+UseNUMA"

#GC_DEBUG=" -XX:+PrintTenuringDistribution -XX:+PrintGCDetails -XX:+PrintGCDateStamps -XX:+PrintGCTimeStamps -Xloggc:logs/jvm.log -verbose:gc "

PRODUCTION_HEAP_SETTINGS=" -Xms60G -Xmx60G " # heap memory settings must be adjusted on per deployment-base!
JAVA_OPTIONS="${GC} ${GC_DEBUG} ${EX} ${ENC} ${DRV} ${JMX_REMOTE_IP} -server ${PRODUCTION_HEAP_SETTINGS} ${DNS_RESOLVER} ${INTERNAL_IP} ${EXTERNAL_IP}  -XX:MaxDirectMemorySize=128m "







VM 机器，8GB RAM，4 核 CPU 等效

对于此类设置，还建议启用 CMS 垃圾收集器。根据流量使用情况和特定用例，可能需要调整 NewRatio（并且必须配置 NewRatio！）。需要针对实际可用内存调整 Xms 和 Xms 大小（或者更好的是，针对实际流量！）。应使用以下内容：

GC="-XX:+UseBiasedLocking -XX:+UseConcMarkSweepGC -XX:+UseParNewGC -XX:NewRatio=2 -XX:+CMSIncrementalMode -XX:-ReduceInitialCardMarks -XX:CMSInitiatingOccupancyFraction=70 -XX:+UseCMSInitiatingOccupancyOnly"
EX="-XX:+OptimizeStringConcat -XX:+DoEscapeAnalysis -XX:+UseNUMA"

#GC_DEBUG=" -XX:+PrintTenuringDistribution -XX:+PrintGCDetails -XX:+PrintGCDateStamps -XX:+PrintGCTimeStamps -Xloggc:logs/jvm.log -verbose:gc "

PRODUCTION_HEAP_SETTINGS=" -Xms7G -Xmx7G " # heap memory settings must be adjusted on per deployment-base!
JAVA_OPTIONS="${GC} ${GC_DEBUG} ${EX} ${ENC} ${DRV} ${JMX_REMOTE_IP} -server ${PRODUCTION_HEAP_SETTINGS} ${DNS_RESOLVER} ${INTERNAL_IP} ${EXTERNAL_IP}  -XX:MaxDirectMemorySize=128m "







具有 4GB 或更少 RAM 且少于 4 核 CPU 的 VM 机器

资源有限的小型安装可以在默认情况下更好地运行（对于直到 8 的 JVM 版本，这是撰写本文时最新的版本）。同样 - 根据流量使用情况和特定用例，可能需要调整 NewRatio。建议针对实际可用内存调整 Xms 和 Xms 大小（或者更好的是，针对实际流量！）。应该使用以下内容（即应该注释 GC 行以便使用默认值）：

#GC="-XX:+UseBiasedLocking -XX:+UseConcMarkSweepGC -XX:+UseParNewGC -XX:NewRatio=2 -XX:+CMSIncrementalMode -XX:-ReduceInitialCardMarks -XX:CMSInitiatingOccupancyFraction=70 -XX:+UseCMSInitiatingOccupancyOnly"
EX="-XX:+OptimizeStringConcat -XX:+DoEscapeAnalysis -XX:+UseNUMA"

#GC_DEBUG=" -XX:+PrintTenuringDistribution -XX:+PrintGCDetails -XX:+PrintGCDateStamps -XX:+PrintGCTimeStamps -Xloggc:logs/jvm.log -verbose:gc "

PRODUCTION_HEAP_SETTINGS=" -Xms3G -Xmx3G " # heap memory settings must be adjusted on per deployment-base!
JAVA_OPTIONS="${GC} ${GC_DEBUG} ${EX} ${ENC} ${DRV} ${JMX_REMOTE_IP} -server ${PRODUCTION_HEAP_SETTINGS} ${DNS_RESOLVER} ${INTERNAL_IP} ${EXTERNAL_IP}  -XX:MaxDirectMemorySize=128m "








7.4.4. 其他资源


	Generations的大小 [https://docs.oracle.com/javase/8/docs/technotes/guides/vm/gctuning/sizing.html]


	关于 Java, 并行垃圾收集和处理器集 [http://www.c0t0d0s0.org/archives/6617-About-Java,-parallel-garbage-collection-and-processor-sets.html]


	GC 线程 [http://hiroshiyamauchi.blogspot.cl/2009/12/gc-threads.html]


	GCViewer 自述文件 [https://github.com/chewiebug/GCViewer#readme]


	Java HotSpot™ 虚拟机性能增强 [http://docs.oracle.com/javase/7/docs/technotes/guides/vm/performance-enhancements-7.html]


	Java 垃圾收集手册 [https://plumbr.eu/java-garbage-collection-handbook]


	有用的 JVM 标志


	第 1 部分 - JVM 类型和编译器模式 [https://blog.codecentric.de/en/2012/07/useful-jvm-flags-part-1-jvm-types-and-compiler-modes/]


	第 2 部分 - 标志类别和 JIT 编译器诊断) [https://blog.codecentric.de/en/2012/07/useful-jvm-flags-part-2-flag-categories-and-jit-compiler-diagnostics/]


	第 3 部分 - 打印所有 XX 标志及其值 [https://blog.codecentric.de/en/2012/07/useful-jvm-flags-part-3-printing-all-xx-flags-and-their-values/]


	第 4 部分 - 堆调整 [https://blog.codecentric.de/en/2012/07/useful-jvm-flags-part-4-heap-tuning/]


	第 5 部分 - 年轻代垃圾回收 [https://blog.codecentric.de/en/2012/08/useful-jvm-flags-part-5-young-generation-garbage-collection/]


	第 6 部分 - 吞吐量收集器 [https://blog.codecentric.de/en/2013/01/useful-jvm-flags-part-6-throughput-collector/]


	第 7 部分 - CMS 收集器 [https://blog.codecentric.de/en/2013/10/useful-jvm-flags-part-7-cms-collector/]


	第 8 部分 - GC 日志记录 [https://blog.codecentric.de/en/2014/01/useful-jvm-flags-part-8-gc-logging/]











7.5. 会话管理器

Tigase 会话管理器可以配置大多数 Tigase 基本选项，也可以控制许多操作。对会话管理器的更改会影响整个 XMPP 安装中的操作，因此在此处更改设置时必须小心。


7.5.1. 移动优化

默认情况下，Tigase 运用 XEP-0352 客户端状态指示，其通过允许 XMPP 服务器抑制或减少发送到客户端的更新数量，从而减少发送到非活动移动客户端的节数，从而实现更流畅的移动体验。此应用包含在处理器 ClientStateIndication 中，并且独立于 MobileV1、MobileV2、MobileV3 设置。

然而，这可以通过使用来自 Tigase 的移动插件进行微调，通过在 config.tdsl 文件中添加以下行并同时使用它：

}
'sess-man' {
    'urn:xmpp:csi:0' {
        logic = 'tigase.xmpp.impl.MobileV1'
    }
}





逻辑选项是：


MobileV1

将所有存在节保持在队列中直到客户端处于活动状态为止。

logic = 'tigase.xmpp.impl.MobileV1'







MobileV2

当客户端处于非活动状态时，此设置会延迟呈现状态的传递，但仅保留每个完整 jid 的最后呈现状态。 这是 CSI 逻辑的默认设置。

logic = 'tigase.xmpp.impl.MobileV2'







MobileV3

保持与 MobileV2 相同的存在逻辑，但也把 Message Carbons 排队。目前不支持 CSI 处理器，会导致问题。

logic = 'tigase.xmpp.impl.MobileV3'







禁用 CSI

如果您不想使用 ClientStateIndication 处理器，请在 config.tdsl 文件中设置以下内容：

'sess-man' () {
    'urn:xmpp:csi:0' (active: false) {}
}







关于移动插件的说明

之前，您可以通过启用 Mobile_V1 (){} bean 到会话管理器来启用移动优化逻辑：sess-man () {} bean。

如果您过去使用过这些，建议您更改系统以使用具有适当移动处理逻辑的 CSI 处理器。

如果您需要 v3 逻辑，或者不希望使用 CSI，请务必使用上述选项禁用它。




7.5.2. 线程池

threadsNo 属性允许你微调 SM 插件(处理器)的线程池。使用默认设置，每个插件都有自己的线程池。这保证了最佳性能和最佳资源使用。此设置的缺点是，如果在不同的线程池中处理数据包，它们可能会乱序到达。

我们甚至可以微调这个数据包处理。比方说您希望大多数插件在单个线程池中执行以保留它们的数据包顺序，但对于一些选定插件应该在单独的线程池中执行以提高性能。比如说，身份验证数据包和用户注册实际上可以在单独的线程池中执行，因为我们不担心它们的顺序。无论如何，用户在进行身份验证之前都无法发送或接收任何其他内容。解决方案是为所选插件指定线程数。例如，为所有插件设置一个公共线程池，但注册和身份验证可以通过以下配置完成：

'sess-man' () {
    'amp' () {
        threadsNo = 30
    }
    'presence-state' () {
        threadsNo = 27
    }
}





这取代了旧的 --sm-threads-pool 属性，并在 --sm-plugins 中指定线程池。



7.5.3. 线程池因子

会话管理器可以控制每个处理器的可用线程池数量。通过在 config.tdsl 文件中添加以下行，可以将全局线程池增加一个指定的因子：

'sess-man' () {
    'sm-threads-factor' = 3
}





在这种情况下，全局线程池增加了 3 倍。



7.5.4. Strategy

Strategy 属性允许用户指定用于处理集群环境的集群策略类；默认情况下使用 SMNonCachingAllNodes 。

任何实现 tigase.cluster.strategy.ClusteringStrategyIfc 接口的类都可以用于此设置。

例子：

'sess-man' () {
    strategy (class: tigase.cluster.strategy.SMCachingAllNodes)
}





这替换了 v7.1 中的旧的 --sm-cluster-strategy-class 设置。




7.6. Tigase 服务器中的虚拟主机

Tigase 服务器在单个服务器安装中支持多个虚拟主机。可以在运行时添加或删除，启用或禁用虚拟主机，而无需重新启动服务或中断正常操作。

本文档描述了虚拟主机在 Tigase 服务器中的工作方式以及如何在您的安装中充分利用此功能。

‘default-virtual-host’ 属性允许定义单个虚拟主机域的名称，该域将被视为此安装的默认虚拟主机域。它只允许您配置域名。任何额外的配置都需要使用 ad-hoc 命令进行配置。

虚拟主机应使用 ad-hoc 命令或管理 ui 进行管理，请访问 添加和管理域 以了解虚拟主机管理过程的说明或访问 用于管理虚拟域的临时命令规范 有关临时命令的更多信息。

如果您的组件可能无法处理多个虚拟主机或集群模式，我们也开发了一个虚拟组件解决方案，详细信息请参见 Tigase 集群的虚拟组件 部分。

您可能还想参考 Vhosts API 以获取更多信息: - Tigase 服务器中虚拟域管理的 API 描述。


7.6.1. 默认虚拟主机配置

可以在 TDSL 配置文件（即 etc/config.tdsl）中为所选参数指定所有虚拟主机的初始默认配置。为此，您应该在属于 vhost-man bean 的 defaults bean 中指定每个配置选项：

'vhost-man' () {
    'defaults' () {
        'domain-filter-policy' = null
        's2s-secret' = null
        trusted = null
        'vhost-disable-dns-check' = false
        'vhost-max-users' = 0L
        'vhost-message-forward-jid' = null
        'vhost-presence-forward-jid' = null
        'vhost-register-enabled' = true
        'vhost-tls-required' = false
    }
}





初始定义默认配置或首次启动 Tigase XMPP 服务器后，可以使用 ad-hoc 命令配置虚拟主机默认值，方法是使用 ad-hoc 修改 default 的值，如 用于管理虚拟域的临时命令规范 中所述。

或者，您可以使用管理 UI 编辑默认虚拟主机配置（域 default 的配置），这些在默认情况下可通过
http://localhost:8080/admin/ 获得。



7.6.2. 用于管理虚拟域的临时命令规范

Tigase 服务器中有 3 个用于虚拟域管理的临时命令：


	VHOSTS_RELOAD 用于从存储库（数据库）重新加载虚拟域列表。


	VHOSTS_UPDATE 用于添加新的虚拟域或更新现有虚拟域的信息。


	VHOSTS_REMOVE 用于从正在运行的服务器中删除现有的虚拟主机。




命令的语法遵循 XEP-0050 [http://xmpp.org/extensions/xep-0050.html] 中描述的规范。完成命令所需的额外信息以 XEP-0004 [http://xmpp.org/extensions/xep-0004.html] 中描述的数据形式携带。

仅当安装管理员发送所有命令时，服务器才会接受所有命令。如果命令是从任何其他帐户发送的，则返回 <not-authorized /> 错误。若要授予帐户管理员权限，您必须在 admins 配置文件中设置 admins 属性。

命令被发送到 ‘vhost-man’ 服务器组件，并且该节的 ‘to’ 属性必须包含服务器上 VHostManager 的完整 JID。完整的 JID 包含组件名称：’vhost-man’ 和本地域，即已经在虚拟域列表中并且处于活动状态的域。假设已经为服务器安装激活的域之一 ‘existing.domain.com’ 的 JID 是：’vhost-man@existing.domain.com’。


从数据库重新加载域列表

为了从配置文件以外的永久存储库重新加载虚拟域，您必须向服务器上的 VHostManager 发送 VHOSTS_RELOAD 临时命令。

重新加载命令请求的形式为：

<iq type="set"
    to="vhost-man@existing.domain.com"
    id="aac8a">
  <command xmlns="http://jabber.org/protocol/commands"
           node="VHOSTS_RELOAD" />
</iq>





服务器在成功完成命令后使用当前虚拟域服务器数量通过安装发送响应：

<iq from="vhost-man@existing.domain.com"
    type="result"
    to="cmd-sender-admin@existing.domain.com"
    id="aac8a">
  <command xmlns="http://jabber.org/protocol/commands"
           status="completed"
           node="VHOSTS_RELOAD">
    <x xmlns="jabber:x:data" type="result">
      <field type="fixed" var="Note">
        <value>Current number of VHosts: 123</value>
      </field>
    </x>
  </command>
</iq>





如果命令是从 admin 以外的帐户发送的，则服务器会返回错误：

<iq from="vhost-man@existing.domain.com"
    type="error"
    to="cmd-sender-admin@existing.domain.com"
    id="aac8a">
  <command xmlns="http://jabber.org/protocol/commands"
           node="VHOSTS_RELOAD" />
  <error type="auth" code="401">
    <not-authorized xmlns="urn:ietf:params:xml:ns:xmpp-stanzas" />
    <text xmlns="urn:ietf:params:xml:ns:xmpp-stanzas"
          xml:lang="en">
      You are not authorized for this action.
    </text>
  </error>
</iq>





除了最终用户信息之外，响应没有任何特殊含义。客户端可能会忽略响应，因为它是在命令执行后发送的。



添加新域或更新现有域

为了添加新域或更新现有域，您必须发送一个临时命令 VHOSTS_UPDATE ，其命令数据形式中至少包含一个域名。您还可以指定此域是启用还是禁用，但这些是可选的。未来的版本可能允许为域设置其他参数：此域的最大用户帐户数，对域启用/禁用匿名登录、对该域启用/禁用通过 XMPP 注册以及尚未指定的更多参数。

域添加/更新命令请求的形式为：

<iq type="set"
    to="vhost-man@existing.domain.com"
    id="aacba">
  <command xmlns="http://jabber.org/protocol/commands"
           node="VHOSTS_UPDATE">
    <x xmlns="jabber:x:data" type="submit">
      <field type="text-single"
             var="VHost">
        <value>new-virt.domain.com</value>
      </field>
      <field type="list-single"
             var="Enabled">
        <value>true</value>
      </field>
    </x>
  </command>
</iq>





请注意：命令字段变量名称中的字符大小写确实很重要。

成功完成命令后，服务器将响应返回给客户端，其中包含服务器上现有虚拟主机数量的信息：

<iq from="vhost-man@existing.domain.com"
    type="result"
    to="cmd-sender-admin@existing.domain.com"
    id="aacba">
  <command xmlns="http://jabber.org/protocol/commands"
           status="completed"
           node="VHOSTS_UPDATE">
    <x xmlns="jabber:x:data" type="result">
      <field type="fixed" var="Note">
        <value>Current number of VHosts: 124</value>
      </field>
    </x>
  </command>
</iq>







从服务器中删除虚拟域

为了删除一个虚拟域，你必须发送 VHOSTS_REMOVE 命令到带有域名的服务器。

域删除命令由客户端发送：

<iq type="set"
    to="vhost-man@existing.domain.com"
    id="aacba">
  <command xmlns="http://jabber.org/protocol/commands"
           node="VHOSTS_REMOVE">
    <x xmlns="jabber:x:data" type="submit">
      <field type="text-single"
             var="VHost">
        <value>virt-nn.domain.com</value>
      </field>
    </x>
  </command>
</iq>





成功完成命令后，服务器将响应返回给客户端，其中包含服务器上现有虚拟主机数量的信息：

<iq from="vhost-man@existing.domain.com"
    type="result"
    to="cmd-sender-admin@existing.domain.com"
    id="aacba">
  <command xmlns="http://jabber.org/protocol/commands"
           status="completed"
           node="VHOSTS_REMOVE">
    <x xmlns="jabber:x:data" type="result">
      <field type="fixed" var="Note">
        <value>Current number of VHosts: 124</value>
      </field>
    </x>
  </command>
</iq>








7.6.3. 集群模式的虚拟组件

假设您有一个集群安装，并且您希望在您的安装中还包含一个不支持集群模式的组件。如果您将它作为单独的实例放在所有节点上，它们将不同步，并且整体功能可能毫无用处。如果您只放置一个节点，它将正常工作，但其仅对连接到该节点的用户可见。

理想情况下，您希望有一种机制将其安装在一个节点上，并在其他节点上进行一些重定向，以将该组件的所有数据包转发到该组件正在工作的节点。它自己的重定向是不够的，因为该组件必须在服务发现列表中可见，并且必须以某种方式对连接到所有节点的用户可见。

这是虚拟组件很方便的地方。它们作为本地普通组件对用户可见，它们看起来似乎是真正的本地组件，但实际上它们只是将所有请求/数据包转发到真正组件上正在工作的集群节点。

虚拟组件是 Tigase 服务器中一个非常轻量级的 ServerComponent 实现。它可以伪装成任何类型的组件，并且可以将所有数据包重定向到给定地址。它们可以模仿原生 Tigase 组件也可以作为通过外部组件协议 (XEP-0114) 连接的第三方组件。

配置非常简单明了，实际上它与任何 Tigase 组件的配置非常相似。您将真实组件名称设置为组件名称和要加载的虚拟组件类名称。假设我们想以这种方式部署 MUC 组件。 MUC 组件在安装中显示为 muc.domain.oug。因此组件的名称是：muc

muc (class: tigase.cluster.VirtualComponent) {}





这几乎是加载虚拟组件所需的全部内容。需要一些其他选项来指向正确的数据包转发目标地址并设置正确的服务发现参数：

}
muc (class: tigase.cluster.VirtualComponent) {
    'disco-category' = 'conference'
    'disco-features' = 'http://jabber.org/protocol/muc'
    'disco-name' = 'Multi User Chat'
    'disco-node' = ''
    'disco-type' = 'text'
    'redirect-to' = 'muc@cluster-node-with-real-muc.domain.our'
}





就这些




7.7. Tigase 中的自定义日志设置

日志记录可以成为监控服务器运行状况和性能的重要工具。日志记录可以在每个组件的基础上进行控制和定制。

实现了一个 logging bean，以允许在 Tigase XMPP 服务器中更灵活地配置日志记录。


7.7.1. 配置日志记录


在配置文件中

您安装的默认日志配置保存在配置文件中，并且可以在那里进行调整。

logging () {
    rootLevel = CONFIG
    'packet-debug-full' = true
    loggers = {
        'tigase.server' = {
            level = ALL
        }
        'tigase.conf' = {
            level = FINEST
        }
    }
    handlers = {
        ' java.util.logging.FileHandler' = {
            level = ALL
            append = true
            count = 5
            formatter = 'tigase.util.LogFormatter'
            limit = 10000000
            pattern = 'logs/tigase.log'
        }
        'java.util.logging.ConsoleHandler' = {
            level = WARNING
            formatter = 'tigase.util.LogFormatter'
        }
    }
}





您只需要指定想要自定义的设置，否则它们将保留默认设置。


	packet-debug-full - 控制日志条目是否应该被混淆（所有元素的所有 CData 将被替换为 CData size: <length in bytes of the replaced string>) ; 默认值: false。


	rootLevel - 为所有未另行定义的组件定义日志记录的根级别。默认是CONFIG


	loggers - 定义在 tigase 服务器中运行的包的日志记录级别。这类似于 –debug 设置，但是您必须使用 tigase.{package} 格式。默认为NONE。


	handlers - 定义文件输出和控制台输出的日志记录级别。


	FileHandler - 是日志文件的文件输出，有以下选项：


	level - 指定要写入的日志级别，默认为 ALL。


	append - 是追加到日志还是在重启期间替换它。默认是true。


	count - 保持在设定限制的单个日志文件的数量。默认为 5。(默认设置将继续附加日志，直到达到 5 个 10MB 的文件，然后最旧的文件将被覆盖。）


	formatter - 指定要格式化日志输出的包。默认为 tigase.util.LogFormatter。


	limit - 每个日志文件的字节限制。默认值为 10000000 或 10MB。


	pattern - 关于 Tigase 安装目录的日志文件的目录和文件名。默认为日志/tigase.log。






	ConsoleHandler - 决定 Tigase 输出到控制台的格式。


	level - 指定要写入的日志级别，默认为 WARNING。


	formatter - 指定要格式化日志输出的包。默认为 tigase.util.LogFormatter。















7.7.2. 禁用彩色输出

如果由于某种原因您不想在日志中显示彩色输出，您可以通过将 disable_logger_color 设置为 true 来禁用它。为方便起见，您可以在 etc/tigase.conf 以下行中取消注释：

#DISABLE_LOGGER_COLOR=" -Ddisable_logger_color=true "






对日志记录配置的临时更改

也可以使用名为 Set package logging 的 ad-hoc 命令，在 message-router@domain (其中 domain 是您的服务器名称)用id logging-set 来重新配置日志记录级别运行时的数据包，且无需重新启动 Tigase XMPP 服务器。


注意

这些更改将应用于此单个集群节点。




使用Admin UI

如果您的 Tigase XMPP 服务器正在运行 HTTP 服务器并启用了 Admin UI，那么更改日志记录配置的最简单方法是使用 Admin UI。登录到 Web 界面后，打开 Configuration 部分并选择 Set package logging 命令。这将为您带来一个表格，您需要填写以下字段：


	Package name - 应包含您希望更改日志记录级别的 Java 包或类名


	Level - 选择您希望的输入包名称的日志记录级别 (* OFF 表示将禁用日志记录*)




按下 Submit 后，您的表单将被传递到服务器进行验证，并将应用选定的更改。

使用ad-hoc命令

如果您有权访问 Tigase XMPP 服务器和支持执行 ad-hoc 命令的 XMPP 客户端的 XMPP 管理员帐户，您可以将 XMPP 客户端连接到 Tigase XMPP 服务器并在 message-router@domain (其中 domain 是您的服务器名称)中查找可用的adh-hoc命令 。在找到的adh-hoc命令中，您应该找到名为 Set package logging 或 logging-set 的命令（这取决于您的 XMPP 客户端显示的内容，命令的 ID 或名称）并且您应该执行它。 Tigase XMPP 服务器将返回一个表单，您需要填写以下字段：


	Package name - 应包含您希望更改日志记录级别的 Java 包或类名


	Level - 选择您希望的输入包名称的日志记录级别 (* OFF 表示将禁用日志记录*)




提交表单后，Tigase XMPP 服务器将验证您的请求并更新日志配置。

使用 REST API

如果您启用了 REST API 的 Tigase XMPP 服务器，您也可以使用它来配置 Tigase XMPP 服务器的日志记录。


注意

与所有 HTTP REST API 请求一样，您将需要一个有效的 API 密钥，在这种情况下，需要一个有效的管理员凭据来使用基本 HTTP 身份验证对 HTTP 请求进行身份验证。




您需要做的就是发送一个 HTTP POST 请求到 /rest/adhoc/message-router@domain.com (其中域是您的服务器名称)，并将 Contect-Type 设置为 application/xml 和以下 XML 作为有效负载将 tigase.server 包的日志记录级别设置为 ALL。

<command>
  <node>logging-set</node>
  <fields>
    <item>
      <var>package-name</var>
      <value>tigase.server</value>
    </item>
    <item>
      <var>level</var>
      <value>ALL</value>
    </item>
  </fields>
</command>








7.7.3. Tigase 中的备用记录器 - Logback

可以将 Logback 用于日志记录目的，它提供了某些有趣的功能（异步日志记录，更好地控制日志轮换，动态更改日志记录配置）

要求: * slf4j-api.jar (在 -dist-max 包中提供) * jul-to-slf4j.jar (在 -dist-max 包中提供) * 所需的记录器库 (对于 logback 它是 logback-classic.jar 和 logback-core.jar (在 -dist-max中提供)。

配置归结为将 slf4j 桥处理程序添加到内置 Java Logger 处理程序配置列表中，在 Tigase 中，这转换为在 etc/config.tdsl 中添加以下行：

logging () {
    rootHandlers = [ 'java.util.logging.ConsoleHandler', 'java.util.logging.FileHandler', 'org.slf4j.bridge.SLF4JBridgeHandler' ]
}





之后将使用 etc/logback.xml 配置文件。

如 [jul-to-slf4j 桥接文档](http://www.slf4j.org/legacy.html#jul-to-slf4j) 中所述，必须包含 LevelChangePropagator 以消除禁用日志的翻译开销声明：

<configuration debug="true">
  <contextListener class="ch.qos.logback.classic.jul.LevelChangePropagator"/>
  ...
</configuration>





注意，通过将以下内容附加到 etc/logback.xml 配置来删除所有旧 JUL 记录器的配置可能是谨慎的：

<configuration debug="true">
  <contextListener class="ch.qos.logback.classic.jul.LevelChangePropagator"/>
    <resetJUL>true</resetJUL>
</configuration>








7.8. Tigase 高级选项

本部分旨在包括 Tigase 中可用的许多高级配置选项，但可能还没有相关部分来安置他们。


7.8.1. 使用 CAPTCHA 进行带内注册

为了减少对 Tigase XMPP 服务器的虚假或垃圾邮件注册，现在可以将 CAPTCHA 表单添加为带内注册的一部分。 CAPTCHA 将生成一个随机数学方程式，并要求注册新帐户的用户回答它。这可以作为在 config.tdsl 中启用注册的子选项被启用：

'sess-man' {
    'jabber:iq:register' {
        captchaRequired = 'true'
    }
}





3 次不成功的尝试将导致验证码无效，并且客户端将收到错误消息。



7.8.2. 启用空昵称

Tigase 现在可以支持昵称为空的用户。这可以通过在 config.tdsl 中添加以下代码来启用。

'sess-man' {
    'jabber:iq:roster' {
        empty_name_enabled = 'true'
    }
}







7.8.3. 对传送到不可用资源的数据包启用静默忽略

您现在可以让 Tigase 忽略传送到不可用资源的数据包，以避免数据包反弹并产生不必要的流量。您可以在全局范围内，仅在标准消息处理内或在 AMP 组件内使用以下设置进行设置：

在全局范围内：

'sess-man' {
    'silently-ignore-message' = 'true'
}





仅消息处理：

'sess-man' {
    message {
        'silently-ignore-message' = 'true'
    }
}





AMP 组件：

'sess-man' {
    amp () {
        'silently-ignore-message' = 'true'
}







7.8.4. Tigase 中的错误计数机制

在统计信息中添加了一个新处理器来计算 Tigase 返回的错误数。这个名为 error-counter 的处理器将对 Tigase 返回的所有错误进行计数，但默认情况下，如果未被启用，该数字始终为零。其可以在 JMX 中的 ErrorStatistics 下作为 MBean 对象找到，并包含带有 ERROR 且按类型分组的数据包的值。要启用这些对错误数的计数，您必须确保处理器包含在您的 sess-man 配置中：

'sess-man' {
    'error-counter' () {}
}






包括流错误

默认情况下，流 ERROR 数据包不包含在上述计数器中，因为它们是单独处理的。要将其添加到计数器中，以下行必须在您的 config.tdsl 文件中。

c2s {
    'stream-error-counter' () {
        active = true
    }
}







流恢复默认值和最大超时

SteamManagementIOProcessor 现在有一个设置，如果客户端未发送等待时间，其可用于更改等待重新连接的最大超时时间。现在有两种设置可用：

c2s {
    'urn:xmpp:sm:3' {
        'resumption-timeout' = 90
    }
}





config.tdsl 文件中的上述设置会将默认超时时间更改为 90 秒。

c2s {
    'urn:xmpp:sm:3' {
        'max-resumption-timeout' = 900
    }
}





此设置会将流恢复允许的最长时间设置为 900 秒。如果您希望有许多手机连接到您的服务器并希望避免来回发送重复的消息，这可能会很方便。



自动订阅批准

您可以设置一个服务器来自动批准所有用户的状态订阅或名册授权。比如您正在托管机器人并希望自动化该过程。这可以通过以下设置来完成：

'sess-man' () {
    'jabber:iq:roster' {
        'auto-authorize' = 'true'
    }
    'presence-subscription' () {
        'auto-authorize' = 'true'
    }
}





这两个设置默认为 false，您可以一起使用，也可以单独使用。

当它们都被激活时，将遵循以下行为：


	发送订阅请求后 - 双方联系人将彼此订阅并添加到彼此的名册中。存在信息将立即在双方之间交换。


	在发送带有 unsubscribe 或 unsubscribed 类型的出席信息时，其遵循 RFC 中定义的关于处理这些节的规则（即调整用户/联系人的订阅类型），但不将这些节转发给接收实体以避免向客户端发送任何通知。但是，这会生成名册推送以无缝方式反映用户名册中存在的变化。


	简单地将一个项目添加到名册（即使用具有正确语义的 <iq/> 节）也将导致用户和联系人之间的自动订阅，正如上所述。






滥用联系人

Tigase 支持 XEP-0128: Service Discovery Extensions [https://xmpp.org/extensions/xep-0128.html] 为服务器和组件发现信息提供附加信息。此功能的重要用途之一是 XEP-0157: Contact Addresses for XMPP Services [https://xmpp.org/extensions/xep-0157.html] ，其描述了使用此功能向服务器提供联系信息管理员或滥用响应小组。

要设置滥用联系人详细信息，您应该在 etc/config.tdsl 文件的属性中设置 disco-extensions，并将子属性 abuse-addresses 设置为您的滥用地址 URI（对于电子邮件，您需要添加前缀使用 mailto: 并且对于 XMPP 地址，您需要使用 xmpp 作为前缀）：

'disco-extensions' = {
    'abuse-addresses' = [ 'mailto:abuse@localhost', 'xmpp:abuse@localhost' ]
}







推送通知

Tigase XMPP 服务器支持 XEP-0357: Push Notifications [https://xmpp.org/extensions/xep-0357.html] 并默认允许用户在其 XMPP 客户端未连接时接收消息通知。

禁用通知

您可以使用以下设置禁用此功能：

'sess-man' {
    'urn:xmpp:push:0' (active: false) {}
}





从通知中删除正文和发件人

如果您希望 Tigase XMPP 服务器不在推送通知中转发消息正文或发件人详细信息，您可以使用以下设置禁用它：

'sess-man' {
    'urn:xmpp:push:0' () {
        'with-body' = false
        'with-sender' = false
    }
}





覆盖通知的正文

如果您希望 Tigase XMPP 服务器在推送通知中覆盖加密消息的转发正文（例如，为了避免指示存在”error”），您可以使用以下设置来实现：

'sess-man' {
    'urn:xmpp:push:0' () {
        'encryptedMessageBody' = "You have a new secure message. Open to see the message"
    }
}





当所有资源都是 AWAY/XA/DND 时为收到的消息启用推送通知

当收到新消息并且接收者的所有资源都处于 AWAY/XA/DND 状态时，Tigase XMPP Server 也可以发送推送通知。要启用这种类型的通知，您需要在默认推送处理器中启用名为 away 的附加推送扩展：

'sess-man' () {
    'urn:xmpp:push:0' () {
        'away' () {}
    }
}





由于用户可能不期望这种行为，并且用户需要兼容的 XMPP 客户端来正确处理此通知（XMPP 客户端需要从服务器检索消息历史记录以获取实际消息），除了在服务器上启用此插件外，XMPP 客户端还需要显式激活此功能。他们可以通过在推送 enable 元素中包含值为 true 的 away 属性发送到服务器，如下例所示：

为 away/xa/dnd 帐户启用推送通知。

<iq type='set' id='x43'>
  <enable xmlns='urn:xmpp:push:0' away='true' jid='push-5.client.example' node='yxs32uqsflafdk3iuqo'>
    <x xmlns='jabber:x:data' type='submit'>
        ....
    </x>
  </enable>
</iq>





如果稍后，用户决定为 away/xa/dnd 状态的帐户禁用通知，它可能会禁用推送通知或再次发送节以启用推送通知，但没有设置 away 属性：

<iq type='set' id='x43'>
  <enable xmlns='urn:xmpp:push:0' away='true' jid='push-5.client.example' node='yxs32uqsflafdk3iuqo'>
    <x xmlns='jabber:x:data' type='submit'>
        ....
    </x>
  </enable>
</iq>











            

          

      

      

    

  

    
      
          
            
  
8. 安全

此处的文章涵盖了 Tigase Server 内置的高级安全功能，以及一些用于添加您自己的安全级别的选项。


8.1. XEP-0191：阻止命令

然而，XMPP 服务器中最简单的安全功能是阻止用户和 JIDS 的能力。 XEP-0191 [http://xmpp.org/extensions/xep-0191] 指定不使用隐私列表的简单屏蔽的参数。以下是细分和一些您可能会发现有用的示例命令。要启用此功能，请确保您的 config.tdsl 文件中包含以下内容：

}
'sess-man' {
    'urn:xmpp:blocking' () {}
}





如果您有其他插件正在运行，那么只需将 'urn:xmpp:blocking' () {} 添加到列表中以激活此功能。

要确认您安装的 Tigase 是否支持此功能，您的服务器的快速 disco#info 应显示以下功能：

<feature var='urn:xmpp:blocking'/>





被阻止的用户以每个 JID 为基础存储在服务器上，因此一个用户可能只能看到他或她被阻止的 JIDs。被阻止的 JIDs 列表将作为带有 <item> 字段列表的 IQ 节返回。要检索阻止列表，发出以下命令：

<iq type='get' id='blockedjids'>
  <blocklist xmlns='urn:xmpp:blocking'/>
</iq>





服务器响应：

<iq type='result' id='blockedjids'>
  <blocklist xmlns='urn:xmpp:blocking'>
    <item jid='user1@domain.net'/>
    <item jid='admin@example.com'/>
  </blocklist>
</iq>





要阻止 JID，将与上述类似的节发送到服务器，其中包含您希望添加的被阻止 JID 的项目：

<iq from='admin@domain.net' type='set' id='block'>
  <block xmlns='urn:xmpp:blocking'>
    <item jid='user2@domain.net'/>
  </block>
</iq>





然后，服务器会将不可用的状态推送给被阻止的联系人。被阻止的联系人与阻止它的实体之间的通信将导致 <not-acceptable> 错误：

<message type='error' from='user2@domain.net' to='admin@domain.net'>
  <body>Hello, are you online?</body>
  <error type='cancel'>
    <not-acceptable xmlns='urn:ietf:params:xml:ns:xmpp-stanzas'/>
    <blocked xmlns='urn:xmpp:blocking:errors'/>
  </error>
</message>





取消阻止联系人就像阻止一样简单，向服务器发送取消阻止节：

<iq from='admin@domain.net' type='set' id='unblock'>
  <unblock xmlns='urn:xmpp:blocking'>
    <item jid='user2@domain.net'/>
  </unblock>
</iq>





只要权限没有改变，服务器就会开始向未阻止的联系人和资源推送存在信息。

您也可以选择取消阻止所有联系人，并使用以下命令从根本上清除您的阻止列表：

<iq type='set' id='unblockall'>
  <unblock xmlns='urn:xmpp:blocking'/>
</iq>







8.2. 帐户注册限制

为了保护 Tigase 服务器免受 DOS 攻击，已经限制了每秒帐户的注册数量。这可以通过在 config.tdsl 文件中添加以下行来配置：

'registration-throttling' () {
    limit = 10





此设置允许每秒从单个 IP 进行 10 次注册。如果超出限制，将返回 NOT_ALLOWED 错误。

也可以创建两个单独的计数器：

'registration-throttling' () {
    limit = 10
}
c2s {
    'registration-throttling' (class: tigase.server.xmppclient.RegistrationThrottling) {
        limit = 3
    }
}





在这里，我们有一个用于 c2s 的计数器其限制为 3，而另外一个用于所有其他连接管理器的全局设置为 10。

您还可以设置单个组件限制：

ws2s {
    'registration-throttling' (class: tigase.server.xmppclient.RegistrationThrottling) {
        limit = 7
    }
}







8.3. 暴力攻击预防

暴力预防旨在保护 Tigase 服务器不会被猜测的用户密码破解。它计算无效的登录尝试，当它超过限制时，它会锁定特定时间的登录能力（软禁令）。当无效登录计数器达到第二级时，帐户将被永久禁用。


8.3.1. 配置

暴力防护由 VHost 配置。有以下配置参数列表：



	brute-force-lock-enabled

	boolean

	启用暴力预防



	brute-force-lock-after-fails

	long

	允许的无效登录次数



	brute-force-period-time

	long

	计算失败登录尝试的时间 [秒]



	brute-force-disable-after-fails

	long

	帐户将被永久禁用的阈值



	brute-force-lock-time

	long

	软禁令的时间[秒]（第一个阈值）



	brute-force-mode

	string

	工作模式（参见 工作模式）







详细统计

默认情况下，为了不污染统计数据，Brute-Force locker 将仅提供有关 locker IP 和 JID 数量（以及锁定尝试总数）的详细信息。为了获得相关已锁定在统计信息中的 IP 和 JID 的详细信息，您应该使用以下配置：

'sess-man' () {
    'brute-force-locker' () {
        detailedStatistics = false
    }
}







工作模式

共有三种工作模式：


	Ip - 它计算来自 IP 的无效登录尝试，并锁定达到阈值的 IP 的登录（软禁令）


	IpJid - 它计算从 IP 到特定用户帐户的尝试。软禁令锁定从特定 IP 登录特定 JID 的能力。


	Jid- 类似于 IpJid 但只检查 JID。软禁令锁定从所有 IP 登录到特定 JID 的能力。






永久禁令

在 Jid 和 IpJid 模式下，当无效登录计数器达到 brute-force-disable-after-fails 阈值时，帐户状态将设置为 disabled。要再次启用它，您应该使用 Re-Enable User [https://xmpp.org/extensions/xep-0133.html#reenable-users] Ad-hoc 命令。





8.4. 服务器证书


	在 pem 文件中创建和加载服务器证书





8.4.1. 在 pem 文件中创建和加载服务器证书


服务器证书

使用安全套接字连接时需要服务器证书 - SSL/TLS。

对于安全套接字连接，需要适当的证书。您可以生成自己的自签名证书或从受信任的第三方组织获取证书。

以下是如何从受信任的组织获取证书的步骤。

生成您自己的证书

在 Linux 系统上可以轻松生成自签名证书。尽管它可能不被视为’信任的’证书颁发机构，但它对测试服务器安装很有用。 我们不建议经常使用自签名证书。


备注

Tigase v5.0 及更高版本可以在需要时自动创建自签名 PEM 文件。但是，我们将介绍手动如何执行此过程。



本教程假设您正在运行基于 Linux 的操作系统，可以访问命令 shell，并且系统上安装了 ‘Openssl’ 包。


该过程采取以下步骤：

1. Create a local private key. This file ends with .key extension. It is recommended to create a new private key for the process.

2. Generate a certificate request. This file ends with the .csr extension and is the file sent to the Certificate Authority to be signed.

3. CA signs private key. This can be done by your own computer, but can also be done by private CAs for a fee.

4. Results are obtained from the CA. This is a .crt file which contains a separate public certificate.

5. Combine the .csr and .crt file into a unified .pem file. Tigase requires keys to be non-password protected PEM files.



生成本地私钥。

openssl genrsa -out [domain.com.key] 1024





此命令使用 1024 位 RSA 算法生成私钥。 -out 指定文件的名称，在这种情况下它将是 domain.com.key。确切的名称并不重要，文件将在您当前所在的任何目录中创建。

生成证书请求：

openssl req -nodes -key domain.com.key -out domain.com.csr





该命令使用 -key 之后指定的文件生成证书请求，结果文件将是 domain.com.csr。您将被问到一系列问题以生成请求。

Country Name (2 letter code) [AU]:AU
State or Province Name (full name) [Some-State]:Somestate
Locality Name (eg, city) []:Your city name
Organization Name (eg, company) [Internet Widgits Pty Ltd]:Company name
Organizational Unit Name (eg, section) []:Department or any unit
Common Name (eg, YOUR name) []:*.yourdomain.com
Email Address []:your_email_address@somedomain.com

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:





签署证书请求：

现在 .csr 文件将由证书颁发机构签名。在本教程中，我们将自签名我们的证书。但是，通常不建议采用这种做法，并且您会收到有关您的证书不受信任的通知。公司提供商业报价以从受信任的来源签署您的证书。有关更多信息，请参阅 来自其他提供商的证书 部分。

openssl x509 -req -days 365 -in domain.com.csr -signkey domain.com.key -out domain.com.crt





此命令证书签名 365 天并生成 domain.com.crt 文件。当然，您可以使用任意天数。

生成 PEM 文件。

您现在应该在工作目录中有以下文件：..\ domain.com.key domain.com.csr domain.com.crt

cat yourdomain.com.cert.pem intermediate.cert.pem root.cert.pem > yourdomain.com.pem





如果证书是由第三方机构颁发的，您必须附加证书链，即生成您的证书的机构的证书。您通常需要从生成您的证书的机构获取您的链的证书。

结果文件应类似于：

-----BEGIN CERTIFICATE-----
MIIG/TCCBeWgAwIBAgIDAOwZMA0GCSqGSIb3DQEBBQUAMIGMMQswCQYDVQQGEwJJ
.
.
.
pSLqw/PmSLSmUNIr8yQnhy4=
-----END CERTIFICATE-----
-----BEGIN RSA PRIVATE KEY-----
WW91J3JlIGtpZGRpbmchISEKSSBkb24ndCBzaG93IHlvdSBvdXIgcHJpdmF0ZSBr
.
.
.
ZXkhISEhCkNyZWF0ZSB5b3VyIG93biA7KSA7KSA7KQo=
-----END RSA PRIVATE KEY-----
-----BEGIN CERTIFICATE-----
MIIHyTCCBbGgAwIBAgIBATANBgkqhkiG9w0BAQUFADB9MQswCQYDVQQGEwJJTDEW
.
.
.
xV/stleh
-----END CERTIFICATE-----





对于 Tigase 服务器以及许多其他服务器（Apache 2.x），顺序如下；您的域证书，您的私钥，颁发证书的机构，根证书。


备注

Tigase 需要 PEM 文件中的完整证书链（如上所述）！不同的应用程序可能需要具有不同顺序的证书和私钥的 pem 文件。因此，Web 服务器或电子邮件服务器等其他服务不一定会使用相同的文件。目前，Tigase 可以在加载 PEM 文件时自动对证书进行排序。





将证书安装/加载到 Tigase 服务器

安装和加载证书非常容易。服务器可以直接从 pem 文件加载所有证书。您只需为每个虚拟域创建一个单独的 pem 文件，并将该文件放在服务器可访问的目录中。 Tigase 服务器可以自动加载在给定目录中找到的所有 pem 文件。默认情况下，为了方便起见，我们推荐使用 Tigase/certs 目录。

也可以使用：* Admin ad-hoc 命令通过 XMPP 客户端 - 您应该访问到服务器的服务发现并在 VHost Manager 组件的命令列表中选择 Add SSL Certificate，然后按照说明* Admin WebUI - 打开 http://<host>/admin，访问 Other``类别并在其中选择 ``Add SSL Certificate，然后按照说明* REST API -使用包含您的证书的有效负载向 http://localhost:8080/rest/adhoc/vhost-man@domain.com 发出 POST 请求；为获取所需的表单字段，请向同一端点发出 GET 请求



来自其他提供商的证书

有许多证书提供商免费或有偿提供证书。您可以使用其中的任何一个，但是您必须注意，有时证书可能无法被所有 XMPP 服务器识别，特别是如果它是来自新提供商的证书。以下是提供商的示例列表：


	LetsEncrypt - 有关详细信息，请参阅 在 Linux 系统中安装 LetsEncrypt 证书


	CAcert [https://www.cacert.org/] - 带有 Web GUI 的免费证书。(警告：它没有被广泛接受）


	Verisign [https://www.verisign.com/] - 与上述提供的证书相比，此证书非常昂贵，但此证书的提供者得到了所有人的认可。如果您拥有来自 Verisign 的证书，则可以确定此为有效证书。


	Comodo 证书颁发机构 [http://www.comodo.com/business-security/digital-certificates/ssl-certificates.php] 提供不同类型的商业证书




要从第三方机构获取证书，您必须访问其网站并使用上面生成的证书请求来请求证书。我无法为此提供任何说明，因为列出的每个提供商都有不同的要求和接口。

我们 强烈 建议使用 LetsEncrypt 密钥进行自签名并保护您的域。说明在 下一节



对多个域使用一个证书


备注

Tigase 尝试变得 智能，并自动检测通配符域和备用域，因此无需在多个文件中复制相同的证书以匹配域 - 相同的文件将被加载并使其可用于证书中可用的所有域 (CNames)。






8.4.2. 在 Linux 系统中安装 LetsEncrypt 证书

LetsEncrypt 是一个可信任的 CA，提供免费的安全证书。与以前的自签名证书不同，我们可以使用 LetsEncrypt 证书从受信任的来源认证您的域。

请参考官方 certbot用户指南 [https://certbot.eff.org/docs/using.html] 了解如何安装和操作该工具，选择所需的域认证方法（DNS或网络服务器）。成功执行后，所有相关文件的证书将存储在 /etc/letsencrypt/live/$domain 下

$ sudo ls  /etc/letsencrypt/live/$domain
cert.pem  chain.pem  fullchain.pem  privkey.pem  README





在该目录中，您将找到四个文件：


	privkey.pem - 证书的私钥


	cert.pem - 本身包含服务器证书


	chain.pem - 包含额外的中间证书或证书


	fullchain.pem - 所有证书，包括服务器证书（又名叶子证书或最终实体证书）。服务器证书是此文件中的第一个证书，然后是任何中间证书。




对于 Tigase XMPP 服务器，我们只关心 privkey.pem 和 fullchain.pem (或 chain.pem - 请考虑实际的颁发者和认证链！)。

此时我们需要获取根证书和中间证书，这可以通过从 LetsEncrypt Chain of Trust website [https://letsencrypt.org/certificates/] 下载这些证书来完成。


备注

请高度关注实际的证书颁发者，并确保维护证书链！



在撰写本文时，LetsEncrypt 提供由 R3 CertificateAuthorigy (CA) 颁发的域证书。为了向根 CA 提供完整的链，您应该获得 Let’s Encrypt R3 (RSA 2048, O = Let's Encrypt, CN = R3) 证书。根据所需的证书链，您有两个选择：1）（默认和推荐）使用自己的 LetsEncrypt CA：a）由 ISRG 根 X1 签名的 R3 证书：https://letsencrypt.org/certs/lets-encrypt-r3.pem b) ISRG Root X1 根证书：https://letsencrypt.org/certs/isrgrootx1.pem 2)（旧版，与旧系统更兼容的选项）：IdenTrust 的交叉签名证书：a)由 IdenTrust 交叉签名的 R3 证书：https://letsencrypt.org/certs/lets-encrypt-r3-cross-signed.pem b) 来自 IdenTrust 的 TrustID X3 Root ：https://letsencrypt.org/certs/trustid-x3-root.pem.txt

考虑到第一个（推荐）选项，您可以使用 wget 获取它们：

wget https://letsencrypt.org/certs/isrgrootx1.pem
wget https://letsencrypt.org/certs/lets-encrypt-r3.pem





这些是根证书，以及由根证书签名的中间证书。


备注

IdenTrust 交叉签名证书以后将无法正常运行！



获取您的 privkey.pem 证书的内容，并将它们与 isrgrootx1.pem 和 lets-encrypt-r3.pem 的内容组合成一个单独的pem证书。

根据您的配置，您或者需要在您的域之后命名文件，例如 mydomain.com.pem 并将其放在 Tigase XMPP 服务器安装的 certs/ 子目录下，或者使用管理员 ad-hoc 更新它（请参阅 存储和管理证书)

如果您将所有证书移动到单个目录，您可以在 *nix 操作系统下使用以下命令将它们组合起来：

cat ./cert.pem ./privkey.pem ./lets-encrypt-r3.pem ./isrgrootx1.pem > mydomain.com.pem






备注

如果你使用的是 isrgrootx1 根确保你使用 cert.pem 文件而不是 fullchain.pem，若使用不同的中间证书（Let’s Encrypt Authority X3 (IdenTrust cross-signed) [https://letsencrypt.org/certs/lets-encrypt-x3-cross-signed.pem.txt] ），你将不得不使用 DST Root CA X3 [https://letsencrypt.org/certs/trustid-x3-root.pem.txt] 证书！



您的证书应如下所示：


警告

LetsEncrypt 证书在颁发后 90 天到期，需要更新才能保持有效！



您可以使用实用程序类检查您的证书：

java -cp <path_to_tigase-server_installation>/jars/tigase-utils.jar tigase.cert.CertificateUtil -lc mydomain.com.pem -simple






让我们加密和DNS验证

获得通配符（*.domain.com）证书的唯一方法是通过 DNS 验证。 Certbot 支持许多 DNS 运营商 - 您可以通过执行 $ certbot plugins 来检查您的 DNS 提供商是否在列表中

AWS Route53

如果您想将它与 Amazon Cloud 一起使用，您应该为 AWS 安装插件：

pip install certbot-dns-route53






备注

如果您在 macOS 下使用 certbot 并通过 brew 安装它，那么您应该使用：$( brew --prefix certbot )/libexec/bin/pip install certbot-dns-route53



您应该将您的凭据存储在 ~/.aws/credentials 中（您可能希望创建用于更新 DNS 的专用策略，如 plugin’s documentation [https://certbot-dns-route53.readthedocs.io/en/stable/] 所描述:

[default]
aws_access_key_id = <key_id>
aws_secret_access_key = <key>





之后你应该使用 --dns-route53 参数执行 certbot



Certbot 更新钩子和 Tigase API

为了实现更高的自动化，可以自动更新通过 Tigase XMPP 服务器中的 certbot 获得的证书。您应该使用以下部署挂钩 - 或将其添加到 /etc/letsencrypt/renewal-hooks/deploy/ 或直接在带有 --deploy-hook 参数的 certboot 命令行中使用它（在后一种情况下，它将被添加到特定的域配置中，因此没有必要指定 UPDATE_DOMAINS）。


备注

请调整用于部署的帐户凭据（USER, PASS, DOMAIN）以及 Let’s Encrypt 证书的路径（ISRG Root X1 名为 isrgrootx1.pem 和 Let’s Encrypt Authority X3 名为 letsencryptauthorityx3.pem）



#!/bin/bash

set -e

## Configuration START

USER="admin_username"
PASS="admin_password"
DOMAIN="my_domain.tld"
HOST=${DOMAIN}
#UPDATE_DOMAINS=(${DOMAIN})
# PORT=":8080"
# APIKEY="?api-key=mySecretKey"
LE_CERTS_PATH="/path/to/letsencrypt/CA/certificates/"

## Configuration END

fail_count=0

for domain in ${RENEWED_DOMAINS[@]}; do
    if [[ $domain == "*."* ]]; then
        CERT_DOMAIN=${domain#*\*.}
    else
        CERT_DOMAIN=${domain}
    fi

    if [[ ! -z "${UPDATE_DOMAINS}" ]] ; then
        match=0
        for dn in "${UPDATE_DOMAINS[@]}"; do
            if [[ $dn = "$CERT_DOMAIN" ]]; then
                match=1
                break
            fi
        done
        if [[ $match = 0 ]]; then
            echo "Skipping updating ${domain} because it's not in the list of supported domains: ${UPDATE_DOMAINS[@]}"
            continue
        fi
    fi

    CERT=`cat "$RENEWED_LINEAGE/cert.pem" "$RENEWED_LINEAGE/privkey.pem" ${LE_CERTS_PATH}/isrgrootx1.pem ${LE_CERTS_PATH}/letsencryptauthorityx3.pem`

    REQUEST="
    <command>
      <node>ssl-certificate-add</node>
      <fields>
        <item>
          <var>Certificate in PEM format</var>
          <value>${CERT}</value>
        </item>
        <item>
          <var>command-marker</var>
          <value>command-marker</value>
        </item>
        <item>
          <var>VHost</var>
          <value>${CERT_DOMAIN}</value>
        </item>
        <item>
          <var>Save to disk</var>
          <value>true</value>
        </item>
      </fields>
    </command>"

    response=`curl -s -L -H "Content-Type: text/xml" -X POST  http://${USER}%40${DOMAIN}:${PASS}@${HOST}${PORT}/rest/adhoc/vhost-man@${DOMAIN}${APIKEY} -d "${REQUEST}"`

    if [[ ! ${response} = *"loaded successfully"* ]] ; then
        echo -e "Server returned error while updating   ${domain}   certificate:\n ${response}"
        fail_count=$((${fail_count}+1))
    else
        echo "Correctly updated ${domain} certificate"
    fi
done

exit ${fail_count}






备注

如果您没有使用通配符证书，则必须为主域提供证书以及为要公开的所有组件（muc, pubsub, push 等）的子域提供证书






8.4.3. 存储和管理证书


文件系统

默认情况下，Tigase 在 certs/ 子目录中加载和存储证书。每个 domain 证书都应该存储在一个文件中，此文件名由域名和 .pem 扩展名组成，即 <domain>.pem。例如对于域 tigase.net，它将是 certs/tigase.net.pem。


备注

Tigase 尝试变得 智能，并自动检测通配符域和备用域，因此无需在多个文件中复制相同的证书来匹配域。





数据库存储库

或者，可以使用数据库作为证书的存储。启用它后，证书将不会被读取或存储到文件系统中。您可以通过将 repository () {} bean 添加到 TDSL 配置文件中的 'certificate-container' () {} 来启用它：

'certificate-container' () {
    repository () {}
}





如果您使用的是数据库存储库，那么您可以使用来自 VHost Manager 的临时命令 Add SSL certificate 或通过 HTTP REST API 来管理/更新证书。





8.5. 自定义身份验证连接器

本文介绍了管理员可用的配置选项，并描述了如何设置 Tigase 服务器以使用来自不同数据库的用户帐户数据。

首先要知道的是 Tigase 服务器总是打开 2 个独立的数据库连接。一个连接用于用户登录数据，另一个用于所有其他用户数据，如用户名册、vCard、私人数据存储、隐私列表等……​

在本文中，我们仍然假设 Tigase 服务器将用户数据保存在自己的数据库中，并且仅从外部数据库中检索登录数据。

目前 Tigase 提供以下身份验证连接器：


	mysql, pgsql, derby - 标准身份验证连接器，其用于从 Tigase 服务器使用的主用户数据库加载用户登录数据。实际上，所有 JDBC 数据库都使用相同的物理实现。


	drupal - 是用于将 Tigase 服务器与 Drupal CMS [http://drupal.org/] 集成的身份验证连接器。


	tigase-custom - 是可用于任何数据库的身份验证连接器。与 ‘tigase-auth’ 连接器不同，它允许您在配置文件中定义 SQL 查询。这种实现的优点是您不必接触数据库。您可以使用简单的普通 SQL 查询或存储过程。此时配置更加困难，因为您必须在配置文件中仔细输入所有 SQL 查询，并且更改查询通常涉及重新启动服务器。有关此实现和所有配置参数的更多详细信息，请参阅 Tigase 自定义身份验证文档。


	 tigase-auth (DEPRECATED) - 是可用于任何数据库的身份验证连接器。它执行存储过程以执行所有操作。因此，如果您不想暴露数据库结构，将服务器与外部数据库集成是一种非常方便的方法。您只需在数据库中提供一组存储过程。虽然实现服务器预期的所有存储过程可能需要做一些工作，但它允许您隐藏数据库结构并随时更改 SP 实现。您可以在用户登录/注销时添加更多操作而无需重新启动或触摸服务器。并且服务器端的配置非常简单。有关此实现的详细说明，请参阅 Tigase Auth 文档。




与往常一样，配置服务器的最简单方法是通过 config.tdsl 文件。在描述此文件的文章中，您可以找到包含所有可用选项的长列表以及如何处理它的所有详细信息。但是，对于身份验证连接器设置，我们只需要 2 个选项：

dataSource {
    'default-auth' () {
        uri = 'database connection url'
    }
}
authRepository {
    default () {
        cls = 'connector'
        'data-source' = 'default-auth'
    }
}





例如，如果您将身份验证数据存储在 localhost 上的 drupal 数据库中，您的设置将是：

dataSource {
    'default-auth' () {
        uri = 'jdbc:mysql://localhost/drupal?user=user&password=passwd'
    }
}
authRepository {
    default () {
        'data-source' = 'default-auth'
    }
}





如果要附加自己的身份验证连接器，则必须使用类名。

默认为：

authRepository {
    default {
        cls = 'tigase.db.jdbc.TigaseAuth'
    }
}





以同样的方式，您可以为任何不同的数据库类型设置连接器。

例如，drupal 配置如下

authRepository {
    default {
        cls = 'tigase.db.jdbc.DrupalWPAuth'
    }
}





或 tigase-custom 身份验证连接器。

authRepository {
    default {
        cls = 'tigase.db.jdbc.TigaseCustomAuth'
    }
}





不同的 cls 或类是:


	Drupal - tigase.db.jdbc.DrupalWPAuth


	MySQL, Derby, PostgreSQL, MS SQL Server - tigase.db.jdbc.JDBCRepository




您通常可以跳过默认 Tigase 数据库格式的配置连接器：mysql, pgsql 和 derby, sqlserver ，因为如果缺少参数，它们会自动应用。

要知道的另一件重要的事情是，如果您使用自定义身份验证连接器，则必须修改 authRepository 。这是因为如果您从外部数据库检索用户登录数据，该外部数据库通常由外部系统管理。用户帐户在不通知 Tigase 服务器的情况下被添加。然后，当用户登录并尝试检索用户名册时，服务器在名册数据库中找不到这样的用户。


重要

要使用户帐户在身份验证数据库和主用户数据库之间保持同步，您必须在数据库连接 URL 的末尾添加以下选项：autoCreateUser=true。



例如：

dataSource {
    default () {
        uri = 'jdbc:mysql://localhost/tigasedb?user=nobody&password=pass&autoCreateUser=true'
    }
}





如果您有兴趣通过编写自己的查询或存储过程来进一步自定义身份验证连接器，请查看以下指南：


	Tigase Auth guide


	Tigase Custom Auth guide





8.5.1. Tigase 身份验证连接器（已弃用）

快捷方式名为 tigase-auth 的 Tigase Auth 连接器在类中实现：tigase.db.jdbc.TigaseAuth [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/db/jdbc/TigaseAuth.java] 。它允许您连接到任何外部数据库以执行用户身份验证。您可以在 Custom Authentication Connectors 指南中找到如何设置自定义连接器的更多详细信息。

要使此连接器正常工作，您必须准备数据库以提供一组存储过程供 Tigase 服务器执行所有身份验证操作。最好的描述是定义了所有存储过程的示例模式 - 请参阅 Tigase 存储库以获取模式定义文件（每个组件都有其专用的模式）。例如：


	tigase-server [https://github.com/tigase/tigase-server/tree/master/src/main/database]


	tigase-pubsub [https://github.com/tigase/tigase-pubsub/tree/master/src/main/database]


	tigase-muc [https://github.com/tigase/tigase-muc/tree/master/src/main/database]


	tigase-message-archiving [https://github.com/tigase/tigase-message-archiving/tree/master/src/main/database]


	tigase-socks5 [https://github.com/tigase/tigase-socks5/tree/master/src/main/database]




您必须实现的存储过程的绝对最小值是：


	TigUserLoginPlainPw - 执行用户身份验证。当用户尝试登录 XMPP 服务器时，总是会调用该程序。这是唯一必须实施并且必须切实可行的程序。


	TigUserLogout - 执行用户注销。当用户注销或与服务器断开连接时，始终调用该程序。这个程序必须执行，但它可以是空的并且什么也不做。它只需要存在，因为 Tigase 期望它存在并尝试调用它。




使用上述 2 个存储程序，您只能在外部数据库上执行用户登录/注销。您不能注册用户帐户，更改用户密码或删除用户。在许多情况下，这是可以的，因为所有用户管理都由外部系统处理。

但是，如果您想允许通过 XMPP 进行帐户管理，您还必须执行以下程序：


	TigAddUserPlainPw - 添加新用户帐户


	TigRemoveUser - 删除现有用户帐户


	TigUpdatePasswordPlainPw - 更改现有帐户的用户密码






8.5.2. Tigase 自定义身份验证连接器

具有快捷方式名称的 Tigase 自定义身份验证连接器：tigase-custom 在类中实现：tigase.db.jdbc.TigaseCustomAuth [https://github.com/tigase/tigase-server/tree/master/src/main/java/tigase/db/jdbc/TigaseCustomAuth.java]。它允许您连接到任何外部数据库来执行用户身份验证并对所有操作使用自定义查询。

您可以在自定义身份验证连接器指南中找到有关如何设置自定义连接器的更多详细信息。

基本配置非常简单：

authRepository {
    default () {
        cls = 'tigase.db.jdbc.TigaseCustomAuth'
        'data-source' = 'default-auth'
    }
}





就这些

连接器正确加载并使用预定义的默认查询列表开始工作。在大多数情况下，您可能还想在配置文件中定义自己的查询。最短的可能描述是来自 config.tdsl 文件中的以下内容示例：

此查询用于检查与数据库的连接是否还持活

authRepository {
    default () {
        'conn-valid-query' = 'select 1'
    }
}





这是数据库初始化查询，一般我们不用，尤其是集群环境

authRepository {
    default () {
        'init-db-query' = 'update tig_users set online_status = 0'
    }
}






备注

online_status 列不存在，需要添加该查询才能工作。



下面的查询在数据库级别执行用户身份验证。 Tigase 服务器不需要知道身份验证算法或密码编码类型，它只需将从客户端接收到的用户 ID (BareJID) 和密码传递给存储过程。如果身份验证成功，则该过程返回用户裸 JID，否则返回 null。 Tigase 检查从查询返回的 JID 是否与作为参数传递的 JID 匹配。如果它们匹配，则认证成功。

authRepository {
    default () {
        'user-login-query' = '{ call TigUserLoginPlainPw(?, ?) }'
    }
}






备注

TigUserLoginPlainPw 不再是 Tigase XMPP 服务器数据库模式的一部分，需要创建。



下面的查询返回数据库中用户帐户的数量，这主要用于服务器指标和监控组件。

authRepository {
    default () {
      'users-count-query' = '{ call TigAllUsersCount() }'
    }
}





下面的查询用于向数据库添加新的用户帐户。

authRepository {
    default () {
        'add-user-query' = '{call TigAddUserPlainPw(?, ?) }'
    }
}





下面的查询用于从数据库中删除包含所有用户数据的现有帐户。

authRepository {
    default () {
        'del-user-query' = '{ call TigRemoveUser(?) }'
    }
}





如果未定义 user-login-query，则此查询用于用户身份验证，即没有可用的数据库级用户身份验证算法。在这种情况下，Tigase 服务器从数据库中加载用户密码，并将其与从客户端接收到的数据进行比较。

authRepository {
    default () {
        'get-password-query' = 'select user_pw from tig_users where user_id = ?'
    }
}





以下查询用于用户密码更新，以防用户决定更改密码。

authRepository {
    default () {
        'update-password-query' = 'update tig_users set user_pw = ? where user_id = ?'
    }
}





此查询在用户注销时被调用。通常我们使用一个存储过程来记录用户注销时间并在数据库中将用户标记为离线。

authRepository {
    default () {
        'update-logout-query' = 'update tig_users, set online_status = online_status - 1 where user_id = ?'
    }
}






备注

online_status 列不存在，需要添加该查询才能工作。



此配置指定向客户端公开哪些非 SASL 身份验证机制

authRepository {
    default () {
        'non-sasl-mechs' = [ 'password', 'digest' ]
    }
}





此设置指定向客户端公开哪些 sasl 身份验证机制

authRepository {
    default () {
        'sasl-mechs' = 'PLAIN,DIGEST-MD5'
    }
}





查询在配置文件中定义，它们可以是普通的 SQL 查询或存储过程。如果查询以字符 { call 开头， 则服务器假定这是一个存储过程的调用，否则它作为普通 SQL 查询执行。在处理之前，每个配置值都从两端的白色字符中去除。

请不要在查询末尾使用分号 ;，因为许多 JDBC 驱动程序会混淆，查询可能无法正常工作。

一些查询可以带参数。参数在查询中用问号 ? 标记。有关每个查询中预期的参数的更多详细信息，请参阅配置参数说明。

此示例说明如何使用存储过程将用户添加为具有 2 个必需参数（用户名和密码）的查询。

authRepository {
    default () {
        'add-user-query' = '{call TigAddUserPlainPw(?, ?) }'
    }
}





使用普通 SQL 参数的相同查询：

'add-user-query' = 'insert into users (user_id, password) values (?, ?)'





查询参数的顺序很重要，并且必须与每个参数的规范中描述的完全相同。



	查询名称

	描述

	参数

	示例查询





	conn-valid-query

	定期执行查询以确保与数据库保持连接。

	不接受任何参数。

	select 1



	init-db-query

	服务器启动后运行的数据库初始化查询。

	不接受任何参数。

	update tig_users set online_status = 0



	add-user-query

	向数据库添加新用户查询。

	接受 2 个参数： (user_id (JID), password)

	insert into tig_users (user_id, user_pw) values (?, ?)



	del-user-query

	从数据库中删除用户。

	接受 1 个参数： (user_id (JID))

	delete from tig_users where user_id = ?



	get-password-query

	从数据库中找回给定 user_id (JID) 的用户密码。

	接受 1 个参数： (user_id (JID))

	select user_pw from tig_users where user_id = ?



	update-password-query

	更新（更改）给定 user_id (JID) 的密码。

	接受 2 个参数： (password, user_id (JID))

	update tig_users set user_pw = ? where user_id = ?



	user-login-query

	执行用户登录。通常在有用于此目的的特殊 SP 时使用。这是需要找回用户密码的替代方法。因此，必须至少定义其中一个查询：user-login-query 或 get-password-query。如果定义了两个查询，则使用 user-login-query。通常，此方法应仅与纯文本密码身份验证或 sasl-plain 一起使用。如果登录成功，Tigase 期望从查询返回一个带有 user_id 的结果集，如果登录不成功，则返回空结果集。

	接受 2 个参数： (user_id (JID), password)

	select user_id from tig_users where (user_id = ?) AND (user_pw = ?)



	user-logout-query

	当用户注销或断开连接时调用此查询。它可以在数据库中记录该事件。

	接受 1 个参数： (user_id (JID))

	update tig_users, set online_status = online_status - 1 where user_id = ?



	non-sasl-mechs

	逗号分隔的非 SASL 身份验证机制列表。可能的机制是：password 和 digest。摘要机制只能在 get-password-query 激活且密码以纯文本格式存储在数据库中时起作用。

	
	


	sasl-mechs

	逗号分隔的 SASL 身份验证机制列表。可能的机制都是 Java 实现支持的机制。最常见的是：PLAIN, DIGEST-MD5, CRAM-MD5。”Non-PLAIN” 机制仅在 get-password-query 激活且密码以纯文本格式存储在数据库中时才有效。

	
	







8.5.3. Drupal 身份验证

目前，我们目前只能针对 Drupal 数据库检查身份验证。完整的 Drupal 身份验证尚未被实现。

由于 Drupal 将加密密码保存在数据库中，唯一可能的授权协议是那些基于 PLAIN 密码的协议。

为了保护您的密码 Tigase 服务器必须使用 SSL 或 TLS 加密。

Drupal 基于数据库的授权的实现位于 tigase.db.jdbc.DrupalAuth 类中。尽管此类能够向存储库添加新用户，但由于 Drupal 中的缓存问题，我建议关闭带内注册。数据库中的更改尚未与 Drupal 同步。添加新用户的功能仅用于简化从早期 Tigase 服务器安装的不同存储库类型迁移用户帐户。

该实现的目的是允许来自 Drupal 的所有帐户管理任务，例如：帐户创建，所有帐户设置，比如电子邮件，全名，密码更改等。

Tigase 服务器使用来自 Drupal 数据库的以下字段：name（用户帐户名），pass（用户帐户密码），status（帐户状态）。服务器立即获取所有更改。如果用户状态不是 1，那么即使用户提供了有效的密码，服务器也不会允许用户通过 XMPP 登录。

Drupal 中还没有 Roster 管理。所以名册管理必须从 XMPP 客户端完成。



8.5.4. LDAP 身份验证连接器

Tigase XMPP 服务器支持在 Bind Authentication 模式下针对 LDAP 服务器对用户进行身份验证。

LDAP 支持的配置非常简单，您只需在 config.tdsl 文件中添加几行即可。

authRepository {
    default () {
        cls = 'tigase.db.ldap.LdapAuthProvider'
        uri = 'ldap://ldap.tigase.com:389'
        'user-dn-pattern' = 'cn=USER_ID,ou=people,dc=tigase,dc=org'
    }
}





请注意 USER_ID 元素，这是用于验证特定用户配置的特殊元素。 Tigase LDAP 连接器在身份验证期间将其替换为适当的数据。您可以控制 Tigase 应该在这部分中添加什么内容。在您的配置中，您必须将此字符串替换为以下之一：


	%1$s - 仅使用用户名进行身份验证（JabberID 的本地部分）


	%2$s - 仅使用域名进行身份验证（JabberID 的域部分）


	%3$s - 使用整个 Jabber ID (JID) 进行身份验证





重要

请确保您在主数据源（UserRepository 和 不是 以上 AuthRepository）中包含 autoCreateUser=true，如 [autoCreateUser] - 否则您可能会遇到数据访问问题。





8.5.5. SASL 外部配置

为了启用 SASL 外部设置 “Client Certificate CA” (client-trust-extension-ca-cert-path) 到包含 VHost（域）配置中的证书颁发机构 (CA) 证书的路径，例如 /path/to/cacert.pem

文件 cacert.pem 包含用于签署客户端证书的证书颁发机构证书。

客户端证书必须在 subjectAltName 中包含用户作为 XmppAddr 的 Jabber ID ：


正如 RFC 3920 中指定和在 RFC 6120 中更新的那样，在流协商过程中，XMPP 客户端可以提供证书（“client certificate”）。如果 JabberID 包含在客户端证书中，则将其封装为 id-on-xmppAddr 对象标识符（“xmppAddr”），即 otherName 类型的 subjectAltName 条目，其 ASN.1 对象标识符为“id-on-xmppAddr”，正如 RFC 6120 的第 13.7.1.4 节，XEP-0178 [http://xmpp.org/extensions/xep-0178.html#c2s] 中所述。




可以使制作客户端证书 必需 使用相同的 VHost 配置并启用选项 Client Certificate Required (client-trust-extension-cert-required)。

如果启用此选项，则客户端 必须提供 证书。该证书将根据 clientCertCA 进行验证。如果客户端不提供证书或证书无效，TLS 握手将被中断并将客户端连接断开。

使用此选项不会强制客户端使用 SASL EXTERNAL。客户端仍然可以使用其他 SASL 机制进行身份验证。




8.6. SASL 机制

XMPP 协议支持多种身份验证方式，但大多用作 SASL [https://tools.ietf.org/html/rfc4422] 机制。 Tigase XMPP Server 提供了许多基于 SASL 的身份验证机制，例如：


	PLAIN (启用)


	ANONYMOUS


	EXTERNAL


	SCRAM-SHA-1 (启用)


	SCRAM-SHA-256 (启用)


	SCRAM-SHA-512




它们中的大多数在默认的 Tigase XMPP 服务器安装中默认启用。


8.6.1. 启用和禁用 SASL 机制（凭证编码器/解码器）

如果您想启用或禁用基于密码的身份验证机制之一，例如 SCRAM-SHA-1, SCRAM-SHA-256 或 SCRAM-SHA-512，您可以通过启用或禁用安装中使用的编码器和解码器。通过启用编码器/解码器，您可以决定密码以何种形式存储在数据库中。这些更改可能（并且在大多数情况下）会影响哪些 SASL 机制允许在您的安装中使用。


备注

在大多数情况下，您应该同时启用或禁用这两种相同类型（凭证编码器和解码器）。此规则的唯一例外是当您更改那些已经工作的安装时。在这种情况下，您应该只启用您想要启用的类型的编码器并要求用户更改他们的密码。在用户更改密码后，您应该重新配置服务器以启用特定类型的解码器。 （在其他情况下，用户可能无法登录到您的安装，因为系统将拒绝他们的凭据，因为它可能没有与特定 SASL 机制匹配的凭据）。




启用 SCRAM-SHA-512 编码器

authRepository () {
    default () {
        credentialEncoders () {
            'SCRAM-SHA-512' () {}
        }
    }
}







禁用 SCRAM-SHA-1 解码器

authRepository () {
    default () {
        credentialDecoders () {
            'SCRAM-SHA-1' (active: false) {}
        }
    }
}






警告

如果您启用了相同类型的解码器，强烈建议不要禁用编码器，因为如果客户端尝试使用不可用的机制，可能会导致身份验证问题。







8.7. 应用程序密码

在最新版本的 Tigase XMPP 服务器中，可以创建和使用多个用户名和密码对来授权连接到单个 XMPP 帐户。

有了这个，现在可以为访问同一帐户的多个客户端设置多个密码，这可用于提高帐户的安全性，因为即使一个密码被泄露，您仍然可以登录并阻止丢失或受损的设备。


8.7.1. 添加应用程序密码

要添加新的用户名-密码对，您需要在登录XMPP 帐户并为其添加新应用程序密码时执行 Add user credentials 临时命令（ sess-man 的命令节点 auth-credentials-delete）。

在执行命令期间，您将获得一个表格，用于填写以下字段：


	帐户的 Jabber ID (jid) - 您帐户的裸 JID


	凭据 ID (credentialId) - 新应用程序密码的用户名


	密码 (password) - 新密码




提交此表格后，将添加新的凭据。



8.7.2. 使用应用程序密码登录

要使用新密码登录，XMPP 客户端可以使用任何 SASL 机制，但需要提供（在 SASL 消息中）：


	authzid - 帐号 JID


	authcid - 应用程序密码的用户名


	passwd - 申请密码




使用正确的值，您的应用程序将能够用应用程序密码登录。



8.7.3. 删除应用程序密码

如果您的设备被盗用或丢失并且您想删除应用程序密码，您需要使用其他不同设备并登录您的 XMPP 帐户。然后你需要执行 Delete user credentials 临时命令（sess-man 的命令节点 auth-credentials-delete）。

在执行命令期间，您将获得一个表格，用于填写以下字段：


	帐户的 Jabber ID (jid) - 您帐户的裸 JID


	凭据 ID (credentialId) - 要删除的应用程序密码的用户名




提交此表格后，证书将被删除。




8.8. 包过滤

Tigase 提供了不同的方法来过滤通过服务器的 XMPP 数据包。包过滤最常见的用途是根据发送者或接收地址限制用户发送或接收数据包。

还有不同的可能场景：基于时间的过滤，内容过滤，音量过滤等。

本节中的所有页面都描述了不同的过滤策略。


8.8.1. 基于域的包过滤

基于域的数据包过滤是一个简单的过滤器，其允许根据源/目标域名限制用户通信。如果我们希望仅在单个自己的域或域列表中限制用户通信，这将特别有用。

公司可能不希望雇主在工作时间与世界上任何人聊天。一家公司也可能有几个不同的域被不同的分支机构或部门使用。管理员可以将通信限制为域列表。


介绍

限制是基于每个用户的。因此管理员可以为每个用户设置不同的过滤规则。还有一个按域配置和全局安装设置（从最一般到最具体的应用，即从安装到用户）。

普通用户无法更改设置。所以这不像用户控制过滤器的隐私列表。域过滤器不能由用户更改或控制。系统管理员可以根据公司政策更改设置。

包过滤有预定义的规则：


	ALL - 用户可以发送和接收来自任何人的数据包。


	LOCAL - 用户只能在服务器安装及其所有虚拟域内发送和接收数据包。


	OWN - 用户只能在自己的域内发送和接收数据包


	BLOCK - 用户无法与任何人交流。这可以用作暂时禁用帐户或域的一种手段。


	LIST - 用户只能在列出的域内发送和接收数据包（即 白名单）。


	BLACKLIST - 用户可以与所有人（如 ALL）通信，除了列出域上的联系人。


	CUSTOM - 用户只能在自定义创建的规则集中进行通信。




白名单 ( LIST) 和黑名单 ( BLACKLIST) 设置是互斥的，即在任何给定时间点，只能使用其中一个。

那些适用于特定用户的规则存储在用户存储库中，并为每个用户会话加载。如果没有为特定用户存储规则，则服务器尝试为特定用户的 VHost 应用规则，并且如果没有 VHost 过滤策略，服务器使用全局服务器配置。如果完全没有过滤策略，服务器将根据以下条件应用默认值：


	如果这是 Anonymous 用户，则应用 LOCAL 规则


	对于所有 other 用户，应用 ALL 规则。






配置

过滤由必须在启动时加载的域过滤器插件执行。如果配置文件中未设置插件列表，则默认加载。但是，如果您在配置文件中有加载插件的列表，请确保 domain-filter 在列表中。

该插件无需其他配置即可工作。



行政，规则管理

尽管可以为每个用户单独控制域过滤规则，但对于大型安装来说并不实用。在大多数情况下，用户存储在数据库中，第三方系统保存所有用户信息。

要更改单个用户的规则，您可以使用可加载的管理脚本功能并加载 UserDomainFilter.groovy [https://github.com/tigase/tigase-server/tree/master/src/main/groovy/tigase/admin/UserDomainFilter.groovy] 脚本。它可以修改给定用户 JID 的规则。



执行

如果您有一个保存和管理所有用户信息的第三方系统，那么您可能拥有自己的 UserRepository 实现，它允许 Tigase 服务器访问用户数据。使用以下命令从用户存储库加载过滤规则：

repo.getData(user_id, null, DomainFilter.ALLOWED_DOMAINS_KEY, null);
repo.getData(user_id, null, DomainFilter.ALLOWED_DOMAINS_LIST_KEY, null);





其中 user_id 是没有资源部分的用户 Jabber ID，DomainFilter.ALLOWED_DOMAINS_KEY 是属性键：allowed-domains。用户存储库必须仅返回以下之一：


	ALL - 如果允许用户与任何人通信


	LOCAL - 如果允许用户与同一服务器安装上的用户进行通信。


	OWN - 如果只允许用户与他自己域内的用户进行通信。


	LIST - 允许用户与其他用户通信的域列表。不支持通配符。用户自己的域也应该包括在内。


	BLACKLIST - 不允许用户与其他用户通信的域列表。不支持通配符。不应包含用户自己的域。


	CUSTOM - 定义自定义通信权限的规则列表（服务器根据第一个匹配的规则处理节，类似于 XEP-0016），格式如下：




ruleSet = rule1;rule2;ruleX;

rule = order_number|policy|UID_type[|UID]

order_number = any integer;
policy = (allow|deny);
UID_type = [jid|domain|all];
UID = user JID or domain, for example pubsub@test.com; if UID_type is ALL then this is ignored.





例如：

1|allow|self;
2|allow|jid|admin@test2.com;
3|allow|jid|pubsub@test.com;
4|deny|all;






	null - 如果用户没有设置，则返回 java null。




在 LIST 和 BLACKLIST 过滤选项的情况下，为白名单/黑名单提供域列表是必不可少的。 DomainFilter.ALLOWED_DOMAINS_LIST_KEY 是一个属性键：“allowed-domains-list”。用户存储库必须返回分号分隔的域列表：domain1.com;domain2.com,domain3.org

过滤由 tigase.xmpp.impl.DomainFilter [https://github.com/tigase/tigase-server/tree/master/src/main/java/tigase/xmpp/impl/DomainFilter执行.java] 插件实现。更多实现细节请参考源代码。





8.9. Tigase 中的访问控制列表

Tigase 提供对 访问控制列表 (ACL) 的支持，以允许对服务器上的管理命令进行细粒度访问。

默认情况下，所有管理命令只能由服务管理员访问（通过服务发现可见并且可以执行）。服务管理员是在 admins = [] 下的 config.tdsl 文件中列出的具有 JID (BareJIDs) 的现有帐户（有关详细信息，请参阅 admins）。

此外，可以为其他 XMPP 用户和实体分配权限以使用 Tigase 的 ACL 功能执行一个或多个命令。

以下是管理员命令可访问的可能的 ACL 修饰符列表：


	ALL - 每个人都可以执行该命令，即使是来自不同联合服务器的用户。


	ADMIN - 本地服务器管理员可以执行命令，如果没有为命令设置 ACL，此为默认设置。


	LOCAL - 在本地服务器上拥有帐户的所有用户都可以执行该命令。来自其他联合服务器的用户将无法执行该命令。


	NONE - 不允许任何人执行此命令


	DOMAIN_OWNER - 只有作为正在操作项目的域的所有者的用户才被允许执行评论。如果脚本没有检查被操作项的权限，则此值的行为方式与 LOCAL 相同。


	DOMAIN_ADMIN - 只有作为域管理员之一的用户才能执行操作与域相关的项目的命令。如果脚本没有检查被操作项的权限，则此值的行为方式与 LOCAL 相同。


	example.com - 只有在所选域中拥有帐户的用户才能执行该命令。专门为管理员帐户设置域可能很有用，并且该域中的所有用户都将能够自动运行该命令。


	user@example.com - 可以执行命令的用户的 JID 的逗号分隔列表。




在任何情况下，无论 ACL 设置如何，任何命令都可以由指定的服务范围管理员执行和访问，即在 config.tdsl 文件中列为管理员的帐户。

多个 ACL 修饰符可以组合并应用于任何命令。这可能并不总是有意义的。例如 ALL 取代所有其他设置，因此将其与任何其他修饰符结合使用是没有意义的。但是，大多数其他修饰符可以与 JID 结合以扩大对特定帐户的访问。

在 Tigase 服务器上，检查访问控制列表中的第一个匹配修饰符。因此，如果您将 ALL 与任何其他修饰符结合使用，则无论添加了哪些其他修饰符，本地或远程服务中的任何人都将始终能够执行该命令。

请注意，ACL 列表在命令框架级别上工作。在实际执行命令之前验证访问。命令本身可能存在其他访问限制。在许多情况下，即使允许所有本地用户执行命令（LOCAL 修饰符），某些命令也只允许由域所有者或域管理员（当然也包括服务范围的管理员）执行。所有与用户管理相关的命令，例如添加新用户，删除用户，更改密码等……都属于此类别。进行域 (vhost) 管理时，任何本地用户都可以创建/注册新域（如果设置了 LOCAL ACL 修饰符），但随后的所有域管理任务，例如删除 vhost、更新其配置、设置 SSL 证书只能由域所有者或管理员完成。

ACL 列表是为特定 Tigase 组件和特定命令设置的。因此配置属性必须指定所有细节。所以为命令配置 ACL 的一般格式是这样的：

comp-id () {
    commands {
        'command-id' = [ 'ACL_modifier', 'ACL_modifier', 'ACL_modifier' ]
    }
}





细分是这样的：


	comp-id 是 Tigase 服务器组件 ID 如：sess-man、vhost-man、c2s 等。


	commands 是一个静态文本，以表示该属性用于组件的命令设置。


	command-id 是我们为其设置 ACL 的命令 ID，例如 query-dns、http://jabber.org/protocol/admin#add-user、user-roster-management 等……




这里有一些例子：

允许本地用户创建和管理自己的域

'vhost-man' () {
    commands {
        'comp-repo-item-add' = 'LOCAL'
        'comp-repo-item-remove' = 'LOCAL'
        'comp-repo-item-update' = 'LOCAL'
        'ssl-certificate-add' = 'LOCAL'
    }
}





事实上，除了 item-add 之外的所有命令都可以由域所有者或管理员执行。

允许本地用户执行用户管理命令：

'sess-man' () {
    'commands' {
        'http://jabber.org/protocol/admin#add-user' = 'LOCAL'
        'http://jabber.org/protocol/admin#change-user-password' = 'LOCAL'
        'http://jabber.org/protocol/admin#delete-user' = 'LOCAL'
        'http://jabber.org/protocol/admin#get-online-users-list' = 'LOCAL'
        'http://jabber.org/protocol/admin#get-registered-user-list' = 'LOCAL'
        'http://jabber.org/protocol/admin#user-stats' = 'LOCAL'
        'http://jabber.org/protocol/admin#get-online-users-list' = 'LOCAL'
    }
}





与前面的示例一样，这些命令将仅由作为特定域管理员的本地用户执行。

允许来自特定域的用户执行 query-dns 以及来自其他域的给定 JID 的其他一些用户：

'vhost-man' () {
    'commands' {
        'query-dns' = [ 'tigase.com', 'admin@tigase.org', 'frank@example.com' ]
    }
}





为了能够设置正确的 ACL 属性，您需要知道组件名称和命令 ID。组件 ID 可以在正在运行的服务器上的服务发现信息或启动期间的服务器日志中找到。可以在命令脚本源代码中找到命令 ID。每个脚本在其代码的开头都包含一个元数据列表。其中之一是 AS:CommandId ，这是您必须用于 ACL 设置的内容。



8.10. TLS/SSL 加密功能配置

Tigase 允许调整在建立 TLS 连接时使用的最重要的参数 - 在连接协商期间将使用的一组协议和密码。最重要的一个是 hardened-mode - 它是最通用的配置，其提供了三步调整设置 - 详情请参阅 hardened-mode。 hardened-mode 可以通过 TDSL 配置文件（在 root 级别或对于特定连接管理器的 sslContextContainer）或 VHost 级别进行配置。

如果你想禁用某些协议或密码，你可以使用两个选项：分别是 tls-disabled-protocols 和 tls-disabled-ciphers。顾名思义，它们允许禁用默认集中的某些项目。他们都接受一个字符串数组，从列表中删除哪十个。

假设您想删除对 SSL, SSLv2 和 SSLv3 协议的支持。您应该简单地使用以下配置：'tls-disabled-protocols' = ['SSL', 'SSLv2', 'SSLv3']。协议的完整列表取决于您使用的特定 Java 版本 - 请参阅文档了解详细信息。例如对于默认的 Java11 列表，您可以查看 SSLContext Algorithms [https://docs.oracle.com/en/java/javase/11/docs/specs/security/standard-names.html#sslcontext-algorithms]

tls-disabled-ciphers 遵循相同的格式并使用 JSSE Cipher Suite Names [https://docs.oracle.com/en/java/javase/11/docs/specs/security/standard-names.html#jsse-cipher-suite-names] 中定义的名称。也可以使用正则表达式来快速消除密码组。

如果您只想启用特定的协议或密码，而不考虑 hardened-mode 或以上禁用选项，您可以使用 tls-enabled-protocols 和 tls-enabled-ciphers - 这两个选项也接受数组，它们将会配置Tigase 以仅使用提供的那些协议或密码（不支持正则表达式）。因此，如果您使用 'tls-enabled-protocols' = [ 'TLSv1.2' ] 配置 Tigase，那么 Tigase 将 仅 支持 TLSv1.2。

您可能有兴趣调整的最后一个选项是 ephemeral-key-size - 它遵循 Customizing Size of Ephemeral Diffie-Hellman Keys [https://docs.oracle.com/en/java/javase/11/security/java-secure-socket-extension-jsse-reference-guide.html#GUID-D9B216E8-3EFC-4882-B76E-17A87D8F2F9D] 中概述的 Java 配置功能 。Tigase 默认 Diffie-Hellman 密钥为 4096 位元。


重要

我们尝试提供最佳的默认选项集，因此 建议使用 Tigase 提供的默认值。如果你想让你的系统非常安全（考虑到安装可能不太安全的连接问题），那么你应该只调整 hardened-mode 设置（并将其切换为 strict）。




8.10.1. 测试主机 TLS 功能

如果您遇到 TLS 连接问题，比较两个安装是否支持相同的协议和密码集会很有帮助。最通用和最有用的工具之一是 Mozilla’s CipherScan [https://github.com/mozilla/cipherscan]。例如，对于我们的安装 tigase.im 结果将如下所示：

$ ./cipherscan --curves -starttls xmpp -servername tigase.im tigase.me:5222
.......................................................................
Target: tigase.me:5222

prio  ciphersuite                  protocols              pfs                 curves
1     ECDHE-RSA-AES256-GCM-SHA384  TLSv1.2                ECDH,B-571,570bits  sect283k1,sect283r1,sect409k1,sect409r1,sect571k1,sect571r1,secp256k1,prime256v1,secp384r1,secp521r1
2     ECDHE-RSA-AES256-SHA384      TLSv1.2                ECDH,B-571,570bits  sect283k1,sect283r1,sect409k1,sect409r1,sect571k1,sect571r1,secp256k1,prime256v1,secp384r1,secp521r1
3     ECDHE-RSA-AES256-SHA         TLSv1,TLSv1.1,TLSv1.2  ECDH,B-571,570bits  sect283k1,sect283r1,sect409k1,sect409r1,sect571k1,sect571r1,secp256k1,prime256v1,secp384r1,secp521r1
4     DHE-RSA-AES256-GCM-SHA384    TLSv1.2                DH,4096bits         None
5     DHE-RSA-AES256-SHA256        TLSv1.2                DH,4096bits         None
6     DHE-RSA-AES256-SHA           TLSv1,TLSv1.1,TLSv1.2  DH,4096bits         None
7     ECDHE-RSA-AES128-GCM-SHA256  TLSv1.2                ECDH,B-571,570bits  sect283k1,sect283r1,sect409k1,sect409r1,sect571k1,sect571r1,secp256k1,prime256v1
8     ECDHE-RSA-AES128-SHA256      TLSv1.2                ECDH,B-571,570bits  sect283k1,sect283r1,sect409k1,sect409r1,sect571k1,sect571r1,secp256k1,prime256v1,secp384r1,secp521r1
9     ECDHE-RSA-AES128-SHA         TLSv1,TLSv1.1,TLSv1.2  ECDH,B-571,570bits  sect283k1,sect283r1,sect409k1,sect409r1,sect571k1,sect571r1,secp256k1,prime256v1,secp384r1,secp521r1
10    DHE-RSA-AES128-GCM-SHA256    TLSv1.2                DH,4096bits         None
11    DHE-RSA-AES128-SHA256        TLSv1.2                DH,4096bits         None
12    DHE-RSA-AES128-SHA           TLSv1,TLSv1.1,TLSv1.2  DH,4096bits         None

Certificate: trusted, 2048 bits, sha256WithRSAEncryption signature
TLS ticket lifetime hint: None
NPN protocols: None
OCSP stapling: not supported
Cipher ordering: client
Curves ordering: client - fallback: no
Server supports secure renegotiation
Server supported compression methods: NONE
TLS Tolerance: yes







8.10.2. TLS 1.3 兼容性

由于兼容性问题，目前默认禁用 TLS 1.3（版本 8.1.x）。可以通过将 sslContextContainer bean 的属性 tls-disable-tls13 设置为 false 来启用它：

sslContextContainer () {
    'tls-disable-tls13' = false
}










            

          

      

      

    

  

    
      
          
            
  
9. 数据库管理

Tigase 被编码以使用多种数据库类型和数字来执行。由于它的多功能性，有一些工具和程序可能对某些管理员有用。


9.1. 推荐的数据库版本

从 v8.0.0 开始，以下是用于 Tigase 的最低和推荐的数据库版本：



	数据库

	推荐版本

	最低版本

	补充信息





	DerbyDB

	10.12.1.1

	10.12.1.1

	包含在 Tigase XMPP 服务器中



	MySQL

	5.7

	5.7

	需要以毫秒精度来正确支持时间戳存储



	SQLServer

	2014

	2012

	需要 2012 ，这样我们可以计算使用 fetch-offset 分页功能。



	PostgreSQL

	13.0

	9.4

	新的 UA 架构至少需要 9.4；如果使用早于 13 的版本，则需要手动安装 uuid-ossp 扩展 (1)



	MongoDB

	3.2

	3.0

	


	MariaDB

	?

	10.0.12

	基本功能适用于 10.0.12-MariaDB Homebrew，但尚未经过全面测试。







备注


	对于早于 13.0 的 PostgreSQL 版本，需要由超级用户手动安装 uuid-ossp 到 创建的数据库：




CREATE EXTENSION IF NOT EXISTS "uuid-ossp";







尽管 Tigase 可能支持其他版本的数据库，但这些是我们在提供支持和建议方面最熟悉的版本。在这些准则之外使用数据库可能会导致无法预料的错误。



9.2. 数据库监管

只有当数据库连接空闲时，才可以定期测试 Tigase 的可用性和数据库的存在性。默认情况下，此 ping 每 60 分钟发送一次到每个连接的存储库。但是，这可以作为 dataSource 属性的一部分被覆盖：

dataSource {
    default () {
        uri = '....'
    }
    'test' () {
        uri =  '...'
        'watchdog-frequency' = 'PT30M'
    }
}





此设置将频率更改为 30 分钟。

dataSource {
    default () {
        uri = '...'
    }
    'watchdog-frequency' = 'PT15M'
}





这个更改为 15 分钟。


备注

有关格式详细信息，请参阅 Period / Duration values





9.3. 使用修改后的数据库模式

如果您正在使用带有修改架构（更改的过程或表）的 Tigase XMPP Server，并且您不希望 Tigase XMPP Server 维护它并自动升级，您可以对任何数据源禁用 schema-management。如果对特定数据源禁用了 schema-management，那么 Tigase XMPP 服务器将不会以任何方式更新或修改数据库模式。而且它将不会检查模式版本是否正确。

为 default 数据源禁用 schema-management

dataSource {
    default () {
        uri = '...'
        'schema-management' = false
    }
}






警告

如果 schema-management 被禁用，那么管理员有责任维护数据库架构并在需要时对其进行更新（也就是：如果 Tigase XMPP 服务器架构已更改）。





9.4. 架构文件维护

本文档描述了模式文件布局和有关它的假设。此外，它还描述了更新的方式和时间。


9.4.1. 假设

存在以下假设：


	所有模式文件都 可加载 多次 - 这是迄今为止最重要的假设，它允许在不明确和详细检查加载版本的情况下逃脱（它已经在版本 8.0.0 的模式级别上处理）


	所需的模式版本是根据组件版本计算的（其在项目配置文件中设置 - 通常是 pom.xml，但可以通过注释在代码中覆盖它 - 请参阅服务器文档中的开发者手册了解详细信息）


	我们将维护 “3 versions schema files”，即在分发包中，我们将为 current_version 和后面两个主要版本（以及所有维护版本模式文件）提供模式版本 - 这将允许 快速升级 即使是从更旧的版本


	SNAPSHOT 版本将打印一个日志条目，其表面架构可能已经更改，并建议运行升级（我们的目标是频繁发布，因此强制架构版本检查将仅对最终版本进行）






9.4.2. 检查

我们将检查：


	是否可以升级模式（基于数据库中的当前模式版本和可用的 SQL 文件及其各自的版本 - 是否 ）；


	是否需要在服务器启动期间升级架构（直到 7.1.x [包括] 它仅用于 tigase-server，将由所有组件完成）


	是否在 upgrade-schema 运行期间需要升级架构（如果架构已经是所需的最新版本，则不需要执行所有 SQL 文件，因此可以加快升级速度）


	在 SNAPSHOT 版本启动期间，即使架构版本匹配，也会在 logs/tigase-console.log 中打印重新运行 upgrade-schema 的提示










9.4.3. 架构文件布局


文件名布局

基本模式文件名布局由 3 个基本部分组成：


	它所针对的关系数据库管理系统 (RDBMS) 的名称（例如，derby，mysql，postgresql，sqlserver）；


	预期的 Tigase 组件的名称；


	架构文件的版本。




对于每个组件和版本，可以（但不是强制）将所有与数据库相关的功能拆分为多个文件，但必须将它们链接/包含在特定数据库/组件/版本文件的基础文件中。这允许分离存储过程（-sp）、基本模式（-schema）和设置属性（-props）。原则上，文件名模式如下所示

<RDBMS_name>-<tigase_component>-schema-<version>[-<sub_schema>].sql





例如，Tigase Server for Derby 版本 7.0.0 的模式文件如下所示：

derby-server-schema-7.0.0-schema.sql







文件结构

如前所述，我们应该支持所有匹配 old-stable, stable 和 master 的版本，这意味着 current-version 后面的两个主要版本，即版本： current-version - 2)。这导致在任何给定时间在存储库中都有 3 个版本的模式（其中两个是 upgrades`` 到最旧的基本模式）：


	current-version 减 2：基本架构


	current-version 减 1: 从 current-version 减 2 到 current-version 减 1 的所有更改


	current-version: 所有从 current-version 减 1 到 current-version 的改变





备注


current-version 必须 总是匹配组件的版本（在 pom.xml 中定义）。





备注

版本中可能有多个文件（与较小的维护升级相关），因为 SchemaLoader 会收集版本范围内的所有文件。





例如，随着版本 8.0.0 的发布，这将转换为以下版本：


	7.0.0: 基本架构


	7.1.0：从 7.0.0 到 7.1.0 的所有变化


	8.0.0：从 7.1.0 到 8.0.0 的所有变化





备注

所有架构文件必须存储在 src/main/database/ 下






9.4.4. 处理架构中的更改

定义了两个主要工作流


在版本发布期间

由于我们最多只保留 3 个版本的架构，因此在版本发布后，我们需要调整（展平）文件以维护在 Files structure 中定义的结构（这可能会发生，特定版本的架构不会有任何更改，这将导致相对空的 current-version 架构文件 - 仅使用 setVersion('component','<current-version></current-version>'); 设置组件的当前版本)。

例如，我们即将发布版本 8.0.0。这会在存储库中生成以下架构版本（在服务器示例中）：


	<database>-server-schema-7.0.0.sql: 基本架构


	<database>-server-schema-7.1.0.sql: 包括对 7.1.0 的更改


	<database>-server-schema-8.0.0.sql: 包括对 8.0.0 的更改





备注

列表中也可能会有维护版本，例如：<database>-server-schema-7.1.1.sql 和 <database>-server-schema-7.1.2.sql



发布后，我们在 pom.xml 中指定下一个发布的版本（例如和 8.1.0 相同的版本将是 current-version 这使得最旧的可用版本是 7.1.0。因此，我们 必须 将 7.1.0 中的所有更改合并到 7.0.0 中，创建版本为 7.1.0 的新基础文件，即：


	<database>-server-schema-7.1.0.sql: 基本架构


	<database>-server-schema-8.0.0.sql: 包括对 8.0.0 的更改


	<database>-server-schema-8.1.0.sql: 包括对 8.1.0 的更改






维护发布

以下案例将使用实体版本示例进行讨论。评论将在线提供并做以下假设：


	版本继承: 5.1.0, 5.2.0, 7.0.0, 7.1.0, 8.0.0


	版本映射：master (8.0.0), stable (7.1.0), old-stable (7.0.0):


	old-stable 分支中的架构文件


	5.1.0 (基础版)


	5.2.0 (升级版)


	7.0.0 (升级版)






	stable 分支中的架构文件


	5.2.0 (基础版)


	7.0.0 (升级版)


	7.1.0 (升级版)






	master 分支中的架构文件


	7.0.0 (基础版)


	7.1.0 (升级版)


	8.0.0 (升级版)















9.4.5. 在 old-stable (和 stable) 中进行更改

如果我们在 old-stable 版本（和它的分支）中进行了架构更改，我们必须：


	创建具有升级版本号的新文件;


	将更改传播到 stable 和 master 分支。




存储库更改：


	old-stable 分支中的架构文件


	5.1.0 (基础版)


	5.2.0 (升级版)


	7.0.0 (升级版)


	7.0.1（升级) ← 在此处进行 更改 会导致架构版本升级到 7.0.1






	stable 分支中的架构文件


	5.2.0 (基础版)


	7.0.0 (升级版)


	7.0.1（升级) ← 我们必须在此处移植 变化


	7.1.0 (升级版)






	master 分支中的架构文件


	7.0.0 (基础版)


	7.0.1（升级) ← 我们必须在此处移植 变化


	7.1.0 (升级版)


	8.0.0 (升级版)










9.4.6. 在 master 中进行更改

如果我们在 master 版本中进行了架构更改，我们不会将更改传播到 stable 和 old-stable 分支。


	old-stable 分支中的架构文件


	5.1.0 (基础版)


	5.2.0 (升级版)


	7.0.0 (升级版)






	stable 分支中的架构文件


	5.2.0 (基础版)


	7.0.0 (升级版)


	7.1.0 (升级版)






	master 分支中的架构文件


	7.0.0 (基础版)


	7.1.0 (升级版)


	8.0.0 (升级) ← 我们在此处进行 更改，因为这是开发版本，架构版本保持不变。










9.4.7. 实施细节


文件内控制

有两个主要的控制指令（用于 SchemaLoader):


	用 -- QUERY START: 和 -- QUERY END: 表示查询 - 每个都必须放在自己的单独文件中，查询由它们两个包围，例如：

-- QUERY START:
call TigPutDBProperty('schema-version', '5.1');
-- QUERY END:







	使用 -- LOAD FILE: <path to .sql file> 获取其他文件 - 路径必须在同一行，遵循控制指令，例如：

-- LOAD FILE: database/mysql-server-schema-7.0.0-schema.sql











在数据库中存储版本

每个存储库都有一个表 tig_schema_versions ，其中包含了有关所有已安装组件的信息及其在该特定存储库中的版本。此时会有一个关联的存储过程来获取和设置版本：


	表：

tig_schema_versions (
  component varchar(100) NOT NULL,
  version varchar(100) NOT NULL,
  last_update timestamp NOT NULL,
  primary key (component)
);







	存储过程 get/setVersion(‘component’,'version');




它将在名为 <RDBMS_name>-common-schema-<version>.sql 的文件中存储和维护





9.5. 数据库准备

Tigase 通常在每个数据库上使用相同的数据库模式和同一组存储过程和函数。但是，每个数据库的存储过程的架构创建的脚本和代码是不同的。因此，每个数据库系统手动准备数据库的过程是不同的。

从 v8.0.0 开始，大部分数据库任务已经自动化，其可以使用简单的文本调用，也可以使用交互式问答风格。我们 **不推荐**手动操作，但是我们将不同数据库的手动激活保留在附录中。如果您对我们如何管理和更新我们的数据库模式感兴趣，您可以访问我们 Redmine 安装的 Schema 文件维护 部分以获取更多详细信息。


	DBSchemaLoader 实用程序


	数据库中的哈希用户密码


	支持 MongoDB




附录条目


	MySQL 的手动安装


	Derby 的手动安装


	SQLServer 的手动安装


	PostGRESQL的手动安装





9.5.1. 架构实用程序

随着 v8.0.0 的发布，现在可以使用任务而不是调用特定方法来调用 Tigase dbSchemaLoader 实用程序。支持 Derby，MySQL，PostgreSQL，MSSQL 和 MongoDB。

要将此实用程序与任何数据库一起使用，您首先需要启动并运行数据库环境，并建立用户凭据。您可以使用 root 或具有管理员写入权限的帐户。


操作和变量

操作

操作架构实用程序非常简单！要使用它，请从安装目录运行此命令：

./scripts/tigase.sh [task] [params_file.conf] [options]





操作现在转换为任务，现在有其中三个：install-schema, upgrade-schema, 和 destroy-schema。


	upgrade-schema: 升级 config.tdsl 配置文件中指定的数据库架构。（此选项在这里被忽略）


	install-schema：将架构安装到数据库。


	destroy-schema: 销毁数据库和架构。危险




选项

使用以下选项进行自定义。粗体选项是必需的，{可能的选项在括号中}：


	--help 打印任务的帮助。


	-I 或 --interactive - 启用交互模式，该模式将提示输入未定义的参数。


	-T 或 --dbType - 数据库类型 {derby，mongodb，mysql，postgresql，sqlserver}。


	-C 或 --components - 允许指定在安装架构时使用的组件。






用法

升级-架构

此任务将找到高于您当前版本的任何架构版本，并将它们安装到``config.tdsl`` 文件里配置的数据库中。


备注

要使用此实用程序，您必须使用已配置的配置文件完全设置 Tigase XMPP 服务器。



./scripts/tigase.sh upgrade-schema etc/tigase.conf





Windows 用户需要使用以下命令运行该命令：

java -cp "jars/*" tigase.db.util.SchemaManager "upgrade-schema" --config-file=etc/config.tdsl






安装架构

此任务将使用提供的参数安装架构。

如果您手动设置服务器，我们强烈建议使用此方法

./scripts/tigase.sh install-schema [Options]





此命令将使用 Derby 数据库在 localhost 上托管的名为 tigasedb 的数据库上安装 tigase。编辑数据库的用户名和密码是 tigase_pass 和 root。请注意，-J 显式添加管理员，强烈建议使用 -N 传递密码。

如果使用的是windows系统，需要直接调用程序：

java -cp "jars/*" tigase.db.util.SchemaManager "install-schema" [options]







选项

架构安装选项如下，必填选项以粗体显示


	--help, 输出帮助。


	-I, --interactive - 启用交互模式，这将导致提示任何缺少的参数。


	-C, --components= - 启用的组件标识符列表（+/-），可能的值: [amp, bosh, c2s, eventbus, ext-disco, http, mdns, message-archive, monitor, muc, pubsub, push, s2s, socks5, test, unified-archive, upload, ws2s] (默认: amp,bosh,c2s,eventbus,http,message-archive,monitor,muc,pubsub,s2s,ws2s) 。这对于某些组件（如 socks5）是必需的。


	-T, --dbType= - 数据库服务器类型，可能的值为: [derby, mongodb, mysql, postgresql, sqlserver] (必需的)


	-D, --dbName= - 数据库的名称将被创建（默认为 tigasedb）。（必需的）


	-H, --dbHostname= - 数据库实例的地址（默认为 localhost）。（必需的）


	-U, --dbUser= - 将专门创建用于访问 Tigase XMPP 服务器数据库的用户名（默认为 tigase_user）。（必需的）


	-P, --dbPass= - 将专门创建用于访问 Tigase XMPP 服务器数据库的用户密码（默认为 tigase_pass）。（必需的）


	-R, --rootUser= - 创建数据库 root 帐户用户名（默认为 root）其用于创建用户和数据库。（必需的）


	-A, --rootPass= - 创建数据库 root 帐户用户名（默认为 root）其用于创建用户和数据库。（必需的）


	-S, --useSSL - 为数据库连接启用 SSL 支持（如果数据库支持)(默认为 false）。


	-F, --file= - 用逗号分隔的将要被处理的 SQL 文件列表。


	-Q, --query= - 要执行的自定义查询，请参阅 Query function 了解详细信息。


	-L, --logLevel= - 加载过程中使用的记录器级别（默认为 CONFIG)。


	-J, --adminJID= - 用逗号分隔的管理员 JID(s) 的列表。


	-N, --adminJIDpass= - 将用于输入JID(s) 的密码 - 一个密码可用于所有配置的JIDs。


	--getURI= - 生成数据库 URI（默认为 false）。


	--ignoreMissingFiles= - 强制忽略丢失的文件错误（默认为 false）。




查询功能

如果您决定自定义自己的函数，或者想要将特定信息放入数据库，您可以使用 -query 函数执行单个查询步骤。

./scripts/tigase.sh install-schema -T mysql -D tigasedb -R root -A root -Q "CREATE TABLE tigasedb.EXTRA_TABLE (id INT(6) UNSIGNED AUTO_INCREMENT PRIMARY KEY, name VARCHAR(10) NOT NULL)"





当然，这会添加一个意想不到的表其会破坏 tigasedb 的架构，您将收到以下消息：

tigase.db.util.DBSchemaLoader       printInfo          WARNING       Database schema is invalid





但这是一个示范，演示如何通过数据库运行查询而无需使用其他工具。请注意，您需要为每个查询选择特定的数据库。

破坏架构

这将破坏配置文件中指定的数据库。


警告

此操作不可逆



./scripts/tigase.sh destroy-schema etc/config.tdsl





仅当您希望破坏数据库并且没有可恢复信息时才使用此选项。

Windows 用户需要直接调用该方法：

java -cp "jars/*" tigase.db.util.SchemaManager "destroy-schema" etc/config.tdsl





关于 MySQL 的注意事项

如果您使用这些命令，可能会导致以下错误：

tigase.util.DBSchemaLoader       validateDBConnection    WARNING    Table 'performance_schema.session_variables' does not exist





如果发生这种情况，您将需要使用以下命令升级您的 MySQL 版本：

mysql_upgrade -u root -p --force





输入密码并升级 MySQL 后，在使用 Tigase 数据库时不应再显示架构错误。





9.5.2. 为 Tigase 服务器准备 MySQL 数据库

本指南介绍如何准备 MySQL 数据库以连接 Tigase 服务器。

MySQL 数据库可以通过多种方式进行准备。大多数 Linux 发行版都包含一些工具，其允许您从 shell 命令行完成所有步骤。为了确保它以相同的方式在所有平台上工作，我们将首先展示如何在 MySQL 命令行客户端下进行操作。


从 MySQL 命令行工具配置

在 Linux 或 MS Windows 环境中运行 MySQL 命令行客户端，并从 Tigase 安装目录输入以下指令：

mysql -u root -p





登录后，为 Tigase 服务器创建数据库：

mysql> create database tigasedb;





添加 tigase_user 用户并授予它对 tigasedb 数据库的访问权限。取决您计划如何连接到数据库（本地或通过网络），如果您不确定，请使用以下全部命令或命令之一：


	授予对从任何网络地址连接的 tigase_user 的访问权限。

mysql> GRANT ALL ON tigasedb.* TO tigase_user@'%'
            IDENTIFIED BY 'tigase_passwd';







	授予对从 localhost 连接的 tigase_user 的访问权限。

mysql> GRANT ALL ON tigasedb.* TO tigase_user@'localhost'
            IDENTIFIED BY 'tigase_passwd';







	仅授予对从本地计算机连接的 tigase_user 的访问权限。

mysql> GRANT ALL ON tigasedb.* TO tigase_user
            IDENTIFIED BY 'tigase_passwd';









现在您可以更新数据库中的用户权限变化：

mysql> FLUSH PRIVILEGES;






重要

必须在 MySQL 服务器中启用 log_bin_trust_function_creators [https://dev.mysql.com/doc/refman/8.0/en/replication-options-binary-log.html#sysvar_log_bin_trust_function_creators] 选项，例如通过运行：

mysql> SET GLOBAL log_bin_trust_function_creators = 1;







安装架构

从 v8.0.0 开始，架构不再链接，需要按照以下顺序手动安装。

切换到您创建的数据库：

mysql> use tigasedb;






备注

我们假设您在 Linux 中从 Tigase 安装目录运行 mysql 客户端，因此所有文件链接都是相对的。



接下来安装架构文件：

mysql> source database/mysql-common-0.0.1.sql;





您需要对以下文件重复此过程：

mysql-common-0.0.1.sql
mysql-common-0.0.2.sql
mysql-server-7.0.0.sql
mysql-server-7.1.0.sql
mysql-server-8.0.0.sql
mysql-muc-3.0.0.sql
mysql-pubsub-3.1.0.sql
mysql-pubsub-3.2.0.sql
mysql-pubsub-4.0.0.sql
mysql-http-api-2.0.0.sql





其他组件可能需要安装，例如：

mysql-socks5-2.0.0.sql
mysql-push-1.0.0.sql
mysql-message-archiving-2.0.0.sql
mysql-unified-archive-2.0.0.sql





Windows 说明:

在 Windows 上，您可能必须输入完整路径，假设 Tigase 安装在 C:Program FilesTigase 中：

mysql> source c:/Program Files/Tigase/database/mysql-common-0.0.1.sql;
mysql> source c:/Program Files/Tigase/database/mysql-common-0.0.2.sql;
mysql> source c:/Program Files/Tigase/database/mysql-server-7.0.0.sql;
and so on...







从 Linux Shell 命令行进行配置

按照以下步骤准备 MySQL 数据库：

为 Tigase 服务器创建数据库空间：

mysqladmin -p create tigasedb





添加 tigase_user 用户并授予它对 tigasedb 数据库的访问权限。取决您计划如何连接到数据库（本地或通过网络），如果您不确定，请使用以下全部命令或命令之一：

选择性访问配置

授予对从任何网络地址连接的 tigase_user 的访问权限。

echo "GRANT ALL ON tigasedb.* TO tigase_user@'%' \
            IDENTIFIED BY 'tigase_passwd'; \
            FLUSH PRIVILEGES;" | mysql -u root -pdbpass mysql





授予对从 localhost 连接的 tigase_user 的访问权限。

echo "GRANT ALL ON tigasedb.* TO tigase_user@'localhost' \
            IDENTIFIED BY 'tigase_passwd'; \
            FLUSH PRIVILEGES;" | mysql -u root -pdbpass mysql





仅授予对从本地计算机连接的 tigase_user 的访问权限。

echo "GRANT ALL ON tigasedb.* TO tigase_user \
            IDENTIFIED BY 'tigase_passwd'; \
            FLUSH PRIVILEGES;" | mysql -u root -pdbpass mysql





架构安装

将正确的 mysql 架构加载到数据库中。

mysql -u dbuser -p tigasedb < mysql-common-0.0.1.sql
mysql -u dbuser -p tigasedb < mysql-common-0.0.2.sql
etc..





您需要对以下文件重复此过程：

mysql-common-0.0.1.sql
mysql-common-0.0.2.sql
mysql-server-7.0.0.sql
mysql-server-7.1.0.sql
mysql-server-8.0.0.sql
mysql-muc-3.0.0.sql
mysql-pubsub-3.1.0.sql
mysql-pubsub-3.2.0.sql
mysql-pubsub-4.0.0.sql
mysql-http-api-2.0.0.sql





其他组件可能需要安装，例如：

mysql-socks5-2.0.0.sql
mysql-push-1.0.0.sql
mysql-message-archiving-2.0.0.sql
mysql-unified-archive-2.0.0.sql







为支持 UTF-8 配置 MySQL

在 my.conf 中放入以下几行：

[mysql]
default-character-SET=utf8

[client]
default-character-SET=utf8

[mysqld]
init_connect='SET collation_connection = utf8_general_ci; SET NAMES utf8;'
character-set-server=utf8
default-character-SET=utf8
collation-server=utf8_general_ci
skip-character-set-client-handshake





然后从命令行shell检查设置连接到数据库：

SHOW VARIABLES LIKE 'character_set_database';
SHOW VARIABLES LIKE 'character_set_client';





如果其中任何一个显示其他内容然后显示 ‘utf8’，那么您需要使用以下命令对其进行修复：

ALTER DATABASE tigasedb DEFAULT CHARACTER SET utf8;





您现在还可以测试您的数据库安装是否接受 UTF-8 数据。确保这一点的最简单方法是创建一个带有 UTF-8 字符的帐户：

call TigAddUserPlainPw('żółw@some.domain.com', 'żółw');





然后检查该帐户是否已创建：

SELECT * FROM tig_users WHERE user_id = 'żółw@some.domain.com';





如果最后一个命令没有给您任何结果，则意味着您的设置仍然存在问题。您可能还想检查您的 shell 设置以确保您的命令行 shell 支持 UTF-8 字符并将它们正确传递给 MySQL：

export LANG=en_US.UTF-8
export LOCALE=UTF-8
export LESSCHARSET='utf-8'





似乎 MySQL 5.0.x 在连接字符串中还需要额外的参数：’&useUnicode=true&characterEncoding=UTF-8’ 而 MySQL 5.1.x 似乎不需要它，但对于两个版本都有此字符串并没有什么坏处。您必须编辑 etc/config.tdsl 文件并将其附加到数据库连接字符串上。

但是，对于 MySQL 5.1.x，您还需要更新 Tigase 使用的所有数据库存储过程和函数的代码。此更新针对 Tigase 版本 4.4.x 及更高版本，但是如果您使用旧版本的 Tigase 服务器，您可以使用来自 SVN 的文件重新加载存储过程。



其他值得考虑的 MySQL 设置

还有许多其他尤其是对于性能改进有用的选项。请注意，您必须查看它们，因为其中一些可能会影响数据可靠性，并且仅对性能或负载测试安装有用。

# InnoDB seems to be a better choice
# so lets make it a default DB engine
default-storage-engine = innodb





一些主要影响性能的通用MySQL 设置：

key_buffer = 64M
max_allowed_packet = 32M
sort_buffer_size = 64M
net_buffer_length = 64K
read_buffer_size = 16M
read_rnd_buffer_size = 16M
thread_stack = 192K
thread_cache_size = 8
query_cache_limit = 10M
query_cache_size = 64M





InnoDB 特定设置：

# Keep data in a separate file for each table
innodb_file_per_table = 1
# Allocate memory for data buffers
innodb_buffer_pool_size = 1000M
innodb_additional_mem_pool_size = 100M
# A location of the MySQL database
innodb_data_home_dir = /home/databases/mysql/
innodb_log_group_home_dir = /home/databases/mysql/
# The main thing here is the 'autoextend' property
# without it your data file may reach maximum size and
# no more records can be added to the table.
innodb_data_file_path = ibdata1:10M:autoextend
innodb_log_file_size = 10M
innodb_log_buffer_size = 32M
# Some other performance affecting settings
innodb_flush_log_at_trx_commit = 2
innodb_lock_wait_timeout = 50
innodb_thread_concurrency = 16





这些设置可能未针对您的系统进行全面优化，并且仅在我们的系统上进行了测试。如果您为您的系统找到了更好的设置，请随时 让我们知道 [http://tigase.net/contact]。

支持表情符号和其他图标

Tigase 数据库架构可以支持表情符号和其他图标，但是在 mysqld 设置中使用 UTF-8 将不允许这样做。要使用设置来支持表情符号和其他图标，我们建议您在 MySQL 配置文件中使用以下内容：

[mysqld]
character-set-server = utf8mb4
collation-server = utf8mb4_bin
character-set-client-handshake = FALSE





这样做，Tigase XMPP 服务器数据库仍将使用 utf8 字符集，以 utf8_general_ci 作为排序规则，并且只有需要支持表情符号的字段才会转换为 utf8mb4。


备注

如果由于某种原因，将上述设置应用于您的 MySQL 实例，您仍然会收到 java.sql.SQLException: Incorrect string value: ` you should add to your database URI passed in Tigase XMPP Server following configuration `&useUnicode=true&characterEncoding=UTF-8。如果这也失败了，那么你可以尝试添加 &connectionCollation=utf8mb4_bin 作为最后一着。这改变了以前发布旧 MySQL JDBC 连接器的版本的情况。




备注

Tigase XMPP 服务器数据库应该使用 utf8_general_ci 排序规则创建，因为它可以正常工作并且是 MySQL 支持的 utf8mb4_general_ci 排序规则中最快的






9.5.3. 为 Tigase 服务器准备 Derby 数据库

本指南介绍如何准备 Derby 数据库以连接 Tigase 服务器。


基本设置

Derby 数据库的准备非常简单，但是做了以下假设


	DerbyDB - Derby 数据库名称


	database/ 目录包含所有必要的架构文件


	jars/ 和 libs/ 目录包含 Tigase 和 Derby 二进制文件




通常的做法

从 Tigase 主目录执行以下命令（相应的 Linux 和 Windows）


备注

您必须首先使用这些 sql 文件！



Linux

java -Dij.protocol=jdbc:derby: -Dij.database="DerbyDB;create=true" -cp libs/derby.jar:libs/derbytools.jar:jars/tigase-server.jar org.apache.derby.tools.ij database/derby-common-0.0.1.sql





Windows

java -Dij.protocol=jdbc:derby: -Dij.database="DerbyDB;create=true" -cp libs\derby.jar;libs\derbytools.jar;jars\tigase-server.jar org.apache.derby.tools.ij "database\derby-common-0.0.1.sql"





这将在 Tigase 主目录中创建名为 DerbyDB 的 Derby 数据库，并加载 common v0.1 的 common 版本。

您将需要按以下顺序再次重复此过程：

derby-common-0.0.1.sql
derby-common-0.0.2.sql
derby-server-7.0.0.sql
derby-server-7.1.0.sql
derby-server-8.0.0.sql
derby-muc-3.0.0.sql
derby-pubsub-3.1.0.sql
derby-pubsub-3.2.0.sql
derby-pubsub-4.0.0.sql
derby-http-api-2.0.0.sql





其他组件可能需要安装，例如：

derby-socks5-2.0.0.sql
derby-push-1.0.0.sql
derby-unified-archive-2.0.0.sql







将 Tigase 连接到数据库

设置数据库后，在 Tigase 中配置 config.tdsl 文件并添加以下配置：

dataSource {
    default () {
        uri = 'jdbc:derby:{location of derby database};'
    }
}








9.5.4. 为 Tigase 服务器准备 MS SQL Server 数据库

本指南介绍如何准备 MS SQL Server 数据库以将 Tigase 服务器连接到它。

预计存在 Microsoft SQL Server 的有效安装。以下指南将描述将 MS SQL Server 与 Tigase XMPP Server 一起使用所需的必要配置。


准备 MS SQL Server 实例

安装 MS SQL Server 后，需要配置实例以处理传入的 JDBC 连接。为此，需要打开 SQL Server Configuration Manager。在左侧面板中找到 SQL Server Configuration Manager，然后找到 SQL Server Network Configuration → Protocols for ${INSTANCE_NAME}。在右侧面板中选择实例后，选择 TCP/IP 并打开 Properties，在 General 部分的 Protocol 选项卡中为 Enabled 属性选择 Yes。在 IP 地址选项卡中，为您希望 MS SQL Server 处理的所有 IP 地址的活动和启用属性选择是。随后将 TCP 端口属性（如果缺失）设置为默认值 - 1433。之后可能需要重新启动实例。



使用 MS SQL Server Management Studio 进行配置

为了准备数据库，您可以使用向导或在查询编辑器中直接执行查询。首先，您需要建立与 MS SQL Server 实例的连接。从对象资源管理器中选择连接并在连接到服务器对话框中输入管理员凭据。

使用向导


	创建登录

在左侧面板中选择 Security → Logins 并从上下文菜单中选择 New Login，在向导窗口中输入所需的登录名，选择 SQL Server 身份验证并输入所需的密码，然后单击 OK 确认操作



	创建数据库

从对象资源管理器中选择数据库节点并从上下文菜单中选择新数据库；在向导窗口中输入所需的数据库名称，并在所有者字段中输入先前创建的登录名；随后用 OK 确认操作。





使用查询

从 Object Explorer 根节点的上下文菜单中选择 New Query。在查询窗口中执行以下语句，根据您的喜好调整详细信息：

USE [master]
GO

CREATE DATABASE [tigasedb];
GO

CREATE LOGIN [tigase] WITH PASSWORD=N'tigase12', DEFAULT_DATABASE=[tigasedb]
GO

ALTER AUTHORIZATION ON DATABASE::tigasedb TO tigase;
GO






导入架构

从文件菜单中选择 Open → File（或使用 Ctrl+O），然后打开以下文件：

sqlserver-common-0.0.1.sql
sqlserver-common-0.0.2.sql
sqlserver-server-7.0.0.sql
sqlserver-server-7.1.0.sql
sqlserver-server-8.0.0.sql
sqlserver-muc-3.0.0.sql
sqlserver-pubsub-3.1.0.sql
sqlserver-pubsub-3.2.0.sql
sqlserver-pubsub-4.0.0.sql
sqlserver-http-api-2.0.0.sql






备注

这些文件必须按顺序完成！它们没有关联，因此可能需要一次完成一个。



其他组件可能需要安装，例如：

sqlserver-socks5-2.0.0.sql
sqlserver-push-1.0.0.sql
sqlserver-message-archiving-2.0.0.sql
sqlserver-unified-archive-2.0.0.sql





随后从工具栏上可用的数据库 (Ctrl+U) 列表中选择创建的数据库，并按上面列出的顺序执行每个打开的文件。



从命令行工具配置

数据库的创建和架构的导入也可以从命令行完成。为此，请从安装 Tigase XMPP 服务器的目录中执行以下命令，否则需要相应地调整架构的路径：

sqlcmd -S %servername% -U %root_user% -P %root_pass% -Q "CREATE DATABASE [%database%]"
sqlcmd -S %servername% -U %root_user% -P %root_pass% -Q "CREATE LOGIN [%user%] WITH PASSWORD=N'%password%', DEFAULT_DATABASE=[%database%]"
sqlcmd -S %servername% -U %root_user% -P %root_pass% -d %database% -Q "ALTER AUTHORIZATION ON DATABASE::%database% TO %user%;"
sqlcmd -S %servername% -U %root_user% -P %root_pass% -d %database% -i database\sqlserver-schema-7-1-schema.sql
sqlcmd -S %servername% -U %root_user% -P %root_pass% -d %database% -i database\sqlserver-schema-7-1-sp.sql
sqlcmd -S %servername% -U %root_user% -P %root_pass% -d %database% -i database\sqlserver-schema-7-1-props.sql
sqlcmd -S %servername% -U %root_user% -P %root_pass% -d %database% -i database\sqlserver-pubsub-schema-3.2.0.sql





以上可以使用提供的脚本 %tigase-server%scriptsdb-create-sqlserver.cmd 自动化（注意：由于保持正确的路径，它需要从主 Tigase XMPP Server 目录执行）：

$ scripts\db-create-sqlserver.cmd %database_servername% %database_name% %tigase_username% %tigase_password% %root_username% %root_password%





如果未提供参数，则使用以下默认值：

%database_servername%=localhost
%database_name%=tigasedb
%tigase_username%=tigase
%tigase_password%=tigase12
%root_username%=root
%root_password%=root








Tigase 配置 - config.tdsl

MS SQL Server 的配置遵循普遍数据库约定。

dataSource {
    default () {
        uri = 'jdbc:sqlserver://db_hostname:port[;property=val]'
    }
}





其中任何数量的附加参数可以（并且应该）包括：


	databaseName - 数据库名称


	user - 配置为访问数据库的用户名


	password - 上述用户名的密码


	schema - 数据库架构的名称


	lastUpdateCount - ‘false’ value 导致返回所有更新计数，包括服务器触发器返回的更新计数




例子：

dataSource {
    default () {
        uri = 'jdbc:sqlserver://hostname:1433;databaseName=tigasedb;user=tigase;password=tigase12;schema=dbo;lastUpdateCount=false'
    }
}







JDBC：jTDS 与 MS JDBC 驱动程序（已过时）

以前 Tigase XMPP 服务器附带 jTDS 开源驱动程序，但是从 8.3.0 开始，我们切换到 Microsoft 自己提供的 FOSS 驱动程序。以前的 jdbc url 将自动回退到 Microsoft 驱动程序。


	Microsoft 驱动:

dataSource {
    default () {
        uri = 'jdbc:sqlserver://...'
    }
}











为 Tigase 服务器准备 PostgreSQL 数据库

本指南介绍如何准备 PostgreSQL 数据库以连接到 Tigase 服务器。

可以通过多种方式准备 PostgreSQL 数据库。下面介绍两种可能的方式。以下假设适用于这两种方法：


	admin_db_user - 具有管理员权限的数据库用户


	tigase_user - Tigase 的数据库用户


	tigasedb - Tigase 数据库





从 PostgreSQL 命令行工具配置

运行 PostgreSQL 命令行客户端并输入以下指令：

添加 tigase_user:

psql=# create role tigase_user with login password 'tigase123';





接下来，为 Tigase 服务器创建数据库，并使用 tigase_user 作为数据库所有者：

psql=# create database tigasedb owner tigase_user;





架构安装

加载数据库架构以从您要使用的 Tigase 版本相对应的文件中初始化 Tigase 服务器。首先你需要切换到 tigasedb。

psql=# \c tigasedb





首先应用基本架构

psql=# \i database/postgresql-common-0.0.1.sql





继续添加下面列出的架构文件：

postgresql-common-0.0.1.sql
postgresql-common-0.0.2.sql
postgresql-server-7.0.0.sql
postgresql-server-7.1.0.sql
postgresql-server-8.0.0.sql
postgresql-muc-3.0.0.sql
postgresql-pubsub-3.1.0.sql
postgresql-pubsub-3.2.0.sql
postgresql-pubsub-4.0.0.sql
postgresql-http-api-2.0.0.sql





其他组件可能需要安装，例如：

postgresql-socks5-2.0.0.sql
postgresql-push-1.0.0.sql
postgresql-message-archiving-2.0.0.sql
postgresql-unified-archive-2.0.0.sql








从 Linux Shell 命令行进行配置

按照以下步骤准备 PostgreSQL 数据库：

首先，添加 tigase_user:

createuser -U admin_db_user -W -D -R -S -P tigase_user





系统将要求您提供 admin_db_user 的凭据和新数据库用户的密码。

使用 tigase_user 作为数据库所有者为 Tigase 服务器创建数据库：

createdb -U admin_db_user -W -O tigase_user tigasedb





数据库架构安装

加载数据库模式以初始化 Tigase 服务器

psql -q -U tigase_user -W tigasedb -f database/postgresql-common-0.0.1.sql
psql -q -U tigase_user -W tigasedb -f database/postgresql-common-0.0.2.sql
etc..





继续添加下面列出的架构文件：

postgresql-common-0.0.1.sql
postgresql-common-0.0.2.sql
postgresql-server-7.0.0.sql
postgresql-server-7.1.0.sql
postgresql-server-8.0.0.sql
postgresql-muc-3.0.0.sql
postgresql-pubsub-3.1.0.sql
postgresql-pubsub-3.2.0.sql
postgresql-pubsub-4.0.0.sql
postgresql-http-api-2.0.0.sql





其他组件可能需要安装，例如：

postgresql-socks5-2.0.0.sql
postgresql-push-1.0.0.sql
postgresql-message-archiving-2.0.0.sql
postgresql-unified-archive-2.0.0.sql






备注

上述命令应从 Tigase 主目录执行。初始化架构文件也应该在 Tigase 安装的 database/ 目录中本地可用。






9.5.5. 为 MongoDB 准备 Tigase

Tigase 现在支持 MongoDB 进行身份验证，设置和存储库。如果您希望将 MongoDB 用于 Tigase，请使用本指南来帮助您。


依赖项

要运行 Tigase MongoDB 支持库，需要适用于 Java 的 MongoDB 驱动程序，可以从 这里 [https://github.com/mongodb/mongo-java-driver/releases] 下载。此驱动程序需要放置在 Tigase XMPP Server 安装目录中的 jars/ 目录中。如果您使用的是 dist-max 发行版，则它已经包含在内。



配置

请注意，全新安装的 MongoDB 没有安装用户或数据库。设置 MongoDB 后，您将需要创建一个用于 Tigase 的用户。为此，通过在 windows 的 cmd 窗口中运行 mongo.exe 来调出 mongo 控制台，或者在 linux 中运行 mongo。连接后，输入以下内容：

use admin
db.createUser( { user: "tigase",
                 pwd: "password",
                 customData: { employeeId: 12345 },
                 roles: [ "root" ]
                }
              )





一定要给这个用户一个 root 角色，以便正确地写入数据库。一旦收到 user successfully created 消息，就可以在 MongoDB 上安装 tigase。

Tigase XMPP 服务器的用户存储库配置

要将 Tigase XMPP 服务器配置用于 MongoDB，您需要在 etc/config.tdsl 文件中将 dataSource 设置为正确的 MongoDB URI，其指向应该使用的 MongoDB 数据库（如果不存在，它将由 MongoDB 创建）。 userRepository 属性不应设置为让 Tigase XMPP 服务器自动检测 UserRepository 的正确实现。 Tigase XMPP 服务器将在 MongoDB 中创建适当的集合（如果它们不存在），则不需要架构文件。

XMPP 服务器在本地实例中指向 MongoDB 数据库 tigase_test 的示例配置：

dataSource {
    default () {
        uri = 'mongodb://user:pass@localhost/tigase_test'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {}
}





如果 Tigase 服务器无法检测到正确的存储层实现，则可以强制使用由Tigase通过 etc/config.tdsl 文件中的以下行提供的其中之一：

userRepository {
    default () {
        cls = 'tigase.mongodb.MongoRepository'
    }
}
authRepository {
    default () {
        cls = 'tigase.mongodb.MongoRepository'
    }
}





每个组件都应该能够使用正确的实现来支持使用此 URI 的 MongoDB。 MongoDB URI 也可以作为任何组件配置中的任何 URI 传递。

MUC 的配置

默认情况下，如果 Tigase 配置使用 MongoDB 作为默认存储，MUC 组件将使用 MongoDB 存储数据。但是，如果您想使用不同的 MongoDB 数据库来存储 MUC 消息存档，您可以通过在 etc/config.tdsl 文件中添加以下行来做到这一点：

muc {
    'history-db-uri' = 'mongodb://user:pass@localhost/tigase_test'
}





如果 MUC 组件无法为 MongoDB 检测和使用适当的存储层，您可以通过在 config.tdsl 文件中使用以下行来强制它使用 Tigase 提供的存储层：

muc {
    'history-db' = 'tigase.mongodb.muc.MongoHistoryProvider'
}





PubSub 的配置

默认情况下，如果 Tigase 配置将MongoDB 用作默认存储，则 PubSub 组件将使用 MongoDB 存储数据。但是，如果您想使用不同的 MongoDB 数据库来存储 PubSub 组件数据，您可以通过在 etc/config.tdsl 文件中添加以下行来实现：

pubsub {
    'pubsub-repo-url' = 'mongodb://user:pass@localhost/tigase_test'
}





如果 MUC 组件无法为 MongoDB 检测和使用适当的存储层，您可以通过在 config.tdsl 文件中使用以下行来强制它使用 Tigase 提供的存储层：

pubsub {
    'pubsub-repo-class' = 'tigase.mongodb.pubsub.PubSubDAOMongo'
}





消息归档的配置

默认情况下，如果将 Tigase 配置将MongoDB 用作默认存储，则消息存档组件将使用 MongoDB 存储数据。但是，如果您想使用不同的 MongoDB 数据库来存储消息存档，您可以通过在 etc/config.tdsl 文件中添加以下行来做到这一点：

'message-archive' {
    'archive-repo-uri' = 'mongodb://user:pass@localhost/tigase_test'
}





如果消息存档组件未能检测到并为 MongoDB 使用适当的存储层，您可以通过在 config.tdsl 文件中使用以下行来强制它使用 Tigase 提供的存储层：

'message-archive' {
    'archive-repo-class' = 'tigase.mongodb.archive.MongoMessageArchiveRepository'
}







架构描述

该描述仅包含架构的基本描述，并且仅包含其基本部分。如果加载并配置 Tigase XMPP 服务器的其他组件以使用 MongoDB，则可能会创建更多集合。




9.5.6. Tigase XMPP 服务器架构

UserRespository 和 AuthRepository 的基本架构由两个集合组成： . tig_users - 包含用户列表。 tig_nodes - 以树状方式包含与用户相关的数据

tig_users 集合包含以下字段：


Table 9. tig_users

	名称

	描述





	_id

	用户 id 是用户 jid 的 SHA256 哈希（原始字节数组）。



	user_id

	包含完整的用户 jid。



	域

	用户所属的域，以便于按域查找用户。



	密码

	用户密码（升级到 8.0.0 后将被删除）。






tig_nodes 集合包含以下字段


Table 10. tig_nodes

	名称

	描述





	_id

	由 MongoDB 自动生成的行的 id。



	uid

	用户 id 是用户 jid 的 SHA256 哈希（原始字节数组）。



	节点

	树状结构中节点的完整路径，由 / 分隔（可能不存在）。



	键

	为其设置节点值的键。



	值

	为节点键设置的值。






Tigase XMPP 服务器还使用其他的集合来存储离线消息


Table 11. msg_history collection

	名称

	描述





	from

	消息发送者的完整用户 jid。



	from_hash

	消息发送者 jid 的 SHA256 哈希作为原始字节数组。



	to

	消息接收者的完整用户 jid。



	to_hash

	消息接收者完整 jid 的 SHA256 哈希作为原始字节数组。



	ts

	消息的时间戳作为日期。



	消息

	包含消息的序列化 XML 节。



	expire-at

	消息过期的时间戳（如果消息包含 AMP expire-at set）。






由于 AuthRepository 中身份验证和凭据存储的变化，我们将 password 字段从 tig_users 集合移动到了一个新创建的名为 tig_user_credentials 的集合。

这个新集合有以下字段：



	名称

	描述





	_id

	MongoDB自动生成的文档id



	uid

	存储凭据用户的 SHA256 哈希



	用户名

	身份验证期间提供的用户名（或 default）



	帐户状态

	帐户状态的名称（来自`tig_users`的用户文档中存储的值的副本）






此外，对于每种机制，我们在此对象中存储单独的字段，因此对于：


	PLAIN 我们有 PLAIN 字段，该字段具有此机制的值


	SCRAM-SHA-1 我们有 SCRAM-SHA-1 字段，该字段具有此机制的值


	等等……​




升级不是一步完成的，而是在特定用户登录后完成。在身份验证期间，如果 tig_user_credentials 中没有数据，Tigase XMPP Server 将检查 tig_user 中 password 字段是否存在。如果确实存在，并且已填写凭据，则将迁移到新集合。




9.6. 数据库中的哈希用户密码


警告

此功能仍然可用，但自 v8.0.0 起，密码默认加密存储。我们不建议使用这些设置。



默认情况下，用户密码以纯文本形式存储在 Tigase 的数据库中。但是，有一种简单的方法可以让它们以一种已经支持的方式进行编码，甚至可以自己添加新的编码算法。

在数据库中以哈希格式存储密码可以避免使用纯文本密码验证机制。您不能在数据库中使用哈希密码和非纯文本密码身份验证。另一方面，服务器和客户端之间的连接几乎总是由 SSL/TLS 保护，因此纯文本密码验证方法可能比将纯文本密码存储在数据库中的问题更小。

尽管如此，在 Tigase 的数据库中进行调整还是很简单的。


9.6.1. 快捷方式

从命令行连接到您的数据库并对 MySQL 数据库执行以下语句：

call TigPutDBProperty('password-encoding', 'encoding-mode');





其中编码模式是以下之一：


	MD5-PASSWORD 数据库存储来自用户密码的 MD5 哈希码。


	MD5-USERID-PASSWORD 数据库存储来自连接用户的裸 JID 和密码的 MD5 哈希码。


	MD5-USERNAME-PASSWORD 数据库存储来自连接用户名（localpart）和密码的 MD5 哈希码。




例如：

call TigPutDBProperty('password-encoding', 'MD5-PASSWORD');







9.6.2. 全程路线

密码存储在数据库中的方式由 Tigase 数据库架构属性控制。数据库架构中的属性可以通过一个名为 TigPutDBProperty(key, value) 的存储程序来设置。还可以用另一个名为 TigGetDBProperty(key) 的存储函数从 DB 架构中检索属性。

调用它们的最简单方法是通过数据库的命令行界面。

就本指南而言，假设我们有一个 MySQL 数据库和一个测试帐户：test@example.com，密码为 test77。

默认情况下，Tigase 的大多数 DB 操作包括用户身份验证都是使用存储程序执行的。因此，首先要做的是确保存储程序正常工作。


创建测试用户帐户

要添加新用户帐户，我们使用存储程序：TigAddUserPlainPw(bareJid, password)。如您所见，程序名称有一个奇怪的附录：PlainPw。不管它是如何存储在数据库中的，这个程序接受普通密码。因此，无论是明文密码还是在数据库中哈希码，它都是安全且易于使用的。也有没有此附录的程序版本，但它们对数据格式很敏感，并且始终必须以存储在数据库中的确切格式传递密码。

所以，让我们添加一个新的用户帐户：

call TigAddUserPlainPw('test@example.com', 'test77');





如果结果为’Query OK’，则表示用户帐户已成功创建。



测试用户身份验证

我们现在可以验证用户身份：

call TigUserLoginPlainPw('test@example.com', 'test77');





如果身份验证成功，结果如下所示：

+--------------------+
| user_id            |
+--------------------+
| 'test@example.com' |
+--------------------+
1 row in set (0.01 sec)

Query OK, 0 rows affected (0.01 sec)





如果身份验证不成功，结果如下所示：

+---------+
| user_id |
+---------+
|    NULL |
+---------+
1 row in set (0.01 sec)

Query OK, 0 rows affected (0.01 sec)







密码编码检查

TigGetDBProperty 是一个函数，而不是 MySQL 数据库中的程序，所以我们必须使用 select 来调用它：

select TigGetDBProperty('password-encoding');





最有可能的输出是这样的：

+---------------------------------------+
| TigGetDBProperty('password-encoding') |
+---------------------------------------+
| NULL                                  |
+---------------------------------------+
1 row in set, 1 warning (0.00 sec)





这意味着使用默认密码编码，以纯文本形式，因此没有编码。我们实际上可以直接在数据库中检查这个：

select uid, user_id, user_pw from tig_users where user_id = 'test@example.com';





纯文本密码格式的预期结果是：

+-----+--------------------+---------+
| uid | user_id            | user_pw |
+-----+--------------------+---------+
|  41 | 'test@example.com' | test77  |
+-----+--------------------+---------+
1 row in set (0.00 sec)







密码编码更改

现在让我们将密码编码设置为 MD5 哈希：

call TigPutDBProperty('password-encoding', 'MD5-PASSWORD');





‘Query OK’，表示密码编码已成功更改。当然，我们只是改变了属性。数据库中所有现有的密码仍然是纯文本格式。因此，我们预计对用户进行身份验证的尝试会失败：

call TigUserLoginPlainPw('test@example.com', 'test777');
+---------+
| user_id |
+---------+
|    NULL |
+---------+
1 row in set (0.00 sec)

Query OK, 0 rows affected (0.00 sec)





我们可以通过更新数据库中的用户密码来解决这个问题：

call TigUpdatePasswordPlainPw('test@example.com', 'test777');
Query OK, 1 row affected (0.01 sec)

mysql> call TigUserLoginPlainPw('test@example.com', 'test777');
+--------------------+
| user_id            |
+--------------------+
| 'test@example.com' |
+--------------------+
1 row in set (0.00 sec)

Query OK, 0 rows affected (0.00 sec)









9.7. Tigase 服务器和多个数据库

在 Tigase XMPP Server 中几乎总是可以从所有其他 XMPP 信息（如花名册、电子名片等）中分离用户身份验证数据。配置可能而且非常简单。此外，始终可以容易地为每个 Tigase 组件（MUC, PubSub, AMP）分配不同的数据库，以记录服务器统计信息。几乎每种数据类型或组件都可以将信息存储在不同的位置，这些可通过配置文件简单易行地进行设置。

然而，鲜为人知的是，每个虚拟域也可以有不同的数据库。这可用于用户存储库和身份验证存储库。这也允许非常有趣的配置，例如用户数据库共享，其中每个分片保留特定域的用户，或者如果每个域指的是不同的客户或一组人，则基于虚拟域物理拆分数据。

那我们怎么做呢？

这通过 Tigase 的配置文件很容易做到。

dataSource {
    default () {
        uri = 'jdbc:mysql://db2.tigase/dbname?user&password'
    }
    'default-auth' () {
        uri = 'jdbc:mysql://db1.tigase/dbname?user&password'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {
        cls = 'tigase.db.jdbc.TigaseCustomAuth'
        'data-source' = 'default-auth'
    }
}





此配置仅为用户存储库和身份验证存储库定义了一个默认数据库。默认意味着当没有为特定虚拟域指定存储库时使用它。但是，对每个虚拟域您可以拥有一个单独的用户和身份验证存储库。

下面是它的工作原理：

首先，让我们为所有 VHost 定义我们的默认数据库

dataSource {
    default () {
        uri = 'jdbc:mysql://db2.tigase/dbname?user&password'
    }
    'default-auth' () {
        uri = 'jdbc:mysql://db1.tigase/dbname?user&password'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {
        cls = 'tigase.db.jdbc.TigaseCustomAuth'
        'data-source' = 'default-auth'
    }
}





现在，我们有了 VHost: domain1.com 这个 VHost 的用户身份验证数据存储在 Drupal 数据库中

dataSource {
  'domain1.com-auth' () {
    uri = jdbc:mysql://db7.tigase/dbname?user&password'
  }
}
authRepository {
  domain1.com () {
    cls = 'tigase/db/jdbc.TigaseCustomAuth'
    'data-source' = 'domain1.com-auth'
  }
}





所有其他用户数据都存储在 Tigase 的 MySQL 标准数据库中

dataSource {
  'domain1.com' () {
    uri = jdbc:mysql://db4.tigase/dbname?user&password'
  }
}
userRepository {
  domain1.com () {}
}





Next VHost: domain2.com 用户身份验证在 LDAP 服务器中，但所有其他用户数据都存储在 Tigase 的标准数据库中

authRepository {
    domain2.com () {
        cls = 'tigase.db.ldap.LdapAuthProvider'
        uri = 'ldap://ldap.domain2.com:389'
        'data-source' = 'default'
    }
}





现在这是新事物，我们有一个自定义身份验证存储库和单个域的单独用户设置。请注意我们如何定义为其设置自定义参数的 VHost

authRepository {
    domain2.com {
        'user-dn-pattern' = 'cn=,ou=,dc=,dc='
    }
}





所有其他用户数据存储在与默认存储库相同的位置

userRepository {
    domain2.com () {}
}
dataSource {
    domain2.com () {
        uri = 'jdbc:mysql://db2.tigase/dbname?user&password'
    }
}





组合后，DSL 输出应如下所示：

dataSource {
    domain2.com () {
        uri = 'jdbc:mysql://db2.tigase/dbname?user&password'
    }
}
userRepository {
    domain2.com () {}
}
authRepository {
    domain2.com () {
        cls = 'tigase.db.ldap.LdapAuthProvider'
        uri = 'ldap://ldap.domain2.com:389'
        'user-dn-pattern' = 'cn=,ou=,dc=,dc='
    }
}





Next VHost: domain3.com 用户身份验证再次在 LDAP 服务器中，但指向具有不同访问凭据和参数的不同 LDAP 服务器。用户信息存储在 postgreSQL 数据库中。

dataSource {
    domain3.com () {
        uri = 'jdbc:pgsql://db.domain3.com/dbname?user&password'
    }
}
userRepository {
    domain3.com () {}
}
authRepository {
    domain3.com () {
        cls = 'tigase.db.ldap.LdapAuthProvider'
        uri = 'ldap://ldap.domain3.com:389'
        'user-dn-pattern' = 'cn=,ou=,dc=,dc='
    }
}





对于 VHost: domain4.com 的所有数据，身份验证和用户 XMPP 数据都存储在单独的 MySQL 服务器上，并带有用于用户登录和用户注销处理的自定义存储过程。

dataSource {
    domain4.com () {
        uri = 'jdbc:mysql://db14.domain4.com/dbname?user&password'
    }
}
userRepository {
    domain4.com () {}
}
authRepository {
    domain4.com () {
        cls = 'tigase.db.jdbc.TigaseCustomAuth'
        'user-login-query' = '{ call UserLogin(?, ?) }'
        'user-logout-query' = '{ call UserLogout(?) }'
        'sasl-mechs' = [ 'PLAIN', 'DIGEST-MD5' ]
    }
}





如您所见，它需要一些编写，但灵活性非常广泛，您可以根据需要或想要设置任意数量的单独数据库。如果一个数据库（由数据库连接字符串识别）在不同的 VHost 之间共享，Tigase 仍然使用单个连接池，因此它不会创建过多的数据库连接。



9.8. 导入用户数据

您可以轻松地在 Tigase 兼容存储库之间复制数据，这些存储库是具有数据库连接器的存储库。但是，从外部源导入数据并不容易。因此，一个简单的数据导入功能已添加到存储库实用程序包中。

您可以通过命令 ./bin/repo.sh 或 ./scripts/repo.sh 访问存储库实用程序，其取决于您使用的是二进制包还是源代码分发。

-h 参数为您提供所有可能参数的列表：

./scripts/repo.sh -h

Parameters:
 -h          this help message
 -sc class   source repository class name
 -su uri     source repository init string
 -dc class   destination repository class name
 -du uri     destination repository init string
 -dt string  data content to set/remove in repository
 -u user     user ID, if given all operations are only for that ID
             if you want to add user to AuthRepository parameter must
             in form: "user:password"
 -st         perform simple test on repository
 -at         simple test for adding and removing user
 -cp         copy content from source to destination repository
 -pr         print content of the repository
 -n          data content string is a node string
 -kv         data content string is node/key=value string
 -add        add data content to repository
 -del        delete data content from repository
 ------------
 -roster     check the user roster
 -aeg [true|false]  Allow empty group list for the contact
 -import file  import user data from the file of following format:
         user_jid, password, roser_jid, roster_nick, subscription, group



Note! If you put UserAuthRepository implementation as a class name
      some operation are not allowed and will be silently skipped.
      Have a look at UserAuthRepository to see what operations are
      possible or what operation does make sense.
      Alternatively look for admin tools guide on web site.





最关键的参数是源存储库类名和初始化字符串。因此，您可以使用一些示例预设参数并针对您的系统进行调整。如果您查看 repo.sh 脚本，您可以在脚本末尾找到以下几行：

XML_REP="-sc tigase.db.xml.XMLRepository -su ../testsuite/user-repository.xml_200k_backup"
MYSQL_REP="-sc tigase.db.jdbc.JDBCRepository -su jdbc:mysql://localhost/tigase?user=root&password=mypass"
PGSQL_REP="-sc tigase.db.jdbc.JDBCRepository -su jdbc:postgresql://localhost/tigase?user=tigase"

java $D -cp $CP tigase.util.RepositoryUtils $MYSQL_REP $*





您可以看到源存储库已被设置为 MySQL 数据库，其数据库名称为 tigase ，数据库用户为 root ，用户密码为 mypass。

您可以为您的系统调整这些设置。

现在要将数据导入您的存储库，只需执行以下命令：

./bin/repo.sh -import import-file.txt





注意，导入功能可从 b895 获得

导入文件的格式非常简单。这是一个带有逗号分隔值的平面文件：

jid,password,roster_jid,roster_nick,subscriptio,group





要从 MySQL 数据库创建这样的文件，您必须执行如下命令：

SELECT a, b, c, d INTO OUTFILE 'import-file.txt'
FIELDS TERMINATED BY ','
LINES TERMINATED BY '\n'
FROM test_table;







9.9. 导入现有数据

关于从其他数据库导入用户数据的信息。


9.9.1. 将 Tigase 服务器连接到 MySQL 数据库

在继续阅读本手册之前，请先查看 初始 MySQL 数据库设置。它将帮助您准备用于连接 Tigase 服务器的数据库。

本指南介绍 MySQL 数据库连接参数。

本指南实际上非常短，因为有一些示例配置文件可用于您的环境并对其进行自定义。

dataSource {
    default () {
        uri = 'jdbc:mysql://localhost/tigasedb?user=tigase_user&password=mypass'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {}
}





这是为 Tigase 设置 SQL 存储库的基本设置。 dataSource 包含 default 的 uri，它是 mysql 数据库。 MySQL 连接器需要以下格式的连接字符串：jdbc:mysql://[hostname]/[database name]?user=[user name]&password=[user password]

为您的环境编辑 config.tdsl 文件。

使用以下命令启动服务器：

./scripts/tigase.sh start etc/tigase.conf







9.9.2. 将 Tigase 服务器与 Drupal 集成

首先，Tigase 可以根据 Drupal 数据库对用户进行身份验证，这意味着您在 Drupal 网站和 XMPP 服务器上拥有相同的用户帐户。此外，在这样的配置中，所有帐户管理都是通过 Drupal Web 界面完成的，例如帐户创建，密码更改更新用户详细信息等。管理员可以暂时禁用用户帐户，随后 Tigase 服务器也可以这样做。


连接到 Drupal 数据库

使用 Drupal 数据库设置 Tigase 的最佳方法是通过 config.tdsl 文件，您可以在其中放置 Tigase 配置的初始设置。

如果你查看 Tigase 安装的 etc/ 目录，你应该会在那里找到一个文件。

连接到 Drupal 数据库所需的所有设置如下：

dataSource {
    'default-auth' () {
        uri = 'jdbc:mysql://localhost/drupal?user=drupalusr&password=drupalpass'
    }
}
authRepository {
    default () {
        cls = 'tigase.db.jdbc.DrupalWPAuth'
        'data-source' = 'default-auth'
    }
}





通常，您需要一个用于身份验证的 drupal，另一个用于用户存储库。在这种情况下，我们将对用户 DB 使用 SQL。

dataSource {
    default () {
        uri = 'jdbc:mysql://localhost/tigasedb?user=tigase_user&password=mypass'
    }
    'default-auth' () {
        uri = 'jdbc:mysql://localhost/drupal?user=drupalusr&password=drupalpass'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {
        cls = 'tigase.db.jdbc.DrupalWPAuth'
        'data-source' = 'default-auth'
    }
}





理论上，您可以将 Tigase 数据库模式加载到 Drupal 数据库，然后两个 db-uris 将具有相同的数据库连接字符串。有关设置和连接 MySQL 数据库的更多详细信息，请参阅 MySQL 指南。

现在运行 Tigase 服务器。

./scripts/tigase.sh start etc/tigase.conf





现在您可以在您的 Drupal 网站上注册一个帐户，并使用帐户详细信息与 XMPP 客户端连接。


备注

您必须在 XMPP 客户端中启用纯密码身份验证才能使 Drupal 数据库连接到 Tigase 服务器。






9.9.3. PostgreSQL 数据库使用

本指南介绍如何配置 Tigase 服务器以使用 PostgreSQL [http://www.postgresql.org/] 数据库作为用户存储库。

如果您使用基于 XML 的用户存储库，则可以使用存储库管理工具将所有用户数据复制到 PostgreSQL 数据库。所有步骤如下所述。


PostgreSQL 数据库准备

创建将用于连接到您的数据库的新数据库用户帐户：

# createuser
Enter name of user to add: tigase
Shall the new user be allowed to create databases? (y/n) y
Shall the new user be allowed to create more new users? (y/n) y





现在使用新的数据库用户帐户为您的服务创建数据库：

# createdb -U tigase tigasedb
CREATE DATABASE





现在您可以加载数据库架构：

# psql -U tigase -d tigasedb -f postgresql-schema.sql





现在数据库已准备好供 Tigase 服务器使用。



服务器配置

服务器配置几乎与 MySQL 数据库设置相同。唯一的区别是连接字符串通常看起来像这样：

dataSource {
    default () {
        uri = 'postgresql://localhost/tigasdb?user=tigase'
    }
}









9.10. 架构更新

这是架构更新的存储库，以防您必须从旧安装升级。


	Tigase Server Schema v7.1 Updates 适用于 v7.1.0 和 v8.0.0





9.10.1. v8.0.0 中对架构的更改

对于 Tigase XMPP Server 8.0.0 版，我们决定改进其所提供的身份验证和安全性。为此，需要更改存储库和数据库架构的实现以达到此目标。本文档以及 HTTP API 中的文档将描述此新版本中架构的更改。


原因

在 8.0.0 版之前，用户密码存储在 tig_users 表中的 user_pw 数据库字段中，但以明文形式存储。也可以将其改为启用存储密码的 MD5 哈希，但是这种有限的身份验证机制仅限 SASL PLAIN。然而，密码的 MD5 哈希并不是一种真正安全的方法，因为可以使用彩虹表恢复这种机制。

因此，我们决定改变这一点，仅以 PBKDF2 形式存储密码的加密版本，这可以很容易地用于 SCRAM-SHA-1 身份验证机制或 SCRAM-SHA-256。 SASL PLAIN 机制也可以使用这些加密密码。现在在 Tigase v8.0.0 中 默认情况下 启用了加密密码的存储。



变更摘要

增加了对存储加密密码的支持

密码不再以明文形式存储在任何数据库中。

对任何后续身份验证使用相同的盐

这允许客户端重新用计算的凭据并保留它们，而不是存储明文密码。

禁止使用存储过程进行身份验证

在以前的版本中，Tigase 使用存储程序 TigUserLoginPlainPw 和 TigUserLogin 进行 SASL PLAIN 身份验证。从版本 8.0.0 开始，这些程序不再使用，但它们已被更新为使用存储在 tig_user_credentials 表中的密码。

仍然可以使用此程序进行身份验证，但要做到这一点，您需要添加：

'user-login-query' = '{ call TigUserLoginPlainPw(?, ?) }'





到 every 身份验证存储库的配置块。

要为默认存储库启用此功能，authRepository 配置块将如下所示：

authRepository () {
    default () {
        'user-login-query' = '{ call TigUserLoginPlainPw(?, ?) }'
    }
}





已弃用的 API

AuthRepository API 的某些方法已被弃用，不应使用。它们中的大多数用于使用存储程序进行身份验证，以明文检索密码或更改密码。

对于这些方法中的大多数，在可能的情况下提供了基于 tig_user_credentials 表和用户凭证存储的新版本。

不推荐使用的存储程序

用于身份验证和密码操作的存储程序已被更新为新形式，从而旧版本的 Tigase XMPP 服务器可以在集群滚动更新期间使用它们。但是，这些程序将不再被使用，并且将在 Tigase XMPP Server 的未来版本中不被推荐和删除。

密码的 MD5 哈希值的使用

如果您在以前版本的 Tigase XMPP 服务器中更改了 password-encoding 数据库属性，那么您将需要修改您的配置以使其正常工作。如果您只希望允许使用旧密码进行访问并以新形式存储更改的密码，那么您需要为正确的身份验证存储库来启用凭据解码器。在此示例中，我们将提供 password-encoding 数据库属性的 MD5-PASSWORD 值所需的更改。如果您使用了不同值，那么只需将 MD5-PASSWORD 替换为 MD5-USERNAME-PASSWORD 或 MD5-USERID-PASSWORD。

使用 MD5 解码器。

authRepository () {
    default () {
        credentialDecoders () {
            'MD5-PASSWORD' () {}
        }
    }
}





如果您希望以 MD5 形式存储密码，请在配置文件中使用以下条目：

使用 MD5 编码器。

authRepository () {
    default () {
        credentialEncoders () {
            'MD5-PASSWORD' () {}
        }
    }
}





启用和禁用凭证编码器/解码器

您可以启用安装中使用的编码器和解码器。通过启用编码器/解码器，您可以决定密码以何种形式存储在数据库中。这些更改可能会影响允许在您的安装中使用哪些 SASL 机制。

启用 PLAIN 解码器。

authRepository () {
    default () {
        credentialDecoders () {
            'PLAIN' () {}
        }
    }
}





禁用 SCRAM-SHA-1 编码器。

authRepository () {
    default () {
        credentialEncoders () {
            'SCRAM-SHA-1' (active: false) {}
            'SCRAM-SHA-256' (active: false) {}
        }
    }
}






警告

如果您启用了相同类型的解码器，强烈建议不要禁用编码器，因为如果客户端尝试使用不可用的机制，可能会导致身份验证问题。



架构更改

此更改导致创建具有以下字段的新表 tig_user_credentials ：


	uid
	tig_users 中用户行的 id。



	用户名
	用于身份验证的用户名（如果未提供 authzid 或 authzid localpart 等于 authcid，则将使用具有 default 值的行）。



	机制
	将使用此凭据的机制的名称，即 SCRAM-SHA-1 或 PLAIN。



	值
	确认凭据匹配的机制所需的序列化值。






警告

在执行 upgrade-schema 任务期间，密码将从 tig_users 表的 user_pw 字段中删除并移动到 tig_user_credentials 表。



添加密码重置机制

作为 Tigase HTTP API 组件和 Tigase Extras 的一部分，我们开发了一种允许用户重置密码的机制。要使用此机制， HTTP API 组件及其 REST 模块 必须 在Tigase XMPP 服务器安装上启用。


备注

此外，需要在配置文件中启用此机制。有关此机制配置的更多信息，请查看 Tigase HTTP API 组件文档。



假设 HTTP API 组件配置为在端口 8080 (默认) 上运行，那么在 Web 浏览器中访问地址 http://localhost:8080/rest/user/resetPassword 后，它将出现一个 Web 表单。通过填写并提交此表格，用户将启动密码重置过程。在此过程中，Tigase XMPP 服务器将向用户的电子邮件地址（在注册时提供）发送一封电子邮件，其中包含指向密码更改表单的链接。




9.10.2. 从 v7.1.x 升级

从以前版本的 Tigase 升级时，建议您先备份数据库。请参阅数据库软件的文档以了解如何导出副本。备份完成后，就该运行架构升级了。确保您的架构是最新的，并且应该是 v7.1.0 架构。

要升级，请使用 SchemaManager 的 upgrade-schema 新任务：


	在linux中

./scripts/tigase.sh install-schema etc/tigase.conf







	在 Windows 中

java -cp "jars/*" tigase.db.util.SchemaManager "install-schema"









您将需要配置以下开关语句：


	
-T 指定数据库类型

可能的值为：mysql, derby, sqlserver, postgresql, mongodb





	
-D 指定数据库名称

您要升级的数据库的显式名称。





	
-H 指定主机地址

默认情况下，这是 localhost，但可以设置为 IP 地址或 FQDNS 地址。





	
-U 指定用户名

这是被授权对 -D 中定义的数据库进行更改的用户名。





	
-P 指定密码

-U 中指定的用户名密码。





	-R 管理员或 Root DB 帐户的密码。


	-A 管理员或 Root DB 帐户的密码。


	-J Tigase 授权为管理员用户的用户 Jid。


	-N 在 -J 中指定的用户密码。


	
-F 指向将执行升级的文件。

将遵循这种形式 database/{dbname}-server-schema-8.0.0.sql









9.10.3. Tigase 服务器架构 v7.2 更新


适用于从 v7.0.2 安装升级到 v8.0.0 的所有用户


主数据库和 pubsub 存储库的架构已更改。为了升级到新模式，您需要执行以下操作：




	使用 database/${DB_TYPE}-schema-upgrade-to-7-1.sql 文件将主数据库模式升级到 v7.1


	使用 database/${DB_TYPE}-pubsub-schema-3.1.0.sql 文件将 Pubsub 架构升级到 v3.1.0


	使用 database/${DB_TYPE}-pubsub-schema-3.2.0.sql 文件将 Pubsub 架构升级到 v3.2.0


	使用 database/${DB_TYPE}-pubsub-schema-3.3.0.sql 文件将 Pubsub 架构升级到 v3.3.0




这三个命令可以按顺序同时执行，建议您对当前数据库进行备份，以防止数据丢失。



v7.1 的 Tigase 架构更改

Tigase 对其数据库进行了更改，以在 tig_pairs 表中包含主键，来提高 Tigase 服务器的性能。这是附加到先前架构的主键项的自动递增列。


警告

您必须更新您的数据库以符合新架构。否则，Tigase 将无法正常工作。




备注

此更改将影响所有使用 v7.1.0 及更高版本的 Tigase 用户。



如果要在新数据库上安装新版本的 v8.0.0，则应自动安装架构。

首先，关闭所有正在运行的 Tigase 实例，以防止与数据库编辑发生冲突。然后从命令行使用 DBSchemaLoader 类将 -schema-upgrade-to-7.1.sql 文件运行到数据库。命令如下：

在linux环境下

java -cp "jars/*" tigase.db.util.DBSchemaLoader -dbHostname ${HOSTNAME} -dbType ${DB_TYPE} -rootUser ${ROOT_USER} -dbPass ${DB_USER_PASS} -dbName ${DB_NAME} -schemaVersion ${DB_VERSION} -rootPass ${ROOT_USER_PASS} -dbUser ${DB_USER}  -adminJID "${ADMIN_JID}" -adminJIDpass ${ADMIN_JID_PASS}  -logLevel ALL -file database/${DB_TYPE}-schema-upgrade-to-7-1.sql





在windows环境下

java -cp jars/* tigase.db.util.DBSchemaLoader -dbHostname ${HOSTNAME} -dbType ${DB_TYPE} -rootUser ${ROOT_USER} -dbPass ${DB_USER_PASS} -dbName ${DB_NAME} -schemaVersion ${DB_VERSION} -rootPass ${ROOT_USER_PASS} -dbUser ${DB_USER}  -adminJID "${ADMIN_JID}" -adminJIDpass ${ADMIN_JID_PASS}  -logLevel ALL -file database/${DB_TYPE}-schema-upgrade-to-7-1.sql





所有变量都是必需的，它们如下：


	${HOSTNAME} - 您要升级的数据库的主机名。


	${DB_TYPE} - 数据库类型 [derby, mysql, postgresql, sqlserver]。


	${ROOT_USER} - root 用户的用户名。


	${ROOT_USER_PASS} - 指定 root 用户的密码。


	${DB_USER} - 可以用来编辑数据库的用户的登录名。


	${DB_USER_PASS} - 指定用户的密码。


	${DB_NAME} - 要编辑的数据库的名称。


	${DB_VERSION} - 在这种情况下，我们希望这是 7.1。


	${ADMIN_JID} - 具有管理员权限的数据库用户的裸 JID。必须包含在引号内。


	${ADMIN_JID_PASS} - 关联管理员 JID 的密码。




请注意，用于更新的 SQL 文件将有与文件名关联的数据库。即 postgresql-update-to-7.1.sql 用于 postgresql 数据库。

最终的命令将如下所示：

java -cp "jars/*" tigase.db.util.DBSchemaLoader -dbHostname localhost -dbType mysql -rootUser root -rootPass root -dbUser admin -dbPass admin -schemaVersion 7.1 -dbName Tigasedb -adminJID "admin@local.com" -adminJIDPass adminpass -logLevel ALL -file database/mysql-schema-upgrade-to-7.1.sql





成功执行后，您可以重新启动服务器。观察任何可能表明架构升级不完整的数据库错误的日志。



对 Pubsub 架构的更改

Tigase 对 PubSub 架构进行了更改，要升级到 PubSub Schema v7.1 而无需改进您的数据库，请使用本指南更新您的数据库以使其与新版本的 Tigase 兼容。


备注

当前的 PubSub Schema 是 v3.3.0，在运行 Tigase V7.1.0 之前，您需要对 v3.1.0，v3.2.0 和 v3.3.0 重复这些说明。



PubSub Schema 已被简化以更好地利用资源，此更改会影响 Tigase 的所有用户。要为新架构准备数据库，首先要确保创建备份！然后将适当的 PubSub 架构应用于您的 MySQL，它将添加新的存储程序。

所有这些文件都应该在 Tigase 中的 /database 文件夹中，但是如果您缺少相应的文件，请使用下面的链接并将它们放入该文件夹中。

这里 [https://github.com/tigase/tigase-pubsub/blob/master/src/main/database/mysql-pubsub-4.1.0.sql] 可以找到 MySQL 架构。

这里 [https://github.com/tigase/tigase-pubsub/blob/master/src/main/database/derby-pubsub-4.1.0.sql] 可以找到Derby架构。

这里 [https://github.com/tigase/tigase-pubsub/blob/master/src/main/database/postgresql-pubsub-4.1.0.sql] 可以找到PostGRESQL 架构。

相同的文件也包含在 [tigaseroot]/database/ 的所有 v8.0.0 发行版中。对数据库模式的所有更改都是为了向后兼容。

您可以使用 Tigase 中的实用程序从 Tigase 根目录使用以下命令更新架构：


	Linux

java -cp "jars/*" tigase.db.util.DBSchemaLoader







	Windows:

java -cp jars/* tigase.db.util.DBSchemaLoader










备注

可能需要一些变化，取决于您的 java 构建如何使用 -cp 选项



使用以下选项进行自定义。粗体字为必填项：


	-dbType database_type {derby, mysql, postgresql, sqlserver} (必需)


	-schemaVersion 架构版本 {4, 5, 5-1}


	-dbName 数据库名称（必需）


	-dbHostname 数据库主机名（默认为 localhost）


	-dbUser tigase 用户名


	-dbPass tigase 用户密码


	-rootUser 数据库根用户名（必填）


	-rootPass 数据库根密码（必需）


	-file path 到 sql 架构文件（必需）


	-query 要执行的sql查询


	-logLevel java logger 级别


	-adminJID 逗号分隔的管理员 JID 列表


	-adminJIDpass 密码（一个其可用于所有输入的 JIDs ）





备注

参数接受以下先例：查询，文件，整个架构



因此，您的最终命令应如下所示：

java -cp "jars/*" tigase.db.util.DBSchemaLoader -dbType mysql -dbName tigasedb -dbUser root -dbPass password -file database/mysql-pubsub-schema-3.1.0.sql











            

          

      

      

    

  

    
      
          
            
  
10. 组件

唯一的步骤是告诉服务器要加载哪些组件，如何命名它们并提供一些可选的额外参数。为此，请打开您在安装中使用的 config.tdsl 文件。

假设您现在只想添加 PubSub。您需要做的就是将以下内容添加到属性文件中：

pubsub (class: tigase.pubsub.PubSubComponent) {}





通常，这不是必需的，因为默认情况下会加载 pubsub，但这只是加载具有 DSL 格式的类的示例。

'pubsub-priv' (class: tigase.pubsub.PubSubComponent) {}





如您所见，我们可以在减速中自定义一个组件的名称，这里我们使用的是pubsub-priv。

虽然这可能很少见，但它允许广泛的兼容性和平台稳定性。

通常，我们希望加载几个不同的组件，例如 PubSub，MUC，MSN Transport 等等……。因此，我们可以加载 MUC 组件，而不是上面的第二个 PubSub：

muc (class: tigase.muc.MUCComponent) {}
pubsub (class: tigase.pubsub.PubSubComponent) {}





对 config.tdsl 文件的更改将在服务器重新启动时生效。


10.1. 高级消息处理 - AMP XEP-0079

Tigase 服务器提供对 XEP-0079: Advanced Message Processing [http://xmpp.org/extensions/xep-0079.html] (通常缩写为 AMP）的支持。

它默认启用，但您可以调整几个配置选项。

AMP 的配置不是很复杂，但由于它是作为 Tigase 服务器中的一个组件实现的，因此确实需要一些设置才能使其正确。

这是 AMP 配置的第一个简要概述，随后是每个参数的详细说明。

'sess-man' {
    amp () {
        'amp-jid' = 'amp@your-domain.tld'
    }
    message (active: false) {}
    msgoffline (active: false) {}
}
'amp-security-level' = 'STRICT'






10.1.1. 首先：插件

即使整个功能是在组件内部实现的，您也需要一种将带有 AMP 有效负载的消息转发到该组件的方法。这就是 amp 插件的作用。 amp 插件拦截所有 <message/> 数据包，即使没有 AMP 有效负载，将其中一些重定向到 AMP 组件，而其他以标准方式处理。因此，您不再需要 message 插件或 msgoffline 插件。这些都是 amp 插件现在提供的所有功能。因此，您必须关闭 message 和 msgoffline 插件（默认情况下会加载 amp 插件）：

'sess-man' {
    amp () {}
    message (active: false) {}
    msgoffline (active: false) {}
}





amp 插件需要知道将所有 amp 数据包转发到哪里。默认情况下，插件使用给定机器的主机名，因为大多数安装都是如此。但是，这是由示例配置的最后一行配置的，它将所有数据包转发到地址 amp@your-domain.tld:

'sess-man' {
    amp () {
        'amp-jid' = 'amp@your-domain.tld'
    }
}







10.1.2. 第二：组件

默认情况下，Tigase 使用标准名称 amp 加载组件



10.1.3. 可选参数

组件和插件之间还共享一个参数。可连接到存储离线消息的数据库。 AMP 组件具有用于存储离线消息的专用架构，专为高流量和高负载安装而设计。它不使用 UserRepository 来存储消息。

默认情况下，使用与 UserRepository 相同的物理数据库，但您可以更改它并将消息存储在完全独立的位置，以减少系统其余部分性能的下降。您可以使用以下属性设置数据库连接字符串：

dataSource {
    'default-amp' () {
        uri = 'jdbc:mysql://localhost/tigasedb?user=db_usr&password=db_pwd'
    }
}





XEP-0079 [http://xmpp.org/extensions/xep-0079.html] 规范有一个 Section 9. - Security Considerations [http://xmpp.org/extensions/xep-0079.html#security]。 正如其所描述的，在某些情况下，AMP 协议可用于向未授权进行状态更新的其他用户显示用户的状态信息。有几种可能的方法可以防止这种情况。

Tigase 的实现提供了 3 种模式来处理 AMP 请求，以防止向非授权用户泄露用户的状态：

'amp-security-level' = 'STRICT'





在这种模式下，服务器执行严格的检查。 AMP 规范已完全处理。然而，这涉及到每个离线用户的名册加载，因此它可能会影响服务性能。对于具有大量 AMP 消息的高负载服务，在此模式下运行可能不可行或不可能。

在 XEP 中，这种模式是这样描述的：

仅当发送者被授权接收接收者的存在时才接受相关条件，因此如果发送者未被授权，服务器必须回复 <not-acceptable/> 错误条件；这是推荐的行为。这也是 Tigase 中的默认设置。

'amp-security-level' = 'PERFORMANCE'





只需返回错误响应即可有效地执行虚拟检查，这样每次默认操作可能会在不查看用户名册的情况下显示用户状态。这不会影响性能，但会影响 AMP 合规性。

在 XEP 中，这种模式是这样描述的：

仅当动作为 “drop” 时才接受相关条件，因此如果动作为 “alert”, “error”, 或 “notify”; 服务器必须回复<not-acceptable/>错误条件；这限制性稍小，但仍不必要地限制了系统的功能，因此不推荐。

它不做任何检查。它的作用就像所有用户都有权接收通知，即使它可能会向未经授权的用户透露用户状态。但它不会影响服务器性能，并提供完整的 AMP 合规性。

'amp-security-level' = 'NONE'








10.2. 服务器监控

与 Tigase 服务器监控相关的所有文档和资源。


	在服务器中设置远程监控


	在服务器中设置远程监控


	从服务器检索统计信息


	监控组件





10.2.1. 在服务器中设置远程监控

Tigase 服务器可以通过以下协议进行远程监控：JMX/RMI, SNMP 和 HTTP。尽管 JMX 为服务器状态提供了最大的控制和可见性，但所有监视服务都提供了相同的基本服务器统计数据集：


	s2s，c2s 和 Bosh 的网络连接数


	所有主要组件的最后一秒, 最后一分钟和最后一小时负载：SM, MR, c2s, s2s, Bosh, MUC 和 PubSub


	系统统计信息 - 内存使用情况（堆和非堆）和服务器正常运行时间（以毫秒为单位）和人类可读的文本。


	用户统计 - 注册用户数和在线用户会话数。




JMX/RMI 和 SNMP 服务器提供基本的安全性能并且可以限制访问，而 HTTP 服务器不提供任何访问限制机制。因此，建议 HTTP 监控在防火墙后运行。

在正常的 Tigase 处理要求之上，监视本身在资源和 CPU 消耗方面导致非常低的开销，因此可以保留它而不必担心性能下降。

注意 这适用于版本 4.2.0 或构建 1418 的 Tigase 服务器。


你需要什么

统计二进制文件是内置的 -dist-max ，不需要额外的文件。如果你已经下载了 -dist 文件，你需要构建 tigase-extras[https://github.com/tigase/tigase-extras] 并将其包含在 jars/ 目录中。



激活

您可以运行 Tigase 安装程序并使用配置向导来激活监控或编辑 etc/config.tdsl 文件并添加以下行：

monitoring() {
  jmx() {
    port = 9050
  }
  http() {
    port = 9080
  }
  snmp() {
    port = 9060
  }
}





如您所见，您要激活的每个监控服务器都有一个单独的块。每个服务器负责激活不同的协议并采用单个参数 - 端口号。目前支持以下协议：


	jmx - 通过 JMX/RMI 激活监控


	http - 通过 HTTP 协议激活监控


	snmp - 通过 SNMP 协议激活监控




您可以同时激活所有协议或它们的任意组合或不激活。



安全

JMX 和 SNMP 都可提供安全保护来限制对监控数据的访问。两者的安全配置略有不同。



JMX

服务器安装后或在 SVN 存储库中，您可以在 etc/ 目录中找到 2 个文件：jmx.access 和 jmx.password。


	jmx.access 是一个用户权限文件。您可以使用它来指定用户是否可以只读 readonly 或读写 readwrite 访问监控数据。文件中已有示例条目，内容可能如下所示：

monitor readonly
admin readwrite







	jmx.password 是一个用户密码文件。您可以在此处设置用户密码，格式也是非常简单，与 jmx.access 相同。为方便起见，已经提供了示例条目。该文件的内容可能类似于以下示例：

admin admin_pass
monitor monitor_pass









使用上述文件，您可以控制谁以及如何访问 JMX 监控服务。

SNMP

使用 ACL（访问控制列表）控制对 SNMP 监控的访问，该访问控制列表可以在位于 etc/ 目录中的文件 snmp.acl 中进行配置。它包含许多详细说明如何设置 ACL 和限制每个用户，主机的访问以及允许的访问类型。最简单的配置可能如下所示：

acl = {
  {
    communities = public, private
    access = read-only
    managers = public.host.com, private.host.com
  }
  {
    communities = admin
    access = read-write
    managers = localhost, admin.host.com
  }
}





您可能还需要 Tigase MIB 定义：TIGASE-MANAGEMENT-MIB.mib [https://github.com/tigase/tigase-server/blob/master/src/main/resources/mib/JVM-MANAGEMENT-MIB.mib] 以用于服务器特定的统计信息。 MIB 包含通过 SNMP 公开的所有服务器统计信息的定义。

HTTP

访问 example.com:9080 上的服务器，您将看到一个代理视图。




10.2.2. 从服务器检索统计信息

默认情况下，我们可以使用 XMPP 检索服务器统计信息，无需额外设置。


使用 XMPP 检索统计信息

通过 XMPP 协议访问统计数据需要任何 XMPP 客户端能够执行 XEP-0050: Ad-Hoc Commands [http://xmpp.org/extensions/xep-0050.html]。必须记住，只有管理员（其 JID 配置为管理的用户）才能访问统计信息。



Psi XMPP客户端

出于本指南的目的，将使用 Psi [http://psi-im.org/] 客户端。成功配置并连接到具有管理权限的帐户后，我们需要从应用程序菜单或特定帐户的上下文菜单访问 Service Discovery：

[image: roster-discovery]

在 Service Discovery 窗口中，我们需要找到 Server Statistics 组件：

[image: discovery-stats]

我们可以访问所有组件的统计信息，也可以在展开树后选择特定组件。要执行临时命令，只需双击将打开统计窗口的特定节点：

[image: server-stats]

在此窗口中，除了查看统计信息外，我们还可以通过从列表中选择所需级别来调整 Stats level，然后单击 Finish 进行确认。



使用 JMX 检索统计信息

为了通过 JMX 访问统计信息，我们需要在 Tigase 中启用对它的支持 - Monitoring Activation。之后我们可以使用一些工具来获取统计信息，例如：



JConsole

打开 JConsole 后，我们要么选择本地进程，要么提供远程进程的详细信息，包括来自 etc/jmx.\* 文件的 IP，端口和凭据：

[image: jconsole]

之后我们去找到 MBeans 选项卡，从中我们可以访问 tigase.stats MBean。它提供了与 XMPP 类似的选项 - 访问所有组件的统计信息或仅访问特定组件的统计信息，以及调整我们想要获取统计信息的级别：

[image: jconsole-1]



StatsDumper.groovy

为了收集一段时间内的统计信息，可以使用以下 groovy 脚本：StatsDumper.groovy [https://raw.githubusercontent.com/tigase/tigase-server/master/src/main/restructured/files/StatsDumper.groovy]。它是一个简单的 JMX 客户端，连接到 Tigase 并定期将所有统计信息保存到文件中。

它接受以下参数：

$ groovy StatsDumper.groovy [hostname] [username] [password] [dir] [port] [delay(ms)] [interval(ms)] [loadhistory(bool)]






	hostname - 实例地址


	username - JMX 用户名


	password - JMX 用户名


	dir - 保存带有统计信息的文件的目录


	port - 建立连接的端口


	delay(ms) - 初始延迟（以毫秒为单位），之后应保存统计信息


	interval(ms) - 每次检索/保存统计信息之间的间隔


	loadhistory(bool) - 表明是否从服务器加载统计历史记录（如果在 Tigase 中启用）







10.2.3. 监控组件

Tigase 包含一个 Monitor Component 以帮助进行监控。这允许您为某些预定义任务设置阈值，并且当超过这些阈值时，您或其他 JIDs 可以收到一条消息。您甚至可以配置邮件程序扩展，将电子邮件发送给系统管理员，让他们知道发生了什么事情！让我们从设置和要求开始。

Monitor 组件基于 eventbus，而 eventbus 又基于有限的 PubSub [http://www.xmpp.org/extensions/xep-0060.html] 规范。事件作为普通的 PubSub 通知传递给订阅者。

每个组件或客户端都可以订阅特定类型的事件。只允许集群节点上的组件发布事件。


设置

监视器组件在 v7.1.0 b4001 及更高版本上默认启用，因此无需设置！



这个怎么工作

Eventbus 中的事件由两个元素标识：事件名称及其命名空间：

<EventName xmlns="tigase:demo">
  <sample_value>1</sample_value>
</EventName>





其中事件名称是 EventName，命名空间是 tigase:demo。

侦听器可以订阅特定事件或具有特定命名空间的所有事件。因为在 pubsub 中，只有一个节点名存在，所以我们要添加一种方法，将事件名和命名空间转换为节点名：

nodename = eventname + "|" + namespace





例如，要订阅 <EventName xmlns="tigase:demo">，节点必须是：EventName|tigase:demo。如果您希望订阅具有特定命名空间的所有事件，请使用星号（*）而不是事件名称：*|tigase:demo。



可用任务

Monitor Component 有几个预定义的任务可以被监控并设置为触发。以下是任务列表，其中包含每个任务的选项。


	
disk-task - 用于检查磁盘使用情况。

可用选项




	enabled - 启用或禁用任务，布尔值。


	period - 运行检查的周期，整数值。


	threshold - 磁盘上已用空间的百分比，浮点值。






	
cpu-temp-task - 用于检查 CPU 温度。

可用选项




	enabled - 启用或禁用任务，布尔值。


	period - 运行检查的周期，整数值。


	cpuTempThreshold - CPU 的温度阈值，以°C 为单位。






	
load-checker-task - 用于检查系统负载。

可用选项




	enabled - 启用或禁用任务，布尔值。


	period - 运行检查的周期，整数值。


	averageLoadThreshold - 平均百分比负载阈值，long 值。






	
memory-checker-task - 用于检查内存使用情况。

可用选项




	enabled - 启用或禁用任务，布尔值。


	period - 运行检查的周期，整数值。


	maxHeapMemUsagePercentThreshold - 已用堆内存百分比大于此值时发出警报，此值为整数值。


	maxNonHeapMemUsagePercentThreshold - 已用非堆内存百分比大于此值时发出警报，此值为整数值。






	
logger-task - 用于根据输入级别传输的日志条目。




	enabled - 启用或禁用任务，布尔值。


	levelThreshold - 将成为阈值的最小日志级别。可能的值为 SEVERE、WARNING、INFO、CONFIG、FINE、FINER、FINEST 和 ALL。






	
connections-task - 用于检查用户断开连接。

注意：仅当满足两个阈值（数量和百分比）时才会生成事件。




	enabled - 启用或禁用任务，布尔值。


	period - 运行检查的周期，整数值。


	thresholdMinimal - 生成警报所需断开连接用户的最小数量。


	threshold - 生成警报所需的断开连接用户的最小百分比。










配置

监视器的配置可以通过以下两种方式之一完成；通过 config.tdsl 文件中的行，或者通过将 XMPP 节发送到服务器。您也可以通过 HTTP REST 发送 XMPP 节。 XMPP 节配置将覆盖 config.tdsl 中的配置，但它们只会持续到服务器重新启动。

config.tdsl

可以在 config.tdsl 文件中配置任务。有关可以设置的任务，请参阅 可用任务。

要启用特定的监控任务，请使用以下行：

monitor {
    '$TASKNAME' {
        setting = value
    }
}





其中 monitor 是 MonitorComponent 的组件名称，而 $TASKNAME 是 可用任务 之一。

此格式与任务的其他设置相同，最好将设置分组在一个标题下。例如：

monitor {
    'connections-task' {
        enabled = true
        period = 1000
    }
}





将检查周期设置为 1000 毫秒并启用 connections-task。


备注

一旦触发器被激活，它们就会进入休眠状态。将这些视为一次性设置。



订阅限制

要定义允许订阅事件的 JIDs 列表：

eventbus {
    affiliations {
        allowedSubscribers = 'francisco@denmark.lit,bernardo@denmark.lit'
    }
}





如果以上未指定，则所有用户都可以订阅。

通过 XMPP 配置

我们还可以使用 XMPP 节配置事件总线监视器组件。这允许我们在服务器运行时设置和更改配置。这是使用一系列发送到监视器组件的 iq 节来完成的。

我们可以使用以下节查询每个组件的当前设置。

<iq type="set" to="monitor@$DOMAIN/disk-task" id="aad0a">
    <command xmlns="http://jabber.org/protocol/commands" node="x-config"/>
</iq>





服务器将返回组件当前设置，如果您想编辑它们，这将变得更容易。在这种情况下，服务器已向我们返回以下内容

<iq from="monitor@$DOMAIN/disk-task" type="result" id="aad0a" to="alice@coffeebean.local/Psi+">
    <command xmlns="http://jabber.org/protocol/commands" status="executing" node="x-config"
             sessionid="0dad3436-a029-4082-b0e0-04d838c6c0da">
        <x xmlns="jabber:x:data" type="">
            <title>Task Configuration</title>
            <instructions/>
            <field type="boolean" label="Enabled" var="x-task#enabled">
                <value>0</value>
            </field>
            <field type="text-single" label="Period [ms]" var="x-task#period">
                <value>60000</value>
            </field>
            <field type="text-single" label="Disk usage ratio threshold" var="threshold">
                <value>0.8</value>
            </field>
        </x>
    </command>
</iq>





这告诉我们，disk-task 设置不活跃，有 60000ms 的周期，当磁盘使用率超过 80% 时会触发。

要将新设置发送到监视器组件，我们可以将类似的节发送回监视器组件。

<iq type="set" to="monitor@$DOMAIN/disk-task" id="aad1a">
    <command xmlns="http://jabber.org/protocol/commands" node="x-config"
             sessionid="0dad3436-a029-4082-b0e0-04d838c6c0da">
        <x xmlns="jabber:x:data" type="submit">
            <field type="boolean" var="x-task#enabled">
                <value>0</value>
            </field>
            <field type="text-single" var="x-task#period">
                <value>60000</value>
            </field>
            <field type="text-single" var="threshold">
                <value>0.8</value>
            </field>
        </x>
    </command>
</iq>





成功的更新将为您提供 XMPP 成功节，让您知道一切设置正确。

或者，您可以通过编辑单个字段而不添加任何其他内容来更新特定设置。例如，如果我们只想打开磁盘任务，我们可以发送以下节：

<iq type="set" to="monitor@$HOSTNAME/disk-task" id="ab53a">
    <command xmlns="http://jabber.org/protocol/commands" node="x-config">
        <x xmlns="jabber:x:data" type="submit">
            <field type="boolean" var="x-task#enabled">
                <value>1</value>
            </field>
        </x>
    </command>
</iq>





要设置任何其他值，请不要忘记某些部分可能需要更改，特别是 <field type="boolean" var=x-task#enabled"> 字段:


	
您的字段类型将由 可用任务 部分中指定的变量类型定义。





	var=x task# 后跟直接取自 可用任务 部分的属性值。





获取消息

如果没有发送消息的地方，监视器只会触发并关闭。监视器有两种不同的方法来传递警报消息和相关数据； XMPP 消息并使用邮件程序扩展。

XMPP 通知


为了检索通知，必须订阅 eventbus@<VHost> 用户。请记住，订阅在服务器重新启动或触发后是会变化的。

监视器架构与大多数 XMPP 订阅请求非常相似，但如果您想订阅某个任务或所有任务，请进行一些调整以区分它。每个任务都被视为一个节点，每个节点都有以下模式：eventName|eventXMLNS。由于每个监控任务都有 tigase:monitor:event 事件 XMLNS，我们只需要从任务列表中选择事件名称。所以像上面的例子一样，我们的磁盘任务事件节点将是 disk-task|tigase:monitor:event 。其用于 XMPP 节，它看起来像这样：



<iq type='set'
    to='eventbus@<VHost>'
    id='sub1'>
  <pubsub xmlns='http://jabber.org/protocol/pubsub'>
    <subscribe node='disk-taskEvent|tigase:monitor:event' jid='$USER_JID'/>
  </pubsub>
</iq>





不要忘记将 $USER_JID 替换为您想要接收这些消息的用户的裸 JID。您甚至可以将它们发送到 MUC 或任何具有 JID 的组件。

可用的事件如下：


	disk-task 的 DiskUsageMonitorEvent


	logger-task 的LoggerMonitorEvent


	memory-checker-task 的HeapMemoryMonitorEvent


	load-checker-task 的LoadAverageMonitorEvent


	cpu-temp-task 的 CPUTempMonitorEvent


	connections-task 的UsersDisconnected




或者，您还可以使用通配符 * 代替事件 XMLNS 来订阅事件总线中的所有事件，如下例所示：

<iq type='set'
    to='eventbus@<VHost>'
    id='sub1'>
  <pubsub xmlns='http://jabber.org/protocol/pubsub'>
    <subscribe node='*|tigase:monitor:event' jid='$USER_JID'/>
  </pubsub>
</iq>





来自 Monitor 的示例通知

<message from='eventbus.shakespeare.lit' to='francisco@denmark.lit' id='foo'>
  <event xmlns='http://jabber.org/protocol/pubsub#event'>
    <items node='EventName|tigase:demo'>
      <item>
        <EventName xmlns="tigase:demo" eventSource="samplecomponent.shakespeare.lit'" eventTimestamp="1444216850">
          <sample_value>1</sample_value>
        </EventName>
      </item>
    </items>
  </event>
</message>







邮件扩展

Tigase Server Monitor Mailer Extension (TSMME) 可以将消息从监视器组件发送到指定的电子邮件地址，以方便那些未登录到 XMPP 服务器的系统管理员。

对于 v7.1.0 及更高版本，TSMME 已包含在您的分发包中，无需额外安装。

配置

Tigase Mailer Extension 可以通过 config.tdsl 文件用以下方式配置：

monitor {
    'mailer-from-address' = 'sender@<VHost>'
    'mailer-smtp-host' = 'mail.tigase.org'
    'mailer-smtp-password' = '********'
    'mailer-smtp-port' = '587'
    'mailer-smtp-username' = 'sender'
    'mailer-to-addresses' = 'receiver@<VHost>,admin@<VHost>'
}





这是对这些变量的解释。


	mailer-smtp-host - SMTP 服务器主机名。


	mailer-smtp-port - SMTP服务器端口。


	mailer-smtp-usernam - 发件人帐户的名称。


	mailer-smtp-password - 发件人帐户的密码。


	mailer-from-address - 发件人电子邮件地址。它将在电子邮件中的字段中设置。


	mailer-to-addresses - 逗号分隔的通知接收者电子邮件地址。




建议仅出于此目的在您的邮件服务器中创建一个特定的电子邮件地址，因为帐户设置以明文形式存储而没有加密。





10.2.4. 统计记录器的配置

可以启用和配置统计信息的自动存储。为此，您需要将以下任何统计记录器配置为 StatisticsCollector 组件子 bean：


	tigase.stats.CounterDataArchivizer
	每次执行都会将当前的基本服务器指标（CPU 使用率，内存使用率，用户连接数，正常运行时间）放入数据库（覆盖先前的条目）。



	tigase.stats.CounterDataLogger
	每次执行都会在数据库中插入新的行，其中包含一组新的服务器统计数据（CPU 使用率，内存使用率，每个连接器的用户连接数，已处理的不同类型的数据包数，正常运行时间等）。



	tigase.stats.CounterDataFileLogger
	每次执行都将所有服务器统计信息存储到单独的文件中。





tigase.stats.CounterDataFileLogger 以每 60 秒将级别为 FINE 的统计数据归档到以 stat 为前缀并位于 logs/server_statistics 的文件中，以下条目是所需要的：

stats() {
    'stats-file-logger' (class: tigase.stats.CounterDataFileLogger) {
        'stats-directory' = 'logs/server_statistics'
        'stats-filename' = 'stat'
        'stats-unixtime' = false
        'stats-datetime' = true
        'stats-datetime-format' = 'HH:mm:ss'
        'stats-level' = 'FINEST'
    }
}








10.3. 服务器到服务器协议设置

Tigase 服务器到服务器通信组件促进了与其他 XMPP 服务器（联合）的通信，并允许您调整其配置以获得更好的安装性能。

默认情况下启用 S2S（或服务器到服务器）协议并选择最佳设置。但是，您可以使用一组配置参数来调整服务器行为，以在您的安装中实现最佳性能。

本文档描述了 Tigase 服务器配置的以下元素：


	与外部服务器的并发连接数


	连接吞吐量参数


	发往外部服务器的数据包的最长等待时间和连接不活动时间


	自定义插件选择连接到远程服务器





10.3.1. 并发连接数

通常只需要一个到远程服务器的连接就可以将 XMPP 节发送到该服务器。然而，在某些情况下，在高负载下，如果您打开到远程服务器的多个连接，您可以获得更好的吞吐量和性能。

当远程服务器以集群模式工作时尤其如此。理想情况下，您希望打开与远程服务器上每个集群节点的连接。这样，您可以在集群节点之间平均分配流量并提高 s2s 连接的性能。

Tigase 服务器提供 2 个不同的参数来调整并发 s2s 连接的数量：


	max-out-total-conns - 此属性指定 Tigase 服务器打开到任何远程 XMPP 服务器的最大传出连接。这是 per domain 限制，这意味着此限制适用于 Tigase 连接到的每个远程域。如果设置为 4 ，那么 Tigase 最多打开 4 个到 jabber.org 的连接加上最多 4 个到 muc.jabber.org 的连接，即使这是同一 IP 地址后面的同一物理服务器。

要调整限制，您必须在 config.tdsl 文件中添加以下内容：

s2s {
    'max-out-total-conns' = 2
}







	max-out-per-ip-conns - 此属性指定 Tigase 服务器打开到任何远程 XMPP 服务器到其单个 IP 地址的最大传出连接。这也是 per domain 限制，这意味着此限制适用于 Tigase 连接到的每个远程域。如果设置为 1，并且上述限制设置为 4，并且远程服务器在 1 个 IP 地址后面可见，那么 Tigase 最多打开 1 个到 jabber.org 的连接 加上最多 1 个到 muc.jabber.org 和其他子域的连接。

要调整限制，您必须在 config.tdsl 文件中添加以下内容：

s2s {
    'max-out-per-ip-conns' = 2
}











10.3.2. 连接吞吐量

当然，每个人都希望他的服务器以最大吞吐量运行。这会带来资源成本，通常会增加内存使用量。如果您的安装中有大量 s2s 连接，这一点尤其重要。高吞吐量意味着每个 s2s 连接都有大量内存用于网络缓冲区。您可能很快就会用完所有可用内存。

有一个配置属性允许您调整 s2s 连接的网络缓冲区，以降低内存使用量或增加 s2s 通信的数据吞吐量。

有关更多详细信息，请参阅 net-buff-high-throughput 或 net-buff-Standard 属性描述。



10.3.3. 最大数据包等待时间和连接不活动时间

您可以为控制 s2s 通信的组件设置 2 个超时。


	max-packet-waiting-time - 这设置了等待发送到某个远程服务器的数据包的最长时间。有时，由于网络问题或 DNS 问题，可能无法立即将消息发送到远程服务器。建立新连接可能需要一些时间，或者服务器之间可能存在通信问题，或者远程服务器可能已重新启动。 Tigase 在放弃之前会尝试几次连接到远程服务器。此参数指定数据包等待发送多长时间后返回给发送者并出现错误。超时以秒为单位指定：

s2s {
    'max-packet-waiting-time' = 420L
}







	max-inactivity-time - 此参数指定关闭之前的最大 s2s 连接不活动时间。如果一个连接长时间不使用，保持它打开并占用资源是没有意义的。 Tigase 在指定时间后关闭 s2s 连接，并在必要时重新连接。超时以秒为单位指定：

s2s {
    'max-inactivity-time' = 900L
}











10.3.4. 自定义插件：选择 s2s 连接

有时对于非常大的安装，您可能希望设置更多到远程服务器的 s2s 连接，尤其是当它们在多个节点的集群中工作时。在这种情况下，您还可以控制与单个远程服务器的 s2s 连接之间的 XMPP 数据包分发。

这段代码是可插拔的，您可以编写自己的连接选择器。实现 S2SConnectionSelector 接口并使用 config.tdsl 文件中的以下参数在配置中设置您的类名就足够了：

s2s {
    's2s-conn-selector' = 'YourSelectorImplementation'
}





默认选择器随机选择连接。



10.3.5. skip-tls-hostnames

s2s-skip-tls-hostnames 属性禁用 TLS 握手，以便 s2s 连接到选定的远程域。不幸的是，一些服务器（某些版本的 Openfire - [1 [http://community.igniterealtime.org/thread/36206]] or [2 [http://community.igniterealtime.org/thread/30578]]) 在 s2s 上进行 TLS 握手有问题，这会阻止建立可用的连接。这完全阻止了与这些服务器的任何通信。作为一种解决方法，您可以为这些域禁用 TLS 以恢复通信。可以在任何 vhost 上启用此功能，但必须在 s2s 组件下进行配置。

s2s {
    'skip-tls-hostnames' = [ 'domain1', 'domain2' ]
}







10.3.6. ejabberd-bug-workaround

此属性激活 EJabberd 中的 s2s 实现中的错误的解决方法。即使回拨是预期/需要的， EJabberd 不会在 TLS 握手后在流功能中发送回拨。这会导致连接不可用，因为 EJabberd 也不接受此连接上的任何数据包。解决方法现在默认启用，直到没有错误的 EJabberd 版本足够流行。该解决方法的一个缺点是即使 SSL 证书完全受信任，也会始终执行回拨，理论上可以避免这种回拨。默认情况下，此功能未启用。

s2s {
    dialback () {
        'ejabbered-bug-workaround' = true
        }
}





这替换了旧的 --s2s-ejabberd-bug-workaround-active 属性。




10.4. Tigase 负载均衡

Tigase 包含负载平衡功能，允许将用户重定向到最合适的集群节点。功能依赖于 see-other-host XMPP 流错误消息。该机制背后的基本原理是，如果实现返回的主机与用户当前尝试连接的主机不同，则用户将获得重定向。需要知道用户 JID 才能使重定向正常工作。


10.4.1. 可用的实现

Tigase 实现像往常一样是可扩展的，并允许实现 SeeOtherHostIfc 接口的不同的，可插入的重定向策略。

目前有三种可用的策略：


	SeeOtherHost - 最基本的实现返回在 config.tdsl 文件中配置的单个主机或当前主机的名称；


	SeeOtherHostHashed （默认） - SeeOtherHostIfc 基于用户 JID 哈希值返回重定向主机的集群环境的默认实现；默认情况下，将从中进行选择的可用节点列表由所有连接的节点组成并反映所有连接的节点，或者可以在 config.tdsl 中配置主机列表；


	SeeOtherHostDB -SeeOtherHost 的扩展实现使用来自数据库的重定向信息，以 user_id 和 node_id 对的形式，给定的用户应该被重定向到。


	SeeOtherHostDualIP - 将内部 Tigase 集群节点与查找表匹配以提供相关的重定向主机名/IP（默认情况下将使用内部 Tigase tig_cluster_nodes 表）






10.4.2. 配置选项

最基本的配置是通过为每个连接器声明类来选择实际的重定向实现：

bosh {
    seeOtherHost (class: <value>) {}
}
c2s {
    seeOtherHost (class: <value>) {}
}
ws2s {
    seeOtherHost (class: <value>) {}
}





可能的值为：


	tigase.server.xmppclient.SeeOtherHost


	tigase.server.xmppclient.SeeOtherHostHashed


	tigase.server.xmppclient.SeeOtherHostDB


	tigase.server.xmppclient.SeeOtherHostDualIP


	none - 禁用重定向




所有选项都是基于每个连接管理器配置的，因此所有选项都需要以相应的连接管理器 ID 为前缀，即 c2s、bosh 或 ws；我们将在示例中使用 c2s：

c2s {
    'cm-see-other-host' {
        'default-host' = 'host1;host2;host3'
        'phases' = [ 'OPEN', 'LOGIN' ]
    }
}






	'default-host' = 'host1;host2;host3' - 用于重定向的主机的分号分隔列表。


	'phases' = [] - 重定向应该处于活动状态的阶段数组，当前可能的值是：


	OPEN 在打开 XMPP 流期间启用重定向；


	LOGIN 在验证用户会话时启用重定向；








默认情况下，重定向当前仅在 OPEN 阶段启用。


SeeOtherHostDB

对于 SeeOtherHostDB 实现，还有其他选项：

c2s {
    'cm-see-other-host' {
        'db-url' = 'jdbc:mysqk://localhost/username?,password?'
        'get-all-query-timeout' = '10'
    }
}






	db-url - 用于查询重定向信息的 JDBC 连接 URI；如果未配置，将使用默认的 dataSource；


	get-host-query - 应返回重定向主机名的 SQL 查询；


	get-all-data-query - 一个 SQL 辅助查询，它应该从数据库返回所有重定向数据；


	get-all-query-timeout - 允许为执行的查询设置超时。






SeeOtherHostDualIP

这种机制将内部 Tigase 集群节点与查找表进行匹配，以提供匹配和相关的重定向主机名/IP。默认情况下，使用内部 Tigase tig_cluster_nodes 表（并且将使用适当的存储库实现）。

要启用此重定向机制，应使用配置/类。请注意，对于全局使用，所有连接管理器必须定义相同的类。您可以单独定义每个连接管理器。

bosh {
    seeOtherHost (class: tigase.server.xmppclient.SeeOtherHostDualIP) {}
}
c2s {
    seeOtherHost (class: tigase.server.xmppclient.SeeOtherHostDualIP) {}
}
ws2s {
    seeOtherHost (class: tigase.server.xmppclient.SeeOtherHostDualIP) {}
}





它提供以下配置选项：


	data-source - 重定向信息源的配置 - 默认情况下将使用内部 Tigase tig_cluster_nodes 表（并将使用适当的存储库实现）；或者，可以使用 eventbus 源；


	db-url - 用于查询重定向信息的 JDBC 连接 URI；如果未配置 user-db-uri 其将被使用；


	get-all-data-query - 一个 SQL 辅助查询，它应该从数据库返回所有重定向数据；


	get-all-query-timeout - 允许为执行的查询设置超时；


	fallback-redirection-host - 如果不存在重定向信息（即未为特定节点配置辅助主机名），则不会生成重定向；这样就可以配置回退重定向地址。




所有选项均已配置或基于每个组件：

<connector> {
    'cm-see-other-host' {
        'data-source' = '<class implementing tigase.server.xmppclient.SeeOtherHostDualIP.DualIPRepository>'
        'db-url' = 'jdbc:<database>://<uri>'
        'fallback-redirection-host' = '<hostname>'
        'get-all-data-query' = 'select * from tig_cluster_nodes'
        'get-all-query-timeout' = 10
    }
}





EventBus 作为信息源

可以利用 EventBus 和内部 Tigase 事件作为重定向数据的来源。为此，需要在 ClusterConnectionManager 中启用 eventbus-repository-notifications：

'cl-comp' {
    'eventbus-repository-notifications' = true
}








10.4.3. 辅助设置选项


强制重定向

可以使用以下常规设置选项在连接管理器的特定端口上强制重定向连接，并将 force-redirect-to 设置为整数：

<connection_manager> {
    connections {
        <listening_port> {
            'force-redirect-to' = <destination_port>
        }
    }
}





例如，为 c2s 连接管理器启用额外的端口 5322，并强制将所有连接重定向到端口 5222 （它将利用从 SeeOtherHost 实现中检索到的主机名，并且仅返回此类值时使用）：

c2s {
    connections {
        ports = [ 5222, 5322 ]
        5322 {
            'force-redirect-to' = 5222
            socket = 'plain'
            type = 'accept'
        }
    }
}







配置主机名

为了以自动化方式充分利用 SeeOtherHostDualIP 设置，现在可以提供主要（内部）和辅助（外部）主机名/IP（它们需要正确，InetAddress.getByName(property); 将用于验证正确性）。它可以通过 JVM 属性 tigase-primary-address 和 tigase-secondary-address 来完成。您还可以通过提供实现 tigase.util.DNSResolverIfc 接口的类作为 resolver-class 属性的值来利用DNS解析器的不同实现。这些属性可以通过 etc/tigase.conf 设置（取消注释以下行，或在环境中手动公开）：

DNS_RESOLVER=" -Dresolver-class=tigase.util.DNSResolverDefault "

INTERNAL_IP=" -Dtigase-primary-address=hostname.local "
EXTERNAL_IP=" -Dtigase-secondary-address=hostname "





或在 etc/config.tdsl 中（它们将被转换为 JVM 属性）：

'dns-resolver' {
    'tigase-resolver-class' = 'tigase.util.DNSResolverDefault'
    'tigase-primary-address' = 'hostname.local'
    'tigase-secondary-address' = 'hostname'
}









10.5. 外部组件配置

Tigase 可以连接到外部组件，本指南将向您展示如何实现这一点。

配置遵循与所有其他组件相同的标准。它也更强大，因为单个 Tigase 实例可以控制多个 TCP/IP 端口和每个端口上的许多外部组件，甚至允许同一组件的多个连接。它支持具有协议自动检测机制的 XEP-0114 和 XEP-0225。协议是可插拔的，因此可以支持更多协议，或者可以添加对现有协议的自定义扩展。

该实现还支持脚本 API，并且可以在运行时使用 ad-hoc 命令添加带有密码的新域。可以加载新脚本以进一步控制所有连接的外部组件。

本指南中的页面详细描述了设置和管理外部组件的所有管理方面。


	外部组件配置


	Tigase 作为外部组件


	集群模式下的外部组件负载均衡





10.5.1. 外部组件配置

对于所有 Tigase 组件，您可以通过 DSL 配置 部分中详细描述的 config.tdsl 文件加载和配置外部组件。本文档描述了如何启用组件并设置初始配置以接受或启动外部组件的连接。

首先要做的是指定组件类和组件名称，这在 Tigase 安装中必须是唯一的。最常用的名称是 ext ，类是 tigase.server.ext.ComponentProtocol （使用默认名称时不必指定类）。

config.tdsl 中的以下行将在服务器启动期间加载组件：

ext (class: tigase.server.ext.ComponentProtocol) {}





虽然这会加载组件，但没有提供任何额外的配置，该组件实际上是无用的。有必要在运行时通过 ad-hoc 命令配置外部组件的虚拟主机域以使用该组件。

您可以另外配置 bind-ext-hostnames 属性。

要使用 Admin UI 配置外部组件连接，您需要打开 Admin UI 网页（如果您登录到默认情况下运行 Tigase XMPP 服务器的同一台计算机上，它应该在 http://localhost:8080/admin/ 可用）。然后您应该单击管理 UI 网页左侧的 Configuration，然后在 ext 组件上选择 Add new item 或在 ext 上使用具有 ad-hoc 能力的 XMPP 客户端的组件执行相应的 ad-hoc 命令 ，即 Psi [http://psi-im.org]。

[image: adminui ext add item button]

您将看到一个表单，您应该填写该表单以配置外部组件连接详细信息：

[image: adminui ext add item form]


	域名 - 外部组件域名（muc.devel.tigase.org）


	域密码 - 用于验证外部组件连接的密码 (muc-pass)


	连接类型 - accept 使组件等待连接或 connect 强制组件连接到服务器（connect）


	端口号 - 组件应等待连接或尝试连接的端口（5270）


	远程主机 - 连接到的主机（devel.tigase.org）(如果组件只接受连接，可以留空)


	Protocol - 用于建立连接的协议 ID


	如果连接类型是 connect:


	XEP-0114: Jabber Component Protocol (accept) - 用于 XEP-0114：Jabber 组件协议 [https://xmpp.org/extensions/xep-0114.html]


	XEP-0225: Component Connections - 用于 XEP-0225：组件连接 [https://xmpp.org/extensions/xep-0225.html]






	如果连接类型是 accept:


	Autodetect - 用于自动检测传入连接使用的协议(推荐)


	XEP-0114: Jabber Component Protocol (accept) - 用于 XEP-0114：Jabber 组件协议 [https://xmpp.org/extensions/xep-0114.html]


	XEP-0225: Component Connections - 用于 XEP-0225：组件连接 [https://xmpp.org/extensions/xep-0225.html]












其他选项可能会保留默认值。

稍后，如果您想修改此值，可以使用管理 UI 通过单击在 ext 组件里的 Configuration 和 Remove an item 或 Update item configuration 或者通过使用具有 ad-hoc 能力的 XMPP 客户端在 ext 组件上执行相应的 ad-hoc 命令，即 Psi [http://psi-im.org]。



10.5.2. Tigase 作为外部组件

在某些情况下，您希望将一个或多个 Tigase 组件与主服务器分开部署，或者您可能希望运行一些连接到不同 XMPP 服务器的 Tigase 组件，或者您可能正在处理一个组件并且您不想重新启动每次进行更改时的主服务器。

有一种方法可以在 外部组件模式 下运行 Tigase 服务器。事实上，您可以将 Tigase 的任何组件作为外部组件运行，并通过 XEP-0114 [http://xmpp.org/extensions/xep-0114.html] 或 XEP-0225 [http://xmpp.org/extensions/xep-0225.html] 将它们连接到主 XMPP 服务器。

让我们看看例子……​


与共享数据库一起使用（自 8.0.0 版起）

当您在 “external component mode” 下使用 Tigase 服务器 8.0.0 或更高版本，同时使用共享默认的 “user repository” 并且您的主服务器也运行 Tigase XMPP Server 8.0.0 或更高版本时，您可以从远程管理中受益来自主服务器的组件连接。要使用它，您需要通过在配置文件中添加以下行来在主服务器上启用外部组件和外部组件管理器：

'ext' () {}
'ext-man' () {}





有了它，您可以使用主服务器的 ext-man 组件中可用的管理 UI 或临时命令来配置 component 模式下运行的服务器的连接详细信息。

在管理 UI 中，您单击 Configuration 部分并在 ext-man 组件中选择 Add new item，这将显示以下表单以填写外部组件连接详细信息：

[image: adminui extman add item form]

一个简单的案例 - MUC 作为外部组件

几个假设：


	我们想为一个域运行一个 MUC 组件：muc.devel.tigase.org 和密码 muc-pass


	主服务器工作在一个地址：devel.tigase.org 和相同的虚拟域


	我们想使用 XEP-0114 [http://xmpp.org/extensions/xep-0114.html] 协议和端口 5270 连接到服务器。




这种情况有一种特殊的配置类型，它简化了将 Tigase 作为外部组件运行所需的设置：

'config-type' = 'component'





知道我们现在可以为 Tigase XMPP 服务器创建简单的配置文件：

admins = [ 'admin@devel.tigase.org' ]
'config-type' = 'component'
debug = [ 'server' ]
'default-virtual-host' = [ 'devel.tigase.org' ]
dataSource {
    default () {
        uri = 'master_server_default_database_url'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {}
}
muc (class: tigase.muc.MUCComponent) {}
ext () {
}





其中 master_server_default_database_url 与主服务器上用于默认数据源的 URL 相同。

有了这些，我们可以在主服务器上使用 ad-hoc 命令或管理 UI 来配置 Tigase XMPP 服务器以接受外部组件连接并从外部组件连接到主服务器。

使用管理 UI 将外部组件连接设置添加到管理器 (ext-man)。

[image: adminui extman add item form external muc]

你需要通过：


	域名 - 外部组件域名（muc.devel.tigase.org）


	域密码 - 用于验证外部组件连接的密码 (muc-pass)


	连接类型 - accept 使组件等待连接或 connect 强制组件连接到服务器（connect）


	端口号 - 组件应该等待连接或尝试连接的端口（5270）


	远程主机 - 要连接的主机（devel.tigase.org）


	协议 - 用于建立连接的协议 ID


	XEP-0114：Jabber 组件协议（接受） - 使用 XEP-0114：Jabber 组件协议 [https://xmpp.org/extensions/xep-0114.html] 建立连接


	XEP-0225: Component Connections - 使用 XEP-0225: Component Connections [https://xmpp.org/extensions/xep-0225.html] 建立连接








其他选项可能会保留默认值。

更多组件

假设您想在一个 Tigase 实例中运行多个组件作为外部组件。让我们在上面的配置中添加另一个 - PubSub 组件，看看如何设置它。

最直接的方法就是为组件域添加另一个组件到以组件模式运行的服务器

admins = [ 'admin@devel.tigase.org' ]
'config-type' = 'component'
debug = [ 'server' ]
'default-virtual-host' = [ 'devel.tigase.org' ]
dataSource {
    default () {
        uri = 'jdbc:derby:/tigasedb'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {}
}
muc (class: tigase.muc.MUCComponent) {}
pubsub (class: tigase.pubsub.PubSubComponent) {}
ext () {}





然后将新的连接域添加到主服务器外部组件设置和外部组件管理器设置。在只添加 MUC 组件作为外部组件时，您基本上做了同样的事情。

但是请注意，我们正在打开到同一服务器的两个连接。这会浪费资源并使系统过于复杂。例如，如果我们想运行更多的组件怎么办？为每个组件打开一个单独的连接有点矫枉过正。

事实上，有一种方法可以为作为外部组件运行的所有组件域重复使用相同的连接。属性 bind-ext-hostnames 包含一个逗号分隔的所有主机名（外部域）列表，这些主机名应该可以重复使用现有的连接。

然而，有一个问题。由于您正在重复使用连接（主机名绑定仅在 XEP-0225 [http://xmpp.org/extensions/xep-0225.html] 中定义），因此您必须使用此协议来实现功能。

这是一个示例配置，通过两个外部域使用的 XEP-0225 [http://xmpp.org/extensions/xep-0225.html] 协议进行单个连接：

admins = [ 'admin@devel.tigase.org' ]
'bind-ext-hostnames' = [ 'pubsub.devel.tigase.org' ]
'config-type' = 'component'
debug = [ 'server' ]
'default-virtual-host' = [ 'devel.tigase.org' ]
dataSource {
    default () {
        uri = 'jdbc:derby:/tigasedb'
    }
}
ext () {
}
userRepository {
    default () {}
}
authRepository {
    default () {}
}
muc (class: tigase.muc.MUCComponent) {}
pubsub (class: tigase.pubsub.PubSubComponent) {}





使用此配置，您无需在 ext-man 中为 PubSub 组件配置条目，只需为 MUC 组件配置条目，但您需要使用 client 作为协议字段的值。



使用单独的数据库

一个简单的案例 - MUC 作为外部组件

几个假设：


	我们想为一个域运行一个 MUC 组件：muc.devel.tigase.org 和密码 muc-pass


	主服务器工作在一个地址：devel.tigase.org 和相同的虚拟域


	我们想使用 XEP-0114 [http://xmpp.org/extensions/xep-0114.html] 协议和端口 5270 连接到服务器。




这种情况有一种特殊的配置类型，它简化了将 Tigase 作为外部组件运行所需的设置：

'config-type' = 'component'





这会为 Tigase 生成一个配置，默认情况下只加载一个组件 - 用于外部组件连接的组件。如果您使用这种配置类型，您的 config.tdsl 文件可能如下所示：

admins = [ 'admin@devel.tigase.org' ]
'config-type' = 'component'
debug = [ 'server' ]
'default-virtual-host' = [ 'devel.tigase.org' ]
dataSource {
    default () {
        uri = 'jdbc:derby:/tigasedb'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {}
}
muc (class: tigase.muc.MUCComponent) {}
ext () {
}





要使这个新实例连接到 Tigase XMPP 服务器，您需要在 etc/externalComponentItems 处再创建一个具有外部连接配置的文件，该文件将被加载到本地数据库然后删除。

muc.devel.tigase.org:muc-pass:connect:5270:devel.tigase.org:accept






警告

虽然支持从 etc/externalComponentItems 文件加载配置，但我们建议尽可能使用共享数据库。将来可能会弃用此方法。



更多组件

假设您想在一个 Tigase 实例中运行多个组件作为外部组件。让我们在上面的配置中添加另一个 - PubSub 组件，看看如何设置它。

最直接的方法是在主服务器上使用 Admin UI 或 ad-hoc 命令为组件域添加另一个外部组件连接到主服务器。

然后我们可以在以 component 模式运行的服务器上使用以下配置：

admins = [ 'admin@devel.tigase.org' ]
'config-type' = 'component'
debug = [ 'server' ]
'default-virtual-host' = [ 'devel.tigase.org' ]
dataSource {
    default () {
        uri = 'jdbc:derby:/tigasedb'
    }
}
userRepository {
    default () {}
}
authRepository {
    default () {}
}
muc (class: tigase.muc.MUCComponent) {}
pubsub (class: tigase.pubsub.PubSubComponent) {}
ext () {
}





我们需要创建一个包含外部组件连接配置的文件，该文件将加载到内部数据库：

muc.devel.tigase.org:muc-pass:connect:5270:devel.tigase.org:accept
pubsub.devel.tigase.org:pubsub-pass:connect:5270:devel.tigase.org:accept





但是请注意，我们正在打开到同一服务器的两个连接。这会浪费资源并使系统过于复杂。例如，如果我们想运行更多的组件怎么办？为每个组件打开一个单独的连接有点矫枉过正。

事实上，有一种方法可以为作为外部组件运行的所有组件域重复使用相同的连接。属性 bind-ext-hostnames 包含一个逗号分隔的所有主机名（外部域）列表，这些主机名应该可以重复使用现有的连接。

然而，有一个问题。由于您正在重复使用连接（主机名绑定仅在 XEP-0225 [http://xmpp.org/extensions/xep-0225.html] 中定义），因此您必须使用此协议来实现功能。

这是一个示例配置，通过两个外部域使用的 XEP-0225 [http://xmpp.org/extensions/xep-0225.html] 协议进行单个连接：

admins = [ 'admin@devel.tigase.org' ]
'bind-ext-hostnames' = [ 'pubsub.devel.tigase.org' ]
'config-type' = 'component'
debug = [ 'server' ]
'default-virtual-host' = [ 'devel.tigase.org' ]
dataSource {
    default () {
        uri = 'jdbc:derby:/tigasedb'
    }
}
ext () {
}
userRepository {
    default () {}
}
authRepository {
    default () {}
}
muc (class: tigase.muc.MUCComponent) {}
pubsub (class: tigase.pubsub.PubSubComponent) {}





以及外部连接配置文件的示例：

muc.devel.tigase.org:muc-pass:connect:5270:devel.tigase.org:client









10.6. 集群模式下的外部组件负载均衡

本文档描述了如何使用 Tigase XMPP Server 对任何外部组件进行负载平衡，以及如何使 Tigase 的组件在集群模式下作为外部组件工作。

请注意，此处描述的所有配置选项都适用于 Tigase XMPP 服务器版本 8.0.0 或更高版本。

这些实际上是 2 个独立的主题：


	一种是将负载分布在单个组件的多个实例上以处理更大的流量，或者可能实现高可用性。


	第二是让 Tigase 的组件作为外部组件工作，使其工作在集群模式下，即使组件本身不支持集群模式。




以下是分步说明和配置示例，教您如何实现这两个目标。


10.6.1. 负载平衡外部组件

第一个也是最简单的场景是将外部组件的多个实例连接到单个 Tigase XMPP 服务器以分配负载。

至少有两个原因表明这将是最佳解决方案：一个是将负载分散到更多实例/机器上，第二个是提高可靠性，以防一个组件发生故障，另一个组件可以接管工作。

所以这里有一张显示用例的简单图片。

[image: ExternalCompClustering002]

我们有一台运行 Tigase XMPP 服务器的机器和两个连接到 Tigase 的 MUC 组件实例。

在服务器端，我们将启用 ComponentProtocol 组件，因为我们需要在不支持集群的情况下启用外部组件。

然后使用 Admin UI，我们将在网页的 Configuration 部分中使用 Add item 位置为 ext 组件添加新的外部组件连接设置，就像在 External Component Configuration 部分描述的那样。

[image: adminui ext add item form_1]

这里唯一的变化是我们将为字段 Load balancer class 指定值，我们将使用 ReceiverBareJidLB 作为值。

MUC 组件的两个实例的配置（两者相同）可以按照与 MUC 组件的单个实例相同的方式完成。这里没有什么可以改变的。

区别是服务器配置中的一个小元素。在 Add item 表单中的 Load balancer class 字段的值设置为 ReceiverBareJidLB。

这是负载平衡插件类。负载平衡插件决定流量如何在不同组件连接（即不同组件实例）之间分配。对于 MUC 组件，基于接收者裸 JID 分配流量是有意义的，因为这是 MUC 房间地址。这样，我们只需在不同的 MUC 组件实例上分配 MUC 房间和流量。

然而，这种分配策略并不总是适用于所有可能的组件。例如，对于传输，这根本行不通。为传输分配负载的更好方法是基于源裸 JID。如果你使用类名的插件这是可能的：SenderBareJidLB。

这是现在可用的两种基本负载分配策略。对于某些用例，它们都不够好。如果您有 PubSub，那么您可能希望基于 PubSub 节点分配负载。目前还没有插件，但很容易编写一个并将类名放入配置中。



10.6.2. 外部组件和集群

如果您想在没有实现集群的集群模式下使用 Tigase 的组件，有一种方法可以使其具有集群能力。在上一节中，我们将许多 MUC 组件连接到单个 Tigase 服务器。现在我们想将单个 MUC 组件连接到许多 Tigase 服务器（或许多 Tigase 集群节点）。

假设我们有 Tigase XMPP 服务器为域工作：xmpp-test.org 并且服务器安装在三个集群节点上：red.xmpp-test.org, green.xmpp-test. org 和 blue.xmpp-test.org.

[image: ExternalCompClustering003 0]

我们希望能够将 MUC 组件连接到所有节点。为此，我们将 Tigase XMPP 服务器配置为在集群模式下运行，并且在每个集群节点上我们需要启用 ComponentProtocol 组件。

这可以通过在服务器配置文件中添加以下行来简单地完成：

ext () {}





完成此操作后，我们需要在网页的 Configuration 部分中使用 Add item 位置为 ext 组件添加新的外部组件连接设置，正如 外部组件配置 部分中所述。

如您所见，这里没有什么特别之处。最有趣的部分来自 MUC 方面，但从组件配置到与单节点 Tigase XMPP 服务器安装一起使用，这只是一个很小的变化。

当您使用管理 UI 添加/配置外部组件设置时（为 ext-man 组件 Add item 或 Update item configuration ）或使用单独的配置文件（当您不使用共享数据库时) 那么您需要将分号分隔的所有集群节点列表作为 Remote host 字段的值传递，外部组件应连接到这些节点。

在我们的例子中，它将是：

red.xmpp-test.org;green.xmpp-test.org;blue.xmpp-test.org





如您所见，远程主机名不是一个简单的域，而是一个带有几个逗号分隔部分的字符串。第一部分是我们的远程域，其余部分是要连接的主机地址。这可以是域名或 IP 地址列表。

当然，可以将多个外部组件连接到所有集群节点，这样整个安装将真正在集群中工作并且负载均衡。




10.7. 客户端到服务器通信

客户端到服务器的通信是 XMPP 通信的一个组成部分。 C2S 处理与服务器的所有客户端通信，并负责过滤和处理远程通信。可以禁用 C2S，但是这样做只会允许内部组件的通信和 S2S 通信。


10.7.1. 配置

要禁用 C2S，请在 config.tdsl 文件夹中使用以下行。

c2s (active: false) {}





否则，默认激活 C2S 组件。



10.7.2. 连接

连接容器包含与组件连接相关的所有配置。每个端口都可以单独配置。

c2s {
    connections {
        5222 {
            <configuration>
        }
        5080 {
            <configuration>
        }
    }
}






new-connections-throttling

该属性允许您限制服务器在特定端口上每秒接受的新用户连接数。在限制范围内建立的连接被正常处理，所有其他连接都被简单地断开。这使您可以避免服务器过载，以防有大量用户同时尝试连接。这通常发生在服务器重新启动后。

c2s {
    connections {
        5222 {
            'new-connections-throttling' = 150L
        }
    }
}





在这里，这将连接尝试数限制为每秒 150 个连接，然后连接尝试被丢弃。

这取代了旧的 --new-connections-throttling 属性。




10.7.3. 恢复超时

现在可以设置服务器使用的默认流恢复超时。这允许控制服务器等待客户端重新连接的时间。这对于管理连接到您的服务器的移动客户端特别有用，因为它们可能没有完全覆盖，并且您不想立即关闭流。默认情况下，Tigase 将此值设置为 60 秒。

c2s {
    'urn:xmpp:sm:3' {
        'resumption-timeout' = 90
    }
}





这会将默认超时设置为 90 秒。如果您愿意，您可以指定最大超时时间，这将允许服务器在连接关闭之前在默认值和最大值之间等待。

c2s {
    'urn:xmpp:sm:3' {
        'max-resumption-timeout' = 900
    }
}






备注

如果未设置 max-resumption-timeout，它将始终等于 resumption-timeout 数，或者默认为 none 设置。



从 v7.1.0 开始可用



10.7.4. 数据包重新投递

通常数据包由 C2S 处理，并且通常在第一次运行时处理，但是如果发送失败，将在 60 秒后重试发送该数据包。如果第二次尝试失败，延迟将增加 1.5 倍。这意味着下一次重试将发生在 90，135 ..，直到达到重试计数。默认情况下，此计数为 15，但可以使用以下设置进行更改：

c2s {
    'packet-deliver-retry-count' = '20'
}





此设置可防止数据包重新传递尝试持续到无穷大（或当主机内存不足时）。




10.8. Tigase 外部服务发现

欢迎使用 Tigase 外部服务发现组件用户指南。组件提供对 XEP-0215: External Service Discovery [http://xmpp.org/extensions/xep-0215.html] 的支持，它允许发现使用 XMPP 协议无法访问的外部服务。


10.8.1. 设置和配置

组件（在类 tigase.server.extdisco.ExternalServiceDiscoveryComponent 中实现）默认注册在名称 ext-disco 下并禁用。要启用它，您需要在配置中启用它。例子：


	DSL 格式：

ext-disco () { }









此外，您需要通过以下方式在 SessionManager 中激活 urn:xmpp:extdisco:2 XMPP 处理器:


	在 DSL 中 - 启用 sess-man 的子 bean：

sess-man {
    'urn:xmpp:extdisco:2'() {}
}









服务器返回的外部服务列表可以使用为此组件提供的临时命令进行配置。只有使用支持 AdHoc 命令的 XMPP 客户端或使用 Tigase Admin UI 的服务器管理员才能访问 AdHoc 命令。 AdHoc 命令的使用提供了简单和灵活的方法来添加，修改或删除将由发现返回的服务条目。






            

          

      

      

    

  

    
      
          
            
  
11. 使用 Tigase

本节保留了适用于所有 Tigase 服务器版本的文档集，并包含有关一般用途和功能的更多通用或介绍性信息。


	Tigase 日志指南


	调试Tigase


	基本系统检查


	添加和管理域


	Presence转发


	监视器


	运行环境提示


	检查集群连接


	从 Web 浏览器连接到 Tigase XMPP 服务器的最佳实践






	Tigase 中的脚本支持


	脚本介绍- Hello World!


	面向管理员的 Tigase 脚本版本 4.4.x 更新


	Tigase 和 Python 脚本






	配置向导





11.1. 离线消息

Tigase 像任何 XMPP 服务器一样支持为离线用户存储消息，以便他们可以在未登录时接收发送给他们的消息。

默认情况下，Tigase MessageAmp 处理器负责存储离线消息，并且会自动存储离线消息。本指南包含多个部分，用于在全局，每个用户等其他方面设置限制。

此处列出的许多功能都需要使用默认打开的高级消息处理器插件。为确保 AMP 已打开您的系统，请查看您的 config.tdsl 文件并确保您的 plugins 行中有以下内容：

'sess-man' {
    amp () {}
}





当他们在名册交换后首次登录时，消息将被传递给预期的收件人。


11.1.1. 离线消息限制

自 v7.1.0 起，Tigase 现已添加对基于每个用户限制存储的离线消息数量的支持。默认情况下，Tigase 带有为每个用户设置的存储离线消息的限制。默认情况下，barejid-barejid 对的此限制为 100 条脱机消息。这个值可以通过 store-limit 属性改变。要在 barejid-barejid 上付费更改为 200 条消息，请将以下条目添加到 config.tdsl 文件中：

amp {
    'store-limit' = 200L
}
'sess-man' {
    amp () {
        'store-limit' = 200L
    }
}





此设置适用于每个用户。


用户限制

每个用户都可以配置应该为他存储的离线消息的数量。要启用此功能，需要在 config.tdsl 文件中输入以下行：

amp {
    'user-store-limit-enable' = true
}
'sess-man' {
    amp () {
        'user-store-limit-enable' = true
    }
}





用户特定限制的值将存储在 offline-msgs 子节点和 store-limit 键下的 UserRepository 中。数据存储将存储在 tig_pairs 键中，其值和来自 tig_nodes 的适当记录指向该记录。



离线消息超限处理

有两种可能的方式来处理超出限制的离线消息： . error 将带有错误类型的消息发送回发件人。 . drop 在没有通知发件人的情况下丢弃消息。

默认情况下，Tigase 向原始发件人发送一条错误类型为 service-unavailable 的消息，并根据 XEP-0160 [http://www.xmpp.org/extensions/xep-0160.html] 正确描述错误。但是，可以更改此行为以更好地满足您的需求。这是通过将以下行添加到您的 config.tdsl 文件来完成的。

'sess-man' {
    amp () {
        'quota-exceeded' = 'drop'
    }
}





这将强制 Tigase 丢弃超过离线消息限制的数据包。



按用户设置限制

希望为 barejid-barejid 对设置存储离线消息的自定义限制的用户需要将以下 XMPP 节发送到服务器：

<iq type="set" id="${random-id}">
  <msgoffline xmlns="msgoffline" limit="${limit}"/>
</iq>





其中：. ${random-id} 是节的随机 ID（可以是任何字符串）。. ${limit} 是离线消息限制的整数值。 其可以设置为 false 以禁用离线消息限制。

作为响应，服务器将返回一个带有结果类型的 iq 节：

<iq type="result" id="${random-id}">
  <msgoffline xmlns="msgoffline" limit="${limit}"/>
</iq>





将存储的离线消息限制设置为 10 的示例

XMPP 客户端向服务器发送以下内容：

<iq type="set" id="aabba">
  <msgoffline xmlns="msgoffline" limit="10"/>
</iq>





服务器响应：

<iq type="result" id="aabba">
  <msgoffline xmlns="msgoffline" limit="10"/>
</iq>





禁用离线消息限制示例

XMPP 客户端向服务器发送以下内容：

<iq type="set" id="aabbb">
  <msgoffline xmlns="msgoffline" limit="false"/>
</iq>





服务器响应：

<iq type="result" id="aabbb">
  <msgoffline xmlns="msgoffline" limit="false"/>
</iq>








11.1.2. 存储没有正文内容的离线消息

Tigase 现在可以存储没有 <body/> 内容的离线消息。

有关协议详细信息，请参阅 XEP-0334 [http://xmpp.org/extensions/xep-0334.html]。

这可以包括消息回执和带有特定 do-not-store 标签的消息。

添加了支持以设置路径列表和 xmlns 以使用 config.tdsl 中的以下设置触发和放置离线消息的存储：

'sess-man' {
    amp () {
        'msg-store-offline-paths' = [ '/message/received[urn:xmpp:receipts]', '/message/store-offline' ]
    }
}





此示例产生两个设置：


	/message/received[urn:xmpp:receipts]
	结果存储带有 recieved 子元素和xlmns设置为 urn:xmpp:receipts 的消息



	/message/store-offline
	导致在不检查 xmlns 的情况下使用 store-offline 子元素存储消息。






过滤离线存储

可以设置其他类型的存储来保存：

'sess-man' {
    amp () {
        'msg-store-offline-paths' = [ '/message/store-offline', '-/message/do-not-store' ]
    }
}





config.tdsl 文件中的上述设置将导致：


	带有 <store-offline> 子元素的消息将被存储而不检查关联的 xmlns。


	带有 <do-not-store> 元素的消息 不会 被保存。




这些中的任何一个都可以根据您的安装进行调整，请记住，’-’ 将停止存储具有指定属性的消息。这些匹配器将检查消息，如果其中任何一个结果为肯定，它们将覆盖默认设置。

例如，如果您想存储带有 <received> 元素的消息，而不是带有 <plain> 元素的消息，您的过滤器将如下所示：

'sess-man' {
    amp () {
        'msg-store-offline-paths' = [ '/message/received', '-/message/plain' ]
    }
}





然而…​.


备注

上述声明将不起作用 因为它只会存储所有带有 <received> 子元素的消息。



以下语句将正确过滤您的结果。

'sess-man' {
    amp () {
        'msg-store-offline-paths' = [ '-/message/plain', '-/message/received' ]
    }
}





过滤逻辑按从左到右的顺序完成。第一条语句上的匹配项将忽略或覆盖后面列出的匹配项。




11.1.3. 禁用离线消息

如果您希望禁用离线消息的存储，请在 config.tdsl 文件中使用以下行。这不会禁用 AMP 插件的其他功能。

'sess-man' {
    amp () {
        msgoffline (active: false) {}
    }
}








11.2. 最后的活动

Tigase XMPP 服务器支持 XEP-0012: Last Activity [https://xmpp.org/extensions/xep-0012.html] 扩展，允许在特定联系人最后处于活动状态时检索信息。默认情况下未启用。

功能本身分为两个插件：


	jabber:iq:last-marker - 负责更新有关用户最后活动的信息


	jabber:iq:last - 负责处理请求以检索最后活动信息 (这取决于 jabber:iq:last-marker 插件)。




为了启用功能，您应该将两个插件都添加到配置文件中

'sess-man' {
    'jabber:iq:last-marker' (active: true) {
        'jabber:iq:last' (active: true) {}
    }
}






11.2.1. 更新最后活动的内容

默认情况下，标记插件只会更新存在节上的最后一个活动信息。可以控制 <presence/> 和/或 <message/> 是否应该使用各自的选项进行更新：

'sess-man' {
    'jabber:iq:last-marker' (active: true) {
        message = true
        presence = true
    }
}





这些设置将导致更新 <message/> 和 <presence/> 节的最后活动信息



11.2.2. 将所有内容持久化到存储库

为了降低对性能的影响，默认情况下最后一个活动信息不那么频繁地保存到存储库。在具有多个集群节点且用户连接了多个资源的安装中，这可能会产生稍微不太准确的结果。为了获得更准确的结果，您应该将 persistAllToRepository 设置为 true，这将导致所有更新时间都被持久化（请记住，这可能会对存储库造成更大的影响）。

'sess-man' {
    'jabber:iq:last-marker' (active: true) {
        persistAllToRepository = true
    }
}








11.3. Tigase 日志指南

Tigase 具有多个级别的日志记录，可帮助提供有关进程，组件或流量的有针对性的详细信息。在这些文档中，我们将了解 tigase 生成日志的位置，它们包含的内容，以及我们如何根据需要自定义它们。


11.3.1. install.log

此日志文件是安装 Tigase 服务器时生成的文件的基本列表。尽管您可能不需要使用它，但它可以提供一个方便的列表，以查看安装时是否有任何文件未写入您的硬盘驱动器。



11.3.2. derby.log

如果您使用的是与 Tigase 一起安装的 derby 数据库，这则是数据库本身的启动日志。可以在此文件中找到可能与数据库相关的问题。通常，如果一切正常，它就是一个只有 10 行的非常小的文件。它在数据库启动时被覆盖。



11.3.3. etc/config-dump.properties

config-dump.properties 是为 Tigase 和组件中的每个选项列出的所有属性的转储文件。日志行的结构与 Tigase XMPP Server 配置文件 - TDSL 的结构相同。让我们取 admins 的值，列出谁是服务器的管理员。

admins = [ 'admin@jabber.freehost.org', 'administrator@jabber.freehost.org', 'fJones@jabber.freehost.org' ]





admin 参数是一个字符串数组，列出了 3 个用户。

每次启动 tigase 时都会重写此文件。



11.3.4. logs/tigase.log.#

tigase.log 文件是进行大部分日志记录的地方。可以通过编辑 int.properties 文件中的文件来操作写入这些 long 的规则。要了解如何操作，请参阅本手册的 调试Tigase 部分，了解有关如何打开调试日志记录以及如何操作日志设置的更多详细信息。这些日志的条目采用以下格式：

2015-08-10 13:09:41.504 [main]      Sctipr.init()         INFO: Initilized script command, id: comp-manager, lang:Groovy, ext: groovy





这些日志的格式如下：<timestamp> <thread_name> <class>.<method>    <log_level>: <message> <thread_name>。这可能会有所不同 - 对于组件，它将是 <direction>_<int>_<component name>，对于插件，它将只是插件名称。

让我们看一下日志文件中的另一个示例。

2015-08-10 12:31:40.893 [in_14_muc] InMemoryMucRepository.createNewRoom()   FINE: Creating new room 'chatroom@muc.localhost.com'





进程 ID 有时可能以不同的格式出现，例如 [in_14-muc] ，它指定组件 (muc) 以及进程线程标识符 (14)。如您所见，其他方面的格式几乎相同。

tigase.log.# 文件是 rotated - 这意味着服务器在第一次运行时开始写入 tigase.log.0，并继续转储信息，直到达到日志大小限制。此时，Tigase 将 tigase.log.0 重命名为 tigase.log.1。将创建一个新的 tigase.log.0，并且 Tigase 将开始记录到该文件。当此文件已满时，tigase.log.1 将重命名为 tigase.log.2，tigase.log.0 将重命名为 tigase.log.1。使用此方案，tigase.log.0 将 始终 是您最近的日志。

默认情况下，Tigase 的限制为 10000000 字节或 10MB，文件轮换为 10 个文件。您可以通过编辑 config.tdsl 文件并添加以下行来编辑这些值。

logging {
    java.util.logging.FileHandler {
        count = '15'
        limit = '20000000'
    }
}





这段代码，如果输入 config.tdsl 文件，将文件大小增加到 15，最大文件大小增加到 20MB。请注意，集体日志空间越大，硬盘上活动的扇区数就越多。大的日志块可能会影响系统性能。

当服务器运行时，您可能会在目录中看到一个 tigase.log.0.lck 文件。这只是一个临时文件，一旦完全关闭 Tigase 就会被删除。



11.3.5. logs/statistics.log.#

如果您使用的是未经许可的 Tigase XMPP 服务器副本，统计日志将复制与向 Tigase 发送统计信息相关的任何信息。主要包括LicenceChecker 的输出。编号逻辑将与 tigase.log.# 文件相同。



11.3.6. logs/tigase.pid

tigase.pid 是一个仅包含当前运行 Tigase 的进程 ID 或 PID 的文件。它仅对当前或最近的运行周期有效，并在每次 Tigase 启动时被覆盖。



11.3.7. logs/tigase-console.log


重要

这是最重要的日志文件，其中包含与 Tigase XMPP 服务器操作相关的最基本信息。此文件中的任何错误或异常都极有可能表明服务器操作存在严重问题。



该文件包含与 Tigase 的运行环境相关的信息，并且是服务器本身关于正在加载的内容，何时以及是否遇到任何问题的转储。它将首先加载 Java 类（随后确保 Java 环境存在且正常运行）。然后它将开始加载配置文件，并将默认值添加到尚未自定义的设置中。然后，您可以看到正在加载的所有组件，以及在需要默认值的地方添加的设置。最后，您将看到已加载的所有插件以及其中的任何参数的日志。您可能会在日志中看到诸如 INFO 或 WARNING 之类的标签。尽管它们可能包含重要信息，但程序将继续正常运行其并不太值得关注。

错误标志是您需要注意的问题，因为它们可能会列出阻止 Tigase 或组件正常运行的问题。


备注

Windows 不会创建此文件，而是在命令行中显示输出并且不会转储到文件中。



如果 Tigase 正常关闭，tigase-console.log 将按以下格式添加服务器运行寿命的统计信息。

component/statistic = value





任何可能具有统计信息的组件，无论是否使用，都会在此处放置一个值

如果您要跟踪服务器中的问题，此文件会很方便。

tigase-console.log 在服务器的每个运行会话期间附加。



11.3.8. 日志文件位置

如果您有想要使用的特定目录，也可以更改日志文件的位置。可以通过 config.tdsl 文件中的以下行进行配置：

logging {
    java.util.logging.FileHandler {
        pattern = '/var/log/tigase/tigase.log'
    }
}





此设置将日志文件位置更改为 /var/log/tigase/，所有日志文件都将在其中生成。原始位置的文件将被保留。




11.4. 调试 Tigase

如果出现问题并且您无法找出它没有按预期工作的原因，您可能需要打开更详细的调试选项。

Tigase 是一个 Java 应用程序，它使用 Java 日志库，这使您可以灵活地为选定的 Java 包甚至单个 Java 类切换日志记录。

日志文件存储在 logs/ 目录中。 tigase-console.log 存储基本的日志数据，但是是主要的日志文件。 tigase.log.N 文件保存所有详细的日志条目。因此，这是您在出现问题时应该查看的地方。


11.4.1. 配置

默认情况下，Tigase 已打开旧的 debug = ['server'] 设置，不需要再添加。

然而，人们想看看网络层面发生了什么。那就是服务器发送和接收的内容 - 实际的字符数据。打印所有接收和发送的字符数据的类是：tigase.xmpp.XMPPIOService。要启用此类的所有调试信息，您必须修改调试行：

debug = [ 'xmpp.XMPPIOService' ]





您还可以同时为许多包/类打开调试：

debug = [ 'cluster' , 'xmpp.XMPPIOService' ]





您可能感兴趣的其他软件包是：


	io 可以打印出在非常低级别的网络级别上发生的事情，包括 TLS/SSL 的东西。


	xml 将打印 XML 解析器调试数据。


	cluster 将打印所有与聚类相关的东西。


	xmpp.impl 将打印加载到 Tigase 服务器的所有插件的日志。





非 Tigase 包

要为您自己的包从不同于 Tigase 的包中启用日志记录，您必须使用另一个可用的选项：

debug-packages = [ your.com.package ]









11.5. 基本系统检查

以前，有一篇关于 高负载系统的 Linux 设置 的配置文章。其描述了为成百上千的在线用户成功运行 XMPP 服务所必需的基本设置。

当然，高负载和高流量系统需要更多的调整和调整。如果您使用 selinux，则必须小心，因为它可能会在高负载下干扰服务。此外，某些防火墙设置可能会导致问题，因为系统可能会确定它受到 DDOS 攻击，并且可以开始阻止传入连接或限制流量。

无论如何，每次部署 XMPP 服务时都需要进行一些基本检查，以确保它能够正常运行。我正在尝试让上面提到的文章保持最新，并添加在使用不同安装时发现的所有设置和参数。 如果您对添加不同的值或不同的参数有一些建议，请告诉我。

如果您想在几个集群节点（5 个甚至 10 个）上运行服务，那么手动检查每台机器并调整这些设置非常耗时，而且很容易忘记。

为了克服这个问题，我开始编写一个 shell 脚本，该脚本将运行所有基本检查并报告发现的问题。理想情况下，它还应该能够为您调整一些参数。

在 Tigase 服务器 scripts/ [https://github.com/tigase/tigase-server/blob/master/scripts/] 存储库中找到一个名为 machine-check.sh 的脚本。它执行文章中的所有基本检查，并在必要时尝试调整它们。 查看代码 [https://github.com/tigase/tigase-server/blob/master/scripts/machine-check.sh] 并自己运行。

像往常一样，任何意见或建议都非常感谢。



11.6. 添加和管理域 (VHosts)

Tigase XMPP Server 提供了一种易于使用且非常灵活的方式来添加和管理安装时托管的域（vhosts）。

有两种方法可以管理您在服务器上托管的域：


	使用基于 Web 的管理控制台 - Admin UI


	通过 XMPP 客户端使用 XMPP ad-hoc 命令，即 Psi [http://psi-im.org/]





备注

要使用其中任何一种方式，您需要成为服务器的管理员，这意味着您在此 XMPP 服务器上创建了一个 XMPP 帐户，并且您的帐户JID已添加到 Tigase XMPP服务器配置文件中的 管理员列表 中。




11.6.1. 使用Admin UI

首先，您需要打开 Admin UI 网页。默认情况下，管理 UI 已启用并且可在 XMPP 服务器上的路径 /admin/ 的端口 8080 上使用。假设您登录到托管 Tigase XMPP 服务器的同一台机器上，它将在 http://localhost:8080/admin/ 上可用。

当系统提示您输入用户名和密码以登录管理 UI 时，请使用您的 XMPP 管理员帐户的完整 JID 填写用户名，并使用该帐户的密码填写密码字段。提交正确的凭据后，您将可以访问 Admin UI 和 Tigase XMPP Server 配置和管理基于 Web 的界面。


添加新域

要添加新域，您需要打开管理 UI 的 Configuration 部分（通过单击 Configuration 标签，然后选择提及 vhost-man 的 Add new item 位置）。

[image: adminui vhost add item button]

完成此操作后，您将看到一个需要填写的表格。此表格允许您传递 Domain name 以添加和其他选项（其中一些是高级选项）。

[image: adminui vhost add item form]


小技巧

以后可以通过修改虚拟主机设置来更改除 Domain name 之外的所有选项。



当您准备好时，请使用表格下方的按钮提交表格。因此，您将看到此操作的结果。如果成功，它会显示 Operation successful 消息，如果出现问题，它会显示错误以帮助您解决遇到的问题。



修改域设置

修改域设置与添加新域非常相似。您需要打开管理 UI 的 Configuration 部分，然后选择提及 vhost-man 的 Update item configuration 位置。

[image: adminui vhost update item button]

您将看到托管在此 Tigase XMPP 服务器安装上的域列表。从它们中，您应该选择要修改设置的那个。

[image: adminui vhost update item domains list]

提交此选择后，您将看到与添加新域时使用的相同的表单。它提供了该域的配置选项和当前使用的值。

[image: adminui vhost update item form]

现在您应该根据需要调整它们并使用表单下方的按钮提交此表单。

因此，您将看到此操作的结果。如果成功，它会显示 Operation successful 消息，如果出现问题，它会显示错误以帮助您解决遇到的问题。



删除域

从 Tigase XMPP 服务器安装中删除托管域也非常简单。您需要打开管理 UI 的 Configuration 部分，然后选择提及 vhost-man 的 Remove an item 位置。

[image: adminui vhost remove item button]

您将看到托管在此 Tigase XMPP 服务器安装上的域列表。从它们中，选择应该删除的那个。

[image: adminui vhost remove item domains list]

提交您的选择后，Tigase XMPP 服务器将尝试从托管域列表中删除该域，并将结果显示给您。如果成功，它会显示 Operation successful 消息，如果出现问题，它会显示错误以帮助您解决遇到的问题。




11.6.2. 使用ad-hoc命令

对于有兴趣使用我们的服务来托管自己的 XMPP 域的每个人，我们都有好消息！您不必再要求管理员添加您的域或为您的域添加用户。你可以自己做。

请注意，这是非常新的东西。某些事情可能会出错或可能无法完善。请报告任何问题，通知或建议。

这是指导您完成新功能的指南，并描述了如何在您的域中添加新域和新用户。

您可以从 XMPP 客户端执行所有操作，也可以使用我们的 Web 应用程序连接到服务并执行管理命令。我推荐 Psi [http://psi-im.org/] 因为它对用于域和用户管理的 XMPP 协议部分提供了出色的支持。您也可以使用其他客户端，但我们只能在您使用 Psi 客户端时提供支持和帮助。

其次，您需要在服务器上拥有一个帐户。这是因为此处描述的所有命令和功能仅对本地用户可用。因此，如果您还没有在我们这里注册域名，请去网站 Tigase.IM [http://www.tigase.im/] 或 Jabber.Today [http://jabber.today/] 上注册一个帐户 。


添加新域

在其中一个网站上注册帐户后，使用 Psi 客户端上的帐户连接到 XMPP 服务器。我们将使用以下帐户：green@tigase.im，这用于本指南。

准备好后，右键单击 Psi 名册窗口中的帐户名称以显示上下文菜单。选择 服务发现 元素。

[image: service disco menu]

如右侧示例所示，会弹出一个新窗口。服务发现窗口是 XMPP 服务上安装的所有内容应该显示的地方。列表中的大多数元素都是众所周知的传输，MUC 和 PubSub 组件。我们感兴趣的列表中的新内容是 2 个元素：VHost Manager 和 Session Manager。

[image: service disco window vhost]

Tigase 中的 VHost Manager 组件负责管理和控制安装中的虚拟主机。它为系统的所有其他部分提供虚拟主机信息，还允许您添加新主机和删除/更新现有虚拟主机。

Tigase 中的 Session Manager 组件负责管理用户。在大多数情况下是管理在线用户，但它也可以对存储所有用户数据的用户存储库执行一些操作。

选择 VHost Manager 并双击它。出现一个新窗口（可能隐藏在服务发现窗口后面）。该窗口包含另一个菜单，其中包含一些项目：Add…​, Remove…​ and Update…​。这些用于添加，删除和更新 VHost 信息。现在，只需选择第一个元素 Add…​.

[image: command menu add vhost]

单击 Execute，您会看到一个新窗口，您可以在其中输入所有 VHost 配置详细信息。所有字段都应该是不言自明的。暂时为 Other parameters 留一个空白字段。 Owner 是您，即控制域并可以更改域配置设置或可以从服务中删除域的 Jabber ID。 Administrators 字段可以留空，也可以包含逗号分隔的 Jabber ID 列表，供可以管理域内用户的人员使用。您无需将用户名添加到列表中，因为所有者始终可以管理域的用户。

[image: add vhost window]

准备就绪后，单击 Finish 按钮。希望一切都完成了。如果出现问题，您可以获得确认一切正常的窗口或打印错误消息的窗口。有什么问题？我决定对服务施加一些限制以防止滥用。限制之一是用户现在可以为自己注册的最大域数为 25。另一个限制是您添加的域必须具有指向我们服务的有效DNS条目。 XMPP 指南描述了有关DNS设置的所有详细信息。如果您需要更多详细信息，请参阅这些说明。



添加新用户

添加新用户进程非常相似，几乎与添加新域相同。但是这一次，我们必须在服务发现窗口中选择 Session Manager。

[image: service disco window sm]

双击 Session Manager 会出现一个带有 SM 命令列表的窗口。目前，只有一个命令可供域管理员使用 - Add user。我将在未来提供更多命令，我正在等待您的建议。

[image: command menu add user]

如果您单击 Execute，则会显示左侧的窗口。相应地填写所有字段，然后按 Finish。

[image: add user window]

如果一切顺利，您刚刚添加了一个新用户，您应该会看到一个确认操作成功的窗口。如果出现问题，应该会显示一个带有错误消息的窗口。可能的错误也许是您尝试添加已存在的用户，或者您可能尝试为您没有权限的域或不存在的域添加用户。



SSL 证书管理

SSL 证书管理已实施，并且可以在 .pem 格式中操作证书。有关更多详细信息，请参阅文档的 在pem文件中创建和加载服务器证书 部分以获取更多信息。





11.7. Presence转发

你有没有想过在网站上显示你的用户存在状态？或者，也许，您想将 XMPP 服务与您自己的系统集成，并且不仅共享用户的帐户，还共享在线状态？

不仅有可能而且非常简单。您在域控制表单中有一个新选项。

实际上有两个新选项：


	Presence转发地址


	消息转发地址 - 尚未完全实现




Presence 转发地址可以是任何 XMPP 地址。通常你希望它是一个可以收集用户存在信息的机器人地址。一旦将此选项设置为有效的 XMPP 地址，Tigase 就会在每次用户更改其状态时转发用户的状态。当然，状态会被正常处理，并从联系人列表（名册）中分发给所有人，以及这个特殊地址。它可以是组件或机器人。如果这是连接到常规 XMPP 帐户的机器人，确保 presence 转发地址包含资源部分，并且机器人正在与此资源连接。 否则 presence 将不会传递给机器人。

[image: vhost presence forward]

如屏幕截图所示，有新的输入行，其中包含 presence 转发地址和消息转发地址选项。如您所见，可以为每个域单独指定此选项，因此您可以为每个域设置不同的转发地址。

如果您有自己的 Tigase 安装，也可以全局设置转发地址，并且所有域都可以相同。但是，对于本网站，我们向所有拥有自己域的用户提供此功能，并且可以在每个域的基础上进行设置。

现在，最大的问题。这个怎么用？我在下面附上一个示例代码。只需几行代码，您就可以将命令行机器人作为客户端连接到服务器，该客户端将收集用户的所有存在。下面的代码是一个简单的 Groovy 脚本，它接收状态数据包并将它们显示在控制台上。但是，将用户的存在信息存储在数据库中然后从 Web 应用程序加载它应该很容易。

bot/client 用户使用我们的 JaXMPP2 [https://github.com/tigase/jaxmpp] 库，该库包含在 Tigase XMPP 服务器的当前版本中。

您应该能够在 wiki 页面上找到更多代码示例。

package jaxmppexample

import tigase.jaxmpp.core.client.BareJID
import tigase.jaxmpp.core.client.SessionObject
import tigase.jaxmpp.core.client.exceptions.JaxmppException
import tigase.jaxmpp.core.client.observer.Listener
import tigase.jaxmpp.core.client.xmpp.modules.presence.PresenceModule
import tigase.jaxmpp.core.client.xmpp.modules.presence.PresenceModule.PresenceEvent
import tigase.jaxmpp.j2se.Jaxmpp

final Jaxmpp jaxmpp = new Jaxmpp()
jaxmpp.getProperties().setUserProperty( SessionObject.USER_BARE_JID,
  BareJID.bareJIDInstance( "test4@test.tigase.org" ) )
jaxmpp.getProperties().setUserProperty(SessionObject.RESOURCE, "presence-collector")
jaxmpp.getProperties().setUserProperty( SessionObject.PASSWORD, "pass" )
jaxmpp.getModulesManager().getModule( PresenceModule.class ).addListener(
  PresenceModule.ContactChangedPresence,  new Listener() {
    public void handleEvent( PresenceEvent be ) {
      def msg = (be.getStatus() != null) ? be.getStatus() : "none"
      println( "Presence received:\t" + be.getJid() + " is now " + be.getShow() +
        " (" + msg + ")" )
    }
  }
)
println( "Loging in..." )
jaxmpp.login()
println( "Waiting for the presence for 10 minutes" )
Thread.sleep( 10 * 60 * 1000 )
disconnect()







11.8. 监视器

实施 Tigase 的监视器是为了帮助 Tigase 关闭已经过时或不活动的连接。有时连接会延迟，可能会丢失数据包或服务中断。一段时间后，如果重新建立该连接，服务器和客户端（或服务器和服务器）将继续运行，就好像什么都没发生一样。但是，这些连接间隙可能会持续更长时间，并且某些安装将依赖操作系统来检测和关闭过时的连接。某些操作系统或环境可能需要长达 2 小时或更长时间才能确定连接是否不良并等待来自外部实体的响应，并且可能未被配置。这不仅会降低性能，还会导致安全问题。为了解决这个问题，我们引入了监视器来监控独立于操作系统和环境的连接，以防止那些断开的连接成为问题。


11.8.1. 设置

无需额外设置，您的 Tigase 版本中已经包含 监视器（只要它是 7.1.0 或更高版本）。按照配置部分中的步骤操作。



11.8.2. 监视器配置

要配置监视器，需要在 config.tdsl 文件中出现或编辑以下行：

'watchdog-timeout' = 70000
'watchdog-delay' = 60000
'watchdog-ping-type' = 'xmpp'





三个设置如下：


	'watchdog-timeout'= 70000 此设置设置监视器在确定连接可能过时之前将考虑的时间量。此设置将超时设置为 70000 毫秒或 70 秒。


	'watchdog-delay' = 60000 此设置设置监视器执行检查的频率，默认延迟为 60000 毫秒或 60 秒。


	'watchdog-ping-type' 此设置决定当监视器测试活动时发送到组件的 ping 类型。




如果您选择，您可以通过将特定组件添加到组件设置来为特定组件指定单独的监视器设置，例如，如果我们想要更改 Client2Server 设置以包含监视器，请在 config.tdsl 中使用以下行：

c2s {
    watchdog-delay = '1500'
    watchdog-timeout = '3000'
}





如果未设置任何设置，则将使用全局或设置。 watchdog-delay 默认设置为 10 分钟 watchdog-ping-type 默认设置为 XMPP



11.8.3. 逻辑

监视器比较它自己的 ping，并记录往返不同组件，集群连接所需的时间，如果一个变量大于另一个变量，监视器将开始关闭该陈旧连接。这是一个细分：


	在每个 watchdog-delay 间隔上执行一次连接检查。


	在此检查期间，会发生两件事


	如果最后一次传输时间超过了 max-inactivity-time，则会给出停止服务命令来终止并广播不可用的存在。


	如果最后一次传输时间低于 max-inactivity-time 但超过 watchdog-timeout，监视器将尝试发送ping (of watchdog-ping-type)。此 ping 可能是两种类型之一（在 config.tdsl 中设置）


	WHITESPACE ping 将产生在任何方向上的最后一次数据传输的时间。


	XMPP ping 将产生最后收到的 xmpp 节的时间。










	如果第二个选项为真，则连接将保持打开状态，并且在 watchdog-delay 时间到期后将开始另一次检查。




例如，让我们把它画出来并得到一个视觉表示

-----+-----+-----+-----+-----+-----+-----+-----+-----+-----+-----+--
     |     |     |     |     |     |     |     |     |     |     |
---+----------------------------------------------------------------
   1 2     3     4     5     6
---*-*-----*-----*-----*-----------






	此行表示执行检查的频率。每个 - （破折号）为 10 秒，因此每 60 秒检查一次（ 'watchdog-delay' = 60000 ）


	这一行是客户端活动，这里客户端在 40 秒时发送了一条消息（由 + 标记）并且已经空闲。


	以下行表示监视器逻辑，超时时间为 120 秒，最大不活动超时时间为 180 秒：

'watchdog-timeout' = 120000
c2s {
    'max-inactivity-time' = '180000'
}
(timeout at 120 seconds and max inactivity timeout at 180 seconds)









如何执行检查：


	30 秒 - 此时 上次传输 或 上次接收 时间已更新。


	60 秒 - 监视器运行 - 它检查连接并说：_ok，上次客户端传输是 20 秒前 - 但其低于不活动（所以不要断开连接）和超时（所以不要发送 ping）值。


	120 秒 - 第二次检查 - 上次传输是 100 秒前 - 仍然低于两个值 - 什么都不做。


	180 秒 - 第三次检查 - 上次传输是 160 秒前 - 低于不活动但大于延迟 - ping 它已发送。


	240 秒 - 第 4 次检查 - 上次传输是 220 秒前 - 客户端仍然没有响应，监视器将空闲时间与 max-inactivity-timeout 进行比较，发现它更大，连接终止。


	300 秒 - 再次运行监视器，但由于连接已终止，因此没有 XMPP 会话来检查该特定客户端。





小技巧

连接可能已断开，这可以在发送 ping 期间检测到，并且连接将在第 4 步被切断，而不是等待第 5 步。注意 这可能会导致 JVM 抛出异常。




备注

全局设置可能并不适合每种设置。由于每个组件都有自己的 max-inactivity-time 设置，您可能会发现有必要设计自定义监视器设置，或编辑不活动时间以更好地满足您的需求。以下是具有默认设置的组件的简短列表：

bosh {
    'max-inactivity-time' = 600L
}
c2s {
    'max-inactivity-time' = 86400L
}
'cl-comp' {
    'max-inactivity-time' = 180L
}
s2s {
    'max-inactivity-time' = 900L
}
ws2s {
    'max-inactivity-time' = 86400L
}








重要

再次记住，为了让监视器正常工作，max-inactivity-time 必须比 watchdog-timeout 设置长




测试

tigase.log.0 文件可以透露一些关于监视器的信息以及它是如何工作的（或者它可能如何与您的设置发生冲突）。为此，请在 config.tdsl 文件中输入以下行：

debug = [ 'server', 'xmpp.init' ]





这将为您的日志设置调试模式，并启用有关 Tigase 正在做什么的更多信息。为简单起见，这些日志被截断。让我们根据日志看一下上述场景：

第二阶段。

2015-10-16 08:00:00.000 [Watchdog - c2s]   ConnectionManager$Watchdog$1.check()  FINEST: Testing service: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368, type: accept, Socket: TLS: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368 Socket[addr=/192.168.0.201,port=50368,localport=5222], jid: user@xmpp.domain.org/mobile, sinceLastTransfer: 20,000, maxInactivityTime: 180,000, watchdogTimeout: 120,000, watchdogDelay: 60,000, watchdogPingType: XMPP





第三阶段。

2015-10-16 08:01:00.000 [Watchdog - c2s]   ConnectionManager$Watchdog$1.check()  FINEST: Testing service: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368, type: accept, Socket: TLS: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368 Socket[addr=/192.168.0.201,port=50368,localport=5222], jid: user@xmpp.domain.org/mobile, sinceLastTransfer: 100,000, maxInactivityTime: 180,000, watchdogTimeout: 120,000, watchdogDelay: 60,000, watchdogPingType: XMPP





第四阶段。

2015-10-16 08:02:00.000 [Watchdog - c2s]   ConnectionManager$Watchdog$1.check()  FINEST: Testing service: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368, type: accept, Socket: TLS: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368 Socket[addr=/192.168.0.201,port=50368,localport=5222], jid: user@xmpp.domain.org/mobile, sinceLastTransfer: 160,000, maxInactivityTime: 180,000, watchdogTimeout: 120,000, watchdogDelay: 60,000, watchdogPingType: XMPP
2015-10-16 08:02:00.697 [Watchdog - c2s]   ConnectionManager$Watchdog$1.check()  FINEST: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368, type: accept, Socket: TLS: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368 Socket[addr=/192.168.0.201,port=50368,localport=5222], jid: user@xmpp.domain.org/mobile, sending XMPP ping from=null, to=null, DATA=<iq from="xmpp.domain.com" id="tigase-ping" to="user@xmpp.domain.com/mobile" type="get"><ping xmlns="urn:xmpp:ping"/></iq>, SIZE=134, XMLNS=null, PRIORITY=NORMAL, PERMISSION=NONE, TYPE=get





第五阶段。

2015-10-16 08:03:00.000 [Watchdog - c2s]   ConnectionManager$Watchdog$1.check()  FINEST: Testing service: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368, type: accept, Socket: TLS: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368 Socket[addr=/192.168.0.201,port=50368,localport=5222], jid: user@xmpp.domain.org/mobile, sinceLastTransfer: 100,000, maxInactivityTime: 180,000, watchdogTimeout: 120,000, watchdogDelay: 60,000, watchdogPingType: XMPP
2015-10-16 08:03:00.248 [pool-20-thread-6]  ConnectionManager.serviceStopped()  FINER:  [[c2s]] Connection stopped: c2s@xmpp./domain.com/192.168.0.150_5222_192.168.0.201_50368, type: accept, Socket: TLS: c2s@lenovo-z585/192.168.0.150_5222_192.168.0.201_50368 Socket[unconnected], jid: user@xmpp.domain.com
2015-10-16 08:03:00.248 [pool-20-thread-6]  ClientConnectionManager.xmppStreamClosed()  FINER: Stream closed: c2s@xmpp.domain.com/192.168.0.150_5222_192.168.0.201_50368









11.9. 技巧和窍门

该部分包含一些简短的技巧和技巧，可帮助解决与服务器管理和维护相关的不同类型的问题。


	运行环境提示


	从 Web 浏览器连接到 Tigase XMPP 服务器的最佳实践





11.9.1. Tigase 提示：检查运行时环境

最近发生的事情是，我们非常努力地解决了其中一个 Tigase 安装上的一些烦人的问题。但是不管我们怎么做，上传新版本并重新启动服务器后问题仍然存在。它在我们的开发环境中运行良好，但在目标系统上却没有。

事实证明，由于目标系统上的特定环境设置，无论上传什么更新，总是启动旧版本的 Tigase 服务器。我们最终通过注意到日志没有在正确的位置生成定位了问题。这导致我们发现了问题：环境设置不当。

检查用于启动 Tigase 服务器的所有环境设置的最佳方法是使用… check 命令行参数：

$ ./scripts/tigase.sh check etc/tigase.conf

Checking arguments to Tigase
TIGASE_HOME = .
TIGASE_JAR = jars/tigase-server.jar
TIGASE_PARAMS = etc/tigase.conf
TIGASE_CONFIG = etc/tigase.xml
TIGASE_RUN = tigase.server.XMPPServer -c etc/tigase.xml --property-file etc/init.properties
TIGASE_PID = ./logs/tigase.pid
TIGASE_OPTIONS = --property-file etc/init.properties
JAVA_OPTIONS = -Dfile.encoding=UTF-8 -Dsun.jnu.encoding=UTF-8 \
    -Djdbc.drivers=com.mysql.jdbc.Driver:org.postgresql.Driver \
    -server -Xms100M -Xmx200M -XX:PermSize=32m -XX:MaxPermSize=256m
JAVA = /System/Library/Frameworks/JavaVM.framework/Versions/1.6/Home/bin/java
JAVA_CMD =
CLASSPATH = ./jars/tigase-server.jar:./libs/jdbc-mysql.jar:./libs/jdbc-postgresql.jar:\
    ./libs/tigase-extras.jar:./libs/tigase-muc.jar:./libs/tigase-pubsub.jar:\
    ./libs/tigase-utils.jar:./libs/tigase-xmltools.jar
TIGASE_CMD = /System/Library/Frameworks/JavaVM.framework/Versions/1.6/Home/bin/java \
    -Dfile.encoding=UTF-8 -Dsun.jnu.encoding=UTF-8 \
    -Djdbc.drivers=com.mysql.jdbc.Driver:org.postgresql.Driver \
    -server -Xms100M -Xmx200M -XX:PermSize=32m -XX:MaxPermSize=256m \
    -cp ./jars/tigase-server.jar:./libs/jdbc-mysql.jar:./libs/jdbc-postgresql.jar:\
    ./libs/tigase-extras.jar:./libs/tigase-muc.jar:./libs/tigase-pubsub.jar:\
    ./libs/tigase-utils.jar:./libs/tigase-xmltools.jar tigase.server.XMPPServer \
    -c etc/tigase.xml --property-file etc/init.properties
TIGASE_CONSOLE_LOG = ./logs/tigase-console.log





在我们的例子中，TIGASE_HOME 被设置为一个指向旧版本服务器文件的固定位置。快速的 check 命令可能是一个实时的节省程序。


从 Web 浏览器连接到 Tigase XMPP 服务器的最佳实践

目前我们有两种方法可以从 Web 浏览器连接到 Tigase XMPP 服务器：


	BOSH（同步 HTTP 上的双向流）


	WebSocket（基于 WebSocket 的 XMPP）




您将找到有关这些连接到 Tigase XMPP 服务器的方法的更多信息，其中包含一些有用的提示。




11.9.2. BOSH

XEP-0124 [http://xmpp.org/extensions/xep-0124.html] 中指定的 BOSH 协议是第一个被定义允许从 Web 浏览器与 XMPP 服务器建立 XMPP 连接的协议，因为该协议广泛被支持和使用。在单服务器模式下也很容易使用。它在 Tigase XMPP 服务器中默认启用，可在端口 5280 使用。

在集群模式下，我们可以使用负载均衡器部署它，保证来自 Web 浏览器的每个 BOSH 连接都将转发到同一个 Tigase XMPP 服务器实例。所以在集群模式下，如果我们有两个 XMPP 服务器 t1 和 t2，其托管域是 example.com，我们需要有一个负载均衡器，它将响应对域 example.com 的 HTTP 请求，并将来自同一 IP 地址的所有请求转发到集群的同一节点（即来自 192.168.122.32 的所有请求应始终转发到节点 t1） 。

提示 #1 - 没有负载均衡器的集群模式下的 BOSH

还有一种方法可以在不启用负载平衡器的情况下使用 BOSH。在这种情况下，XMPP 客户端需要有更多关于所有可用集群节点的逻辑和知识（节点名称将识别来自 Internet 的特定集群节点）。利用这些知识，XMPP 客户端应该从可用节点列表中随机选择一个节点，并始终与该特定节点建立 BOSH 连接。如果由于网络连接问题导致 BOSH 连接失败，XMPP 客户端应从剩余可用节点列表中随机选择其他节点。

解决方案：

Tigase XMPP 服务器默认通过在 BOSH 响应的 body 元素中发送额外的 host 属性来为此问题提供服务器端解决方案。作为该属性的值 Tigase XMPP Server 将服务器集群节点的域名发送到客户端连接到的以及应该打开该会话的下一个连接。可以通过在 etc/config.tdsl 配置文件中添加以下行来禁用此自定义功能：

bosh {
    'send-node-hostname' = false
}





例子：

我们有服务器 t1.example.com and t2.example.com，它们是集群托管域 example.com 的节点。 Web 客户端从 Web 服务器检索集群节点列表，然后当它需要连接到 XMPP 服务器时，它从检索到的集群节点列表（即 t2.example.com）中随机选择主机并尝试使用 BOSH 协议进行连接托管 t2.example.com，但它应该发送 example.com 作为它尝试连接的服务器的名称（example.com 应该是 XMPP 流的 to 属性的值）。



11.9.3. WebSocket

WebSocket 协议是一种新的标准化协议，当前许多版本的浏览器都支持它。目前有一个协议草案 draft-ietf-xmpp-websocket-00 [https://datatracker.ietf.org/doc/draft-ietf-xmpp-websocket/] 其描述了使用 WebSocket 连接到 XMPP服务器。 WebSocket 协议连接到 XMPP 服务器的 Tigase XMPP Server 实现非常接近本规范草案。默认情况下，Tigase XMPP 服务器启用了 XMPP-over-WebSocket 协议，但未在端口 5290 上加密。要使用此协议，您需要使用支持 XMPP-over-WebSocket 协议的库。

提示 #1 - 加密的 WebSocket 连接

可以在 Tigase XMPP 服务器中启用加密的 WebSocket 连接。为此，您需要将以下行添加到 etc/config.tdsl 配置文件：

ws2s {
    connections {
        ports = [ 5290, 5291 ]
        5290 {
            socket = 'ssl'
            type = 'accept'
        }
        5291 {
            socket = 'plain'
            type = 'accept'
        }
    }
}





在此示例中，我们在端口 5290 上启用了 WebSocket 端点，其允许未加密的连接，并在端口 5291 上启用了加密的 WebSocket 端点。由于这是 TLS/SSL 连接（无 STARTTLS），它使用安装在 Tigase XMPP 服务器实例中的默认证书。该证书位于 certs/default.pem 中。


备注

非默认端口没有默认配置。必须配置 443 以外的所有端口。



提示 #2 - 加密的 WebSocket 连接 - 处理多个虚拟主机

如提示 #1 中所述，WebSocket 端点是普通的 TLS/SSL 端口，因此它始终为 Tigase XMPP 服务器实例提供默认证书。如果我们托管单个域并且默认证书匹配我们的域，那也没关系。但是如果我们托管多个域，如果我们的默认证书是域 example2.com ，我们不能使用 wss://example1.com:5291/ 连接 URL。在这种情况下，建议对可以从 Internet 访问服务器的域使用默认证书。此域应标识此服务器，这样此域不会指向群集的两个节点。在我们为每个集群节点部署单独的证书之后，我们应该遵循与 BOSH 的提示 #1 相同的提示。我们基于 Web 的 XMPP 客户端应该了解集群的每个节点，当它需要连接时，它应该从可用集群节点列表中随机选择一个节点，并尝试使用包含服务器名称的连接 URL 进行连接从互联网上识别。

例子：

我们有服务器 t1.example1.com 和 t2.example1.com，它们是托管域 example2.com 中集群的节点。我们的每个节点都包含默认 SSL 证书，其域名与集群节点匹配。 Web 客户端从 Web 服务器检索集群节点列表，然后当它需要连接到 XMPP 服务器时，它从检索到的集群节点列表（即 t2.example1.com ）中随机选择主机并尝试使用 WebSocket 加密协议进行连接使用以下 URL : wss://t2.example1.com:5291/ 托管 t2.example1.com 。连接后，客户端仍应发送 example2.com 作为它尝试连接的服务器的名称（example2.com 应该是 XMPP 流的属性值）。这将允许浏览器验证证书，因为它将与浏览器连接到同一个域，并且它将允许 XMPP 客户端连接到域 example2.com，这是托管的虚拟主机之一。




11.10. 许可

随着 v7.1.0 的发布，用户和商业客户现在可以自己注册并从我们的服务器请求许可证文件。此过程使每个人都可以在需要时更轻松地获得有效的许可证文件。不想注册的用户无需注册。但是，如果您使用 Tigase ACS 或其他商业软件，则需要注册。


警告

如果在给定的时间段内没有收到安装 ID 或许可证，Tigase XMPP 服务器将在许可证检查期间关闭。



再次重申，Tigase XMPP Server 在 AGPLv3 下仍可免费使用，免费用户无需注册。


备注

商业组件需要使用许可证。




11.10.1. 注册许可证

目前有两种方法可以注册 Tigase 商业产品的许可证。 最简单和推荐的方法是使用内置的自动注册功能。但是，如果您的安装对网络连接有限制，您也可以通过门户网站注册。


自动注册（推荐）

一旦在 Tigase XMPP 服务器上激活了商业组件，程序就会从我们的服务器中检索 Installation ID，并在您的 etc/ 目录中创建一个名为 installation-id 的文件，其中包含您实例的 安装 ID 的目录。安装 ID 是使用完整的集群映射生成的，并且同一集群中的所有机器都应具有相同的 安装 ID。然后，此 安装 ID 将与服务器详细信息一起发送到许可证服务器，并且将在您的 tigasedir/etc 目录中制作适当的许可证文件。当许可证到期时，此机制将自动更新您的许可证文件。



手动


小心

此方法应仅在无法使用 自动注册(推荐) 的极端情况下使用。



如果您不想使用自动方法，您可能决定使用我们的门户网站生成许可文件。离线安装可以通过三个步骤从我们的门户网站获取 安装ID：注册、生成哈希和获取许可证文件。

生成安装 ID

对于离线安装，您可以从以下地址获取 安装 ID：https://license.tigase.software/register。

数据字段：


	Customer name: 用于识别机器的公司或用户名。多个集群或服务器可以具有相同的客户名称。


	VHosts: 您将在此节点上使用的VHosts的逗号分隔列表。注意：这些字段区分大小写！


	Legacy license hashes: 复制为所有旧版许可证生成的摘要哈希 - 它在启动后在 etc/tigase-console.log 中可用（如果存在此类许可证）。


	Captcha question: 输入此表格的基本数学答案以证明您不是机器人。




下一页将为您提供安装 ID，如下所示：

1TCICGG7K8AS2JSSEVMDA9QOLR4NVLJSR





编辑您的 config.tdsl 文件并添加您的安装 ID

'installation-id' = '1TCICGG7K8AS2JSSEVMDA9QOLR4NVLJSR'





请注意，一旦安装许可证文件被安装并由服务器验证，installation-id 文件将自动生成。

获取服务器代码

获得 安装ID 后，您将需要生成服务器代码。这可以通过访问管理UI页面并导航到许可证部分来完成。到达那里后，单击检索代码以获取许可证。选择您要为其生成代码的组件，然后单击提交。您将看到根据您的服务器配置填写的安装ID，模块，VHosts字段。复制代码字段的内容并继续下一部分。

获取许可证文件

打开一个新的浏览器并导航到这个地址：https://license.tigase.software/retrieve，在那里，将最后一步生成的代码粘贴到该字段中，然后单击提交。之后，系统会提示您下载许可证文件，将此文件放在您的 etc/ 文件夹中并重新启动服务器，您的许可证现在已激活并安装在您的服务器上。

如果您被提供手动生成的许可证，您需要将其放在同一个 etc/ 目录中，命名为 <component_name>.license (例如：etc/acs.license)




11.10.2. 如果我不使用许可证文件或它已过期会怎样？

Tigase允许在没有许可证的情况下使用商业产品，但必须完成验证过程，否则服务器将关闭。在运行的第一个小时内，Tigase将检查许可证文件的存在和有效性。如果没有找到，或者它无效或过期，服务器将联系Tigase主服务器以获得一个有效的文件。

将通过 https（端口 443）与 license.tigase.software 进行通信，以验证许可证或下载新许可证。



11.10.3. 演示模式

如果找不到有效的许可证，Tigase 将恢复为演示模式。大多数功能将可以被使用，但有一个事先声明。该服务器的统计信息有关您的服务器及其使用情况将发送到 https://stats.tigase.software。详细信息在下一节中。如果无法发送此信息，服务器将假定未经授权使用并关闭。


已发送统计信息

如果发生以下所有情况，您的服务器的统计信息可能会发送到 Tigase 服务器：


	您正在使用商业 Tigase 组件。


	您已经注册了一个 installation-id。


	您当前没有运行 Tigase 商业组件的许可证。




如果存在这些情况，统计数据将发送到我们的服务器，并在您的日志中发布警告。以下是一个示例告诉你哪些信息将被发送。


备注

下面的文本已被更好地格式化以提高可读性，但并不反映发送到 Tigase 的实际文本。



<statistics version="1">
    <domain>xmppserver</domain>
    <timestamp>2016-06-23T17:16:24.777-0700</timestamp>
    <vhosts>
        <item>vhost1.xmppserver.com</item>
    </vhosts>
    <uptime>308833</uptime>
    <heap>
        <used>30924376</used>
        <max>1426063360</max>
    </heap>
    <cluster>
        <nodes_count>1</nodes_count>
    </cluster>
    <users>
        <online>0</online>
        <active>0</active>
        <max_today>1</max_today>
        <max_yesterday>0</max_yesterday>
    </users>
    <additional_data>
        <components>
            <cmpInfo>
                <name>amp</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.cluster.AmpComponentClustered</class>
            </cmpInfo>

            <cmpInfo>
                <name>bosh</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.cluster.BoshConnectionClustered</class>
            </cmpInfo>

            <cmpInfo>
                <name>c2s</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.cluster.ClientConnectionClustered</class>
            </cmpInfo>

            <cmpInfo>
                <name>cl-comp</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.cluster.ClusterConnectionManager</class>
            </cmpInfo>

            <cmpInfo>
                <name>eventbus</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.disteventbus.component.EventBusComponent</class>
            </cmpInfo>

            <cmpInfo>
                <name>http</name>
                <title>Tigase HTTP API component: Tigase HTTP API component</title>
                <version>1.2.0-SNAPSHOT-b135/27310f9b-7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.http.HttpMessageReceiver</class>
            </cmpInfo>

            <cmpInfo>
                <name>monitor</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.monitor.MonitorComponent</class>
            </cmpInfo>

            <cmpInfo>
                <name>muc</name>
                <title>Tigase ACS - MUC Component</title>
                <version>1.2.0-SNAPSHOT-b62/74afbb91-2.4.0-SNAPSHOT-b425/d2e26014</version>
                <class>tigase.muc.cluster.MUCComponentClustered</class>
                <cmpData>
                    <MUCClusteringStrategy>class tigase.muc.cluster.ShardingStrategy</MUCClusteringStrategy>
                </cmpData>
            </cmpInfo>

            <cmpInfo>
                <name>pubsub</name>
                <title>Tigase ACS - PubSub Component</title>
                <version>1.2.0-SNAPSHOT-b65/1c802a4c-3.2.0-SNAPSHOT-b524/892f867f</version>
                <class>tigase.pubsub.cluster.PubSubComponentClustered</class>
                <cmpData>
                    <PubSubClusteringStrategy>class tigase.pubsub.cluster.PartitionedStrategy</PubSubClusteringStrategy>
                </cmpData>
            </cmpInfo>

            <cmpInfo>
                <name>s2s</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.server.xmppserver.S2SConnectionManager</class>
            </cmpInfo>

            <cmpInfo>
                <name>sess-man</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.cluster.SessionManagerClustered</class>
                <cmpData>
                    <ClusteringStrategy>class tigase.server.cluster.strategy.OnlineUsersCachingStrategy
                    </ClusteringStrategy>
                </cmpData>
            </cmpInfo>

            <cmpInfo>
                <name>ws2s</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.cluster.WebSocketClientConnectionClustered</class>
            </cmpInfo>

            <cmpInfo>
                <name>vhost-man</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.vhosts.VHostManager</class>
            </cmpInfo>

            <cmpInfo>
                <name>stats</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.stats.StatisticsCollector</class>
            </cmpInfo>

            <cmpInfo>
                <name>cluster-contr</name>
                <title>Tigase XMPP Server</title>
                <version>7.1.0-SNAPSHOT-b4226/5e7210f6 (2016-06-01/23:15:52)</version>
                <class>tigase.cluster.ClusterController</class>
            </cmpInfo>
        </components>

        <unlicencedComponenents>
            <ComponentAdditionalInfo name=&quot;acs&quot;/>
        </unlicencedComponenents>
    </additional_data>
</statistics>








11.10.4. 未经授权的使用

如果满足以下条件，Tigase 将认为自己未经授权：


	如果Tigase XMPP服务器没有有效的许可证文件并且


	无法联系许可服务器以获取安装ID和附加的许可证。




然后程序将尝试发送统计信息。


	如果在随机重试后无法向服务器发送统计信息。


	如果这些重试在 10 次尝试中未成功，则服务器将关闭。




如果您遇到这种情况，请联系Tigase。



11.10.5. 手动模式

如果您无法通过所需端口（端口 443 上的https）打开与 stats.tigase.software 或 license.tigase.software 的通信，您可以请求使用手动模式。手动模式需要Tigase创建要在本地机器上使用的许可证文件。这个必须和上面的信息放在同一个文件夹里，除非License失效或过期，否则License检查系统不会寻求通信。




11.11. Tigase聚类

Tigase聚类允许使用多个服务器来统一交付，从客户或用户的角度来看，是一个统一的平台。为何应该使用集群有两个典型的原因：


	高可用性

By using clustering, services can be provided with a high reliability and redundancy. By using a network of multiple servers, content or services can be served on any of the clustered servers maintaining a consistent uptime without relying on one machine.







	负载均衡

This type of cluster helps to distribute a workload over a number of servers to reduce bottlenecking from heavy resource loads on a particular server.









使用Tigase，您不必在两者之间做出选择！

Tigase 聚类 提供 完全冗余 和 自动负载平衡 其允许在运行时通过简单的配置添加新节点。所有这些都没有对资源消耗造成严重负担。

所有基础组件都支持集群配置，并且部分组件可以开启或关闭。


11.11.1. 配置

要在Tigase服务器上启用集群，请在 config.tdsl 文件中使用以下行：

'cluster-mode' = true





就这些！


自定义端口

您可以为集群组件自定义端口，只需确保每个集群服务器也具有相同的设置，以便它们可以通信。

cl-comp {
    connections {
        4250 {}
        3540 {}
    }
}





您可以微调每个端口配置，但这通常不是必需的。



自定义端口配置

每个端口都有自己的详细信息，可以通过以下端口进行操作。再次强调 这是可选的

'cl-comp' {
    connections {
        4250 {
            ifc = [ '*' ]
            'remote-host' = 'localhost'
            socket = 'plain'
            type = 'accept'
            connections {
                tls {
                    required = false
                }
            }
        }
    }
}







多节点配置

每个节点都应该有 'cluster-mode' = true 以启用您希望连接到的集群。他们将自动发现其他节点以连接到VIA Server到Server的流量。添加或删除的节点将定期更新。



流量管制

您可以使用几个选项自定义集群服务器之间的流量。

cm-ht-traffic-throttling

此设置将控制通过非用户连接发送的字节数。即服务器到服务器或S2S连接。

'cm-ht-traffic-throttling' = 'xmpp:25k:0:disc,bin:200m:0:disc'





格式如下：{traffic-type}:{maximum-traffic}:{max-lifespan-traffic}:{action}


	流量类型
	指定控制的流量类型。这可以是 XMPP 或 bin。XMPP限制传输的数据包数量，而bin限制传输的字节数。



	最大流量
	指定一分钟内可以发送多少字节或数据包。



	流量最大寿命
	指定在连接的生命周期内可以发送多少字节或数据包。0表示无限制。



	操作
	指定要采取的操作，可以是 disc 断开连接，或 drop 其将丢弃任何超过阈值的数据。





cm-see-other-host

这允许通过选择 SeeOtherHostIfc 实现来特定使用负载平衡机制。有关更多详细信息，请参阅 Tigase负载平衡 文档。




11.11.2. 旧配置方法

虽然这些选项仍然可用，但这些设置可能不太可靠。仅当您需要自动集群模式无法满足的特定设置时使用。


指定特定节点

您仍然可以使用在每台服务器上指定每个节点的旧方法。服务器3需要以下设置

'cluster-nodes' = [ 'serv1.xmpp-test.org' , 'serv2.xmpp-test.org' ]





服务器2需要

'cluster-nodes' = [ 'serv1.xmpp-test.org' , 'serv3.xmpp-test.org' ]





等等…

但是，我们不建议这样做。

密码和端口配置

如果需要，您可以指定特定集群服务器的密码和端口。为此，您需要将{password}:{port}添加到域中，如下例所示：

'cluster-nodes' = [ 'serv1.xmpp-test.org:domainpass:5600' ]








11.11.3. 检查集群连接

设置集群后，您可能需要验证集群是否正常运行。现在可以通过两种方式完成 - 首先检查集群节点之间是否建立了实际的网络连接。另一种是检查服务器的内部状态。


已建立的连接

有多种方法可以检查打开的连接，最简单的一种是使用命令行。（Tigase使用端口 5277 进行集群连接）


	Linux

$ lsof -iTCP:5277 -sTCP:ESTABLISHED -P -n







	Windows

C:\WINNT>netstat -anp tcp | find ":5277 "











连接的集群节点（使用XMPP）

通过XMPP协议验证集群连接性需要任何 XMPP客户端能够使用 XEP-0030: Service Discovery [http://xmpp.org/extensions/xep-0030.html]。请务必记住，只有管理员（其JID配置为管理的用户）才有访问权限。

Psi XMPP客户端

出于本指南的目的，将使用 Psi [http://psi-im.org/] 客户端。成功配置并连接到具有管理权限的帐户后，我们需要从应用程序菜单或特定帐户的上下文菜单访问 Service Discovery：

[image: roster-discovery]

在 Service Discovery 窗口中，我们需要找到 Cluster Connection Manager 组件。展开组件的树节点后，所有集群节点的列表将显示当前状态（已连接 或 已断开）。节点列将包含集群节点的实际主机名：

[image: discovery-nodes]





11.12. 匿名用户和身份验证

要支持匿名用户，您必须首先在您的服务器上启用匿名身份验证。


11.12.1. 匿名认证

Tigase Server在某些场景下可以通过SASL-ANONYMOUS支持匿名登录。这可以通过调整 Anonymous enabled 选项在每个VHost基础上启用，正如 添加和管理域(VHosts) 中所述，默认情况下此设置为false，因为 SASL-ANONYMOUS可能并不完全安全，因为用户无需事先许可（用户名和密码）即可连接。



11.12.2. 匿名用户功能

要匿名连接到您的服务器，您必须使用支持匿名身份验证和用户的客户端。使用服务器名称作为用户名连接到服务器，没有密码。例如，要匿名连接到 xmpp.example.com，请使用以下凭据，

用户名：xmpp.example.com 密码：

在这种模式下，所有登录信息都存储在内存中，以后无法检索。

匿名身份验证的其他功能


	临时Jid在登录/注销时被分配和销毁。


	匿名用户无法访问数据库


	匿名用户无法在服务器外部进行通信（使用s2s连接）


	匿名用户对每个用户生成的流量有默认限制。





匿名重新连接

在我们的JaXMPP服务器等产品上，使用SASL-ANONYMOUS连接的用户可以使用cookie管理重新连接到现有会话。但是，可以使用 Bosh Session Cache [http://docs.tigase.org/tigase-server/snapshot/Development_Guide/html/#boshsessioncache] 改进和扩展重新连接，它允许将会话存储在内存中而不是使用客户端数据来重新连接。





11.13. Tigase中的脚本支持

Tigase服务器支持4.3.1及更高版本的脚本语言。这些页面详细描述了此功能如何创建新脚本，将它们上传到服务器并执行它们。该指南还包含带有代码示例的API描述。


备注

Tigase服务器以其非常低的内存消耗而闻名，并且可以在不到10MB的RAM内存下成功运行。但是，向Tigase服务器添加对任何非标准（默认）语言的脚本支持会显著增加安装的内存需求。如果您启用Python，Scala或任何其他非标准语言，您不能期望Tigase服务器在10MB RAM系统上运行。




11.13.1. 脚本介绍 - Hello World!

本文档是描述Tigase服务器中的脚本支持系列的第一篇，展示了如何加载，安装，更新和调用脚本。它还包含对脚本API的介绍以及第一个 Hello world! 示例。

自Tigase版本 4.3.1 起，服务器支持管理员命令和标准命令的脚本。

理论上可以使用许多不同的语言编写脚本，唯一的要求是安装该语言的支持 JSR-223 [http://www.jcp.org/en/jsr/detail?id=223] 。更多详细信息可在 Java scripting project site [https://docs.oracle.com/javase/8/docs/technotes/guides/scripting/prog_guide/api.html] 上找到。

在实践中，某些语言比其他语言得到更好的支持，目前我们推荐 Groovy [http://groovy-lang.org/]。然而，以下语言也被证实可以工作: Scala [http://www.scala-lang.org/], Python [http://www.python.org/] 和 Ruby [http://www.ruby-lang.org/]。 tigase-server GitHub [https://github.com/tigase/tigase-server/blob/master/src/main] 包含这些语言的一些示例。


备注

默认的Tigase安装只包含Groovy的库。添加对不同语言的支持就像将几个JAR 文件复制到Tigase libs/ 目录一样简单。



本指南中提供的所有示例也可以在Tigase SVN存储库中的目录中作为即用型脚本使用：src/main/groovy/tigase/admin [https://github.com/tigase/tigase-server/blob/master/src/main/groovy/tigase/admin]。

该脚本仅使用标准XMPP扩展，绝不具体到任何特定解决方案。我们使用并更喜欢Psi客户端。整个指南和所有屏幕截图都是使用Psi客户端创建的。但是，您也可以使用任何其他支持这些扩展的客户端。由于整个事情都是基于服务发现和临时命令，因此您需要一个对这两个功能都有良好支持 XMPP客户端。

要遵循该指南并运行您需要的所有示例，您需要安装Tigase服务器版本4.3.1或更高版本，并且您必须以管理员身份连接到服务器。


在运行时加载脚本

所有脚本内容通常基于Tigase服务器中的服务发现和临时命令。

[image: service disco]

因此，首先要做的是浏览正在运行的服务器上的服务发现。您收到的结果将取决于您的安装和已安装的组件。

现在最有趣的是所有在其节点部分带有”http://jabber.org/protocol/admin”的项目。您可能已经加载了一些脚本，但是有两个用于脚本管理的命令。它们的名称足以描述自己：New command script 和 Remove command script。

第一个用于添加新脚本或更新现有脚本，第二个用于从服务器中删除脚本。

要添加新脚本，您只需执行 New command script。在Psi中，这是通过双击服务发现列表中的元素来完成的。

[image: hello1 new script]

上面的屏幕截图显示了为加载脚本设置的几个选项：


	描述
	是在服务发现窗口中显示为脚本名称的内容。其中放什么东西没有特别的限制。



	命令id
	是脚本的唯一 ID（管理命令）。这是节点部分中”http://jabber.org/protocol/admin”之后显示的内容。这需要是独一无二的，否则现有的脚本会被覆盖。



	语言
	您的安装支持的所有脚本语言的下拉列表。 Tigase自动检测所有脚本语言库并在此处列出。因此，您只需为您的脚本选择正确的语言。



	脚本文本
	只是您的脚本内容。





当您的脚本准备好并且所有字段都设置正确时，只需按”Finish”按钮，您应该会收到一条消息，确认脚本已成功加载。

[image: loaded ok small]

在本指南中，我们将创建一个用Groovy编写的简单”Hello world”脚本。它的作用是显示一个带有消息的窗口（临时命令结果）：”Hello admin, how are you?”。

它使用下面逐行描述的基本脚本API：


	它导入基本的Tigase类。


	设置一个局部变量 p ，它指向一个带有从客户端接收到的数据的 packet 变量。


	创建一个 res 变量，它是发送回客户端（管理员）的响应。对客户端的响应是 result 类型。其他可能的类型将在后面介绍。


	我们在这里对临时命令进行操作，因此脚本使用Tigase实用程序类来设置/检索命令参数。它设置窗口标题和显示给用户（管理员）的简单消息。


	最后一行返回新数据包作为脚本执行结果。




第一个非常简单的版本如下所示：

import tigase.server.*
def p = (Packet)packet
def res = p.commandResult(Command.DataType.result)
Command.addTitle(res, "Hello World Script")
Command.addInstructions(res, "Hello admin, how are you?")
return res







执行脚本

成功加载脚本后，您将不得不重新加载/刷新服务发现窗口，该窗口现在应该在列表中再显示一个元素。

[image: service disco with new hello]

如您所见，脚本名称设置为您在脚本加载窗口中输入的 “Description” - “Hello world script”。如果脚本ID设置为”hello”，则命令节点设置为：”http://jabber.org/protocol/admin#hello”。

要执行脚本，您只需双击脚本名称（如果您使用任何其他客户端，请单击执行命令）。

结果，您应该会看到一个类似于下面显示我们消息的屏幕截图的简单窗口。

[image: hello1 result small]



脚本中的交互

只显示一条消息非常好，但在大多数情况下并不是很有用。通常，您需要向用户询问更多数据或参数，然后才能执行任何实际程序。

因此，在大多数情况下，管理员脚本必须显示一个带有输入字段的新窗口，要求用户提供更多数据。在本文档中，我们提供了非常简单的示例，这只是一个介绍，所以让我们在显示问候语之前询问管理员名称。

[image: hello2 asking for name small]

要向用户询问更多信息，我们必须使用更多代码扩展上面的示例：

import tigase.server.*

def p = (Packet)packet

def name = Command.getFieldValue(packet, "name")

if (name == null) {
  def res = p.commandResult(Command.DataType.form);
  Command.addTitle(res, "Hello World Script")
  Command.addInstructions(res, "Please provide some details")
  Command.addFieldValue(res, "name", name ?: "", "text-single",
    "Your name")
  return res
}

def res = p.commandResult(Command.DataType.result)
Command.addTitle(res, "Hello World Script")
Command.addInstructions(res, "Hello ${name}, how are you?")

return res





如果您比较这两个脚本，您会发现它们非常相似。然而，在显示问候语之前，脚本会尝试从 name 输入字段中检索数据。如果提供了名称，则会显示问候语，否则脚本会询问用户名。

[image: hello2 result small]

请注意，在这种情况下，发回给用户的数据包的类型是表单而不是 result。实际的区别是 result 类型只显示 OK 按钮，按下该按钮时不会向服务器发送任何数据。表单数据包显示更多按钮 - Finish 和 Cancel。无论您按哪个，都会将一些数据发送回服务器。

该脚本演示了如何使用实用程序类”Command”中的两个新方法：getFieldValue 和 addFieldValue。


	所有Command方法的第一个参数是带有 ad-hoc 命令的数据包。


	第二个参数通常是输入字段名称




这两个方法参数实际上足以读取ad-hoc命令数据。在ad-hoc命令中创建输入字段的方法还需要一些参数：


	下一个参数设置显示给用户的默认值。上面示例中设置的方法是特定于Groovy语言的，并且非常有用，这将在后面的示例中显而易见。


	之后，我们必须指定字段类型。所有字段类型都在 XEP-0004 [http://xmpp.org/extensions/xep-0004.html#protocol-fieldtypes] 文章中定义。


	最后一个参数指定显示给用户的字段标签。




[image: hello2 new script]

Command类中还有其他一些不同的实用方法来设置不同类型的输入字段，稍后将详细介绍。

要重新加载脚本，只需再次调用”New command script”，输入脚本文本并确保输入的命令ID完全相同，以用新脚本替换旧脚本。

或者，当然，您可以输入新的命令ID来创建新命令并使其在您的服务器上可用。

当脚本加载到服务器上时，尝试执行它。您应该得到一个新的对话框窗口，询问您的姓名，如本节开头的屏幕截图所示。当您输入您的姓名并单击”Finish”按钮后，您将看到另一个窗口，其中包含您的姓名和问候消息。



启动时自动加载脚本

本指南中描述的最后一件事是如何在Tigase服务器启动时自动加载脚本。在运行时加载脚本，更新和删除脚本的能力非常有用，特别是在紧急情况下，如果出现问题并且您想在不影响服务的情况下采取此行动。

但是，如果您有几十个脚本，您不想在每次服务器重新启动时手动加载它们。

Tigase服务器在启动时自动加载位于管理脚本目录中的所有脚本。除非您在配置中设置不同，否则它在此：YourTigaseInstallationDir/scripts/admin/。您所要做的就是将所有脚本复制到此目录，它们将在下次服务器启动时加载。

但是等一等。脚本参数呢？语言，描述，命令ID？你应该如何设置它们？

语言很简单。它由脚本文件扩展名自动检测。因此，只需确保文件扩展名正确且语言已排序。

脚本描述和命令ID需要更多的工作。您必须在脚本中包含以下几行：

AS:Description: The command description
AS:CommandId: command-id
AS:Component: comp_name





请注意，在 AS:Description: 或 AS:CommandId: 字符串之后必须至少有一个空格。之后的所有内容，直到行尾，都被视为脚本描述或命令ID。将它们放入您的脚本文件中，加载器将检测它们并为您的脚本正确设置。




11.13.2. 面向管理员的Tigase脚本版本4.4.x更新

脚本功能在Tigase服务器中对于各种管理员任务非常有用。在服务器运行时加载新脚本或替换旧脚本的可能性为服务维护开辟了一个全新的领域。

在早期版本的Tigase服务器脚本功能仅在会话管理器组件中可用，而它在许多其他地方可能非常有用 - 连接管理器，MUC，PubSub，VHostManager 以及在为特定对象创建的全新自定义组件中更为重要。每次都重新发明wheel并为每个组件单独实现脚本功能是非常浪费的。

因此，脚本功能已在Tigase服务器的核心中实现。它现在是API的一部分，无需任何额外编码即可自动用于所有组件。详细的开发者指南将单独发布。

本文档从用户/管理员的角度描述了更改，因为有一些与新实现相关的可用性更改。

请注意。描述和屏幕截图取自Psi客户端，很可能在其他客户端上用于临时命令和服务发现的界面看起来不同。我建议使用 Psi客户端进行一些初始测试和实验，然后切换到您喜欢的应用程序以供您日常使用。

就像在Tigase中一样，您可以通过服务器上的XMPP服务发现访问所有功能。但是，一旦您连接到服务器，您就可以在那里看到一些变化。

[image: new service disco admin]

列表中没有命令。它们隐藏在主服务发现列表中。您只能在列表中看到服务器主要组件。

出于多种原因，必须这样做。其中之一显然是对主服务器内容的更干净的访问。另一个可能更重要的是避免将不同组件的一长串命令混合在一起。不同组件的命令可以具有相同的名称/描述，它们甚至可以做类似的事情，但它们在不同的服务器组件上执行。为了避免任何混淆并尽量减少出错的机会，这些命令现在与其组件紧密相连。要访问特定组件的命令列表，您必须双击列表中的组件名称或在选择组件时单击窗口顶部的”Execute command”图标。

应显示一个新窗口，其中包含可用命令的下拉列表。所有命令都与所选组件相关，并在”inside the component environment”执行。您当然可以添加新命令或删除现有命令，当然还可以执行列表中显示的任何命令。

[image: new command list]

提醒一下，在窗口标题中您可以看到组件ID，您应该在运行任何命令之前检查它，以确保您不会意外破坏系统。

[image: new add command]

脚本添加窗口也做了一些小的改动。正如您在屏幕截图中看到的那样，添加了一个附加选项 - “Save to disk”。这意味着一旦您将脚本提交到服务器，它就会被写入硬盘驱动器，并将在下次启动时自动加载。

默认情况下启用此选项，因为这似乎是管理员希望保存他的新脚本以供以后重用的逻辑选择。但是，这需要正确配置服务器并授予对存储所有脚本的目录的写入权限。否则服务器将无法在硬盘上写入脚本文件。

与以前的版本一样，只有具有管理员权限的用户才能执行命令并访问服务器上的所有关键元素。但是，用户长时间要求进行另一项更改。在新版本中，所有管理员特定的元素都对其余用户隐藏。

服务器组件不会出现在服务发现中，用户看不到管理员命令，也无法执行它们。这并不是为了提高服务器的安全性，而是为了减少普通用户的困惑，否则他们会看到很多他们无论如何都无法使用的东西。



11.13.3. Tigase和Python

本文介绍了如何让Python在Tigase服务器中作为临时命令的脚本语言工作。第一部分是安装，第二部分是一些代码示例，解释了Python使用和其他一些语言之间的差异。

请注意，我们不是Python开发人员，这绝不是Python开发指南。所有代码示例仅用于展示可用的API，当然还有更好的方法以正确的Python风格来实现。如果您有任何建议或有更好的代码示例，我很乐意将它们包含在指南中。


安装

简而言之，安装非常简单：只需将本文附带的文件复制到您的Tigase安装中，将其复制到 libs/ 目录中。重新启动服务器，您就可以开始编写脚本和执行Python。

理论上，Tigase提供在 JSR-223 [http://www.jcp.org/en/jsr/detail?id=223] 中定义的脚本支持。您可以使用任何支持JVM的语言。这还包括独立的python实现，JSR-223 插件充当桥梁。但是，这没有多大意义，因为您无法与JVM代码（Tigase API）进行交互。因此，您需要一种在 JVM 中执行的语言，并且可以轻松地在主应用程序（Tigase服务器）和脚本之间交换数据。

[image: lang list no python small]

最好的方法是使用Jython实现。它在JVM中运行良好，更重要的是，它与Tigase服务器完美集成。 Tigase服务器使用 Jython-2.2.1 进行了测试，并确认可以正常工作。但是，建议使用 Jython-2.5.1 版本，并且所有示例都在安装此版本的情况下执行。请注意，Jython-2.5.0根本不工作。两个受支持的版本都可以从 Jython网站 下载。

版本 2.5.1 安装起来更简单一些。当您下载并运行Jython安装程序时，在您安装Jython的目录中找到 jython.jar 文件。将文件复制到Tigase的 libs/ 目录，然后一切准备就绪。请注意，为方便起见，此文件与本文所附文件相同。

版本 2.2.1 需要更多的工作。第一部分是一样的。然而，复制 jython.jar 文件是不够的。要让Jython与Tigase服务器一起工作，还需要一个文件。您必须单独安装JSR-223引擎。二进制文件必须解压缩，并且需要将 jython-engine.jar 文件复制到Tigase libs/ 目录。

检查Jython是否已正确安装以及是否启用了对Python的支持的最佳方法，即尝试向 Tigase 服务器提交新脚本。浏览服务器服务发现，选择”Session manager”组件并运行”Execute command”功能。此时应该出现一个新窗口，其中包含所有可用的临时命令的列表。选择”New command script”项并单击 “Execute”。此时应该出现临时命令对话框窗口。其中一个字段是”Language”，其中包含可用脚本语言的下拉列表。如果”python”在列表中，则表示一切正常并且启用了对Python的支持。
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写Python脚本

Python脚本的工作方式与Groovy或其他语言脚本类似，但有一个显著差异。您不能从脚本本身调用”return” 。因此，您不能通过直接从脚本调用”return”语句来简单地传递脚本结果。

为了克服这个问题，Tigase提供了另一种传递脚本执行结果的方法。它在脚本完成时检查一个特殊变量的值：“result”和“packet”。通过为这些变量之一赋值，Python（或任何其他语言）可以将执行结果传回Tigase服务器。


	result 允许从脚本返回简单的文本（或字符串）。


	packet 允许返回发送回给用户的Packet实例。




最简单的Python脚本可能如下所示：

result = "Hello world!"

有关如何加载和执行脚本的说明，请参阅在Tigase服务器中编写脚本的 介绍性文章。 Tigase 4.4.0及更高版本有一些小的变化，所以请查看描述新元素的 文章。

一个更高级的脚本示例要求用户提供实际脚本执行所需的参数：

from java.lang import *
from tigase.server import *

num1 = Command.getFieldValue(packet, "num1")
num2 = Command.getFieldValue(packet, "num2")

if num1 is None or num2 is None:
  res = Iq.commandResultForm(packet)
  Command.addTextField(res, "Note", "This is a Python script!")
  Command.addFieldValue(res, "num1", "")
  Command.addFieldValue(res, "num2", "")
  packet = res
else:
  result = num1 + num2





除了这个微小的差异之外，Tigase管理员命令的Python脚本的其余部分与所有其他语言相同。由于所有语言都可以通过这些特殊变量返回执行结果，因此可以说根本没有区别。

在开发人员指南中的 “组件实现 - 第6课 - 脚本支持” 文章中，我将介绍可用于脚本框架的Tigase服务器API。我的主要语言是 Groovy，因为它提供了与JVM 和Tigase API的最佳集成，但我也会尝试包含Python示例代码。







            

          

      

      

    

  

    
      
          
            
  
12. 附录 I - 统计说明

统计数据分为数据源，组件和处理器。您可能会看到为公共组件部分中定义的多个组件收集的相同统计信息。请注意，统计信息由 {$component}/statistic 定义，因此如果您想要 pubsub 上的 Max queue size，您将查找 pubsub/Max queue size。未启用的组件不会提供统计信息。


12.1. 数据源统计

用于访问JDBC（数据库）或MongoDB等数据存储的数据源提供与数据存储连接稳定性和打开连接数相关的统计信息。



	统计名称

	描述

	统计级别

	格式

	可能的统计数据列表





	活动数据源的数量

	已定义和活动数据源（即连接池）的数量。这不是与数据源的连接数，因为它会有所不同，并且针对每个定义的数据源单独列出。

	精细

	整数

	dataSource/Number of data sources



	{dataSourceName} 的连接数

	已定义数据源的连接数。

	精细

	字符串

	dataSource/{dataSourceName}/uri



	{dataSourceName} 重新连接失败的次数

	自定义的数据源启动以来失败的重新连接数。

	精细

	整数

	dataSource/{dataSourceName}/failed reconnections



	{dataSourceName} 的重新连接次数

	已定义数据源的重新连接次数。

	精细

	整数

	dataSource/{dataSourceName}/reconnections



	{dataSourceName} 的URI

	返回已定义数据源的URI。

	精细

	字符串

	dataSource/{dataSourceName}/uri








12.2. {repo} 的用户存储库统计信息

对于 UserRepository 中声明的每个{method}，我们都会收集执行统计信息。为定义用户存储库的每个数据源单独收集此统计信息。



	统计名称

	描述

	统计级别

	格式

	可能的统计数据列表





	{method} 的平均处理时间

	自创建数据源以来，为此数据源调用 {method} 所用的平均时间（很可能从服务器启动开始）。它包括引发异常的调用所花费的时间等。

	精细

	整数

	userRepository/{repo}/{method}/Average processing time



	{method} 的异常数

	指定方法引起的异常数

	精细

	整数

	userRepository/{repo}/{method}/Exceptions during execution



	最后的 {interval} 中 {method} 的异常数

	指定方法在指定时间间隔内导致的异常数

	最细微的

	整数

	userRepository/{repo}/{method}/Executions last {interval}



	{method} 的执行次数

	指定方法已执行的次数

	精细

	整数

	userRepository/{repo}/{method}/Executions








12.3. {repo} 的Auth存储库统计信息

对于 AuthRepository 中声明的每个 {method}，我们都会收集执行统计信息。为定义了身份验证存储库的每个数据源单独收集此统计信息。



	统计名称

	描述

	统计级别

	格式

	可能的统计数据列表





	{method} 的平均处理时间

	处理 {method} 所需的平均时间。

	精细

	整数

	authRepository/{repo}/{method}/Average processing time



	{method} 的异常数

	{method} 导致异常的次数。

	精细

	整数

	authRepository/{repo}/{method}/Exceptions during execution



	最后的 {interval} 中 {method} 的异常数

	{method} 在指定时间间隔内导致异常的次数。

	最细微的

	整数

	authRepository/{repo}/{method}/Executions last {interval}



	{method} 的执行次数

	{method} 已执行的次数。

	精细

	整数

	authRepository/{repo}/{method}/Executions








12.4. 自定义 {compname} 组件存储库共有的统计信息

这些统计信息可以在许多使用仅为它们创建的存储库实现的组件中找到。此类组件的示例可能是：


	amp
	以 msgBroadcastRepository 作为 {repo} 名称，



	消息存档
	使用 repositoryPool 作为 {repo} 名称，



	muc
	以 muc-dao 作为 {repo} 名称，



	pubsub
	以 dao 作为 {repo} 名称，



	sess-man
	以 msgRepository 作为 {repo} 名称





对于自定义组件存储库，我们以与用户和授权存储库相同的方式收集统计信息。针对定义了存储库的每个数据源 ({dataSourceName})，按 {method} 分别收集统计信息。



	统计名称

	描述

	统计级别

	格式

	可能的统计数据列表





	{method} 的平均处理时间

	处理 {method} 所需的平均时间。

	精细

	整数

	{compname}/{repo}/{dataSourceName}/{method}/Average processing time



	{method} 的异常数

	{method} 引起的异常数。

	精细

	整数

	{compname}/{repo}/{dataSourceName}/{method}/Exceptions during execution



	{method} 的执行次数

	{method} 已执行的次数。

	精细

	整数

	{compname}/{repo}/{dataSourceName}/{method}/Executions








12.5. 组件共有的统计信息

这些统计数据可以在多个组件中找到，并且可以多次看到。例如s2s和c2s都会有接收字节数统计，所以每个都可以通过以下方式找到：

s2s/Bytes received
c2s/Bytes received







	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表





	添加脚本最后的 {interval}

	add-script adhoc 命令在最后一个时间间隔内运行的次数。

	最细微的

	整数

	时分秒

	{compname}/adhoc-command/add-script last hour {compname}/adhoc-command/add-script last minute {compname}/adhoc-command/add-script last second



	添加脚本/平均处理时间

	add-script 完成的平均处理时间。

	最细微的

	整数

	
	add-script/Average processing time



	最近100次运行的平均处理时间[ms]

	在过去100次组件调用中，此组件的所有命令和脚本的平均处理时间（以毫秒为单位）。此数字将填充少于 100 次运行，并将继续平均，直到发生100次运行，此时，它是最近的 100 个实例。每次服务器关闭或重新启动时，此统计信息都会重置。

	最细微的

	整数

	
	{compname}/Average processing time on last 100 runs [ms]



	收到的字节数

	组件在当前服务器实例期间收到的总字节数。此统计信息在服务器关闭或重新启动时重置。

	精细或者最精细

	整数

	
	{compname}/Bytes received



	发送的字节数

	组件在当前服务器实例期间发送的总字节数。此统计信息在服务器关闭或重新启动时重置。

	精细或者最精细

	整数

	
	{compname}/Bytes sent



	删除脚本最后 {interval}

	del-script adhoc 命令在最后一个时间间隔内运行的次数。

	最细微的

	整数

	时分秒

	{compname}/adhoc-command/del-script last hour {compname}/adhoc-command/del-script last minute {compname}/adhoc-command/del-script last second



	del-script 平均处理时间

	del-script 执行的平均时间，以整数形式返回。

	最细微的

	整数

	
	{compname}/adhoc-command/del-script/Average processing time



	最后 {interval} 数据包

	该组件在上一个时间间隔内已处理的数据包数。

	最细微的

	整数

	时分秒

	{compname}/last hour packets {compname}/last minute packets {compname}/last second packets



	列表命令最后 {interval}

	在最后一个时间间隔内发送到组件的 list-commands 请求数。

	最细微的

	整数

	时分秒

	{compname}/list-commands last hour {compname}/list-commands last minute {compname}/list-commands last second



	列表命令平均处理时间

	以毫秒为单位的平均时间，以整数形式返回，list-commands 在此组件上执行所需的时间。

	最细微的

	整数

	
	{compname}/list-commands/Average processing time



	{IN/OUT/Total} 队列溢出

	此组件的进出队列溢出的次数。即有比最大队列的大小更多的数据包队列。还提供了结合这两个结果的总体统计数据。

	最细微的

	整数

	
	{compname}/IN queue overflow {compname}/OUT queue overflow {compname}/Total queue overflow



	{in/out} 队列等待：{priority}

	当前在传入或传出队列中具有 {priority} 优先级的数据包数。

	最细微的

	整数

	系统集群 高 正常 低 存在 最低

	{compname}/In queue wait: SYSTEM {compname}/In queue wait: CLUSTER {compname}/In queue wait: HIGH {compname}/In queue wait: NORMAL {compname}/In queue wait: LOW {compname}/In queue wait: PRESENCE {compname}/In queue wait: LOWEST {compname}/Out queue wait: SYSTEM {compname}/Out queue wait: CLUSTER {compname}/Out queue wait: HIGH {compname}/Out queue wait: NORMAL {compname}/Out queue wait: LOW {compname}/Out queue wait: PRESENCE {compname}/Out queue wait: LOWEST



	{IN/OUT}_QUEUE 已处理 {type}

	通过此组件的In或Out Queue处理的不同类型的节数。此数字将在服务器实例结束时重置。每个组件都有一个它可以处理的不同类型节的列表。

	更精细

	整数

	# messages presences cluster other IQ no XMLNS IQ http://jabber.org/protocol/disco#items IQ bind IQ jabber:iq:roster IQ session IQ vCard IQ command IQ jabber:iq:private IQ http://jabber.org/protocol/disco#info total IQ

	{compname}/IN_QUEUE processed {compname}/IN_QUEUE processed messages {compname}/IN_QUEUE processed presences {compname}/IN_QUEUE processed cluster {compname}/IN_QUEUE processed other {compname}/IN_QUEUE processed IQ no XMLNS {compname}/IN_QUEUE processed IQ http://jabber.org/protocol/disco#items {compname}/IN_QUEUE processed IQ http://jabber.org/protocol/disco#info {compname}/IN_QUEUE processed IQ bind {compname}/IN_QUEUE processed IQ jabber:iq:roster {compname}/IN_QUEUE processed IQ jabber:iq:private {compname}/IN_QUEUE processed IQ session {compname}/IN_QUEUE processed IQ vCard {compname}/IN_QUEUE processed IQ command {compname}/IN_QUEUE processed total IQ {compname}/OUT_QUEUE processed messages {compname}/OUT_QUEUE processed presences {compname}/OUT_QUEUE processed cluster {compname}/OUT_QUEUE processed other {compname}/OUT_QUEUE processed IQ no XMLNS {compname}/OUT_QUEUE processed IQ http://jabber.org/protocol/disco#items {compname}/OUT_QUEUE processed IQ http://jabber.org/protocol/disco#info {compname}/OUT_QUEUE processed IQ bind {compname}/OUT_QUEUE processed IQ jabber:iq:roster {compname}/OUT_QUEUE processed IQ jabber:iq:private {compname}/OUT_QUEUE processed IQ session {compname}/OUT_QUEUE processed IQ vCard {compname}/OUT_QUEUE processed IQ command {compname}/OUT_QUEUE processed total IQ



	
	注意：一些统计信息仅可从统计组件获得，关闭线程将仅打印以下内容：消息，存在，集群，其他，IQ无XLMNS，总IQ。

	
	
	
	


	最大队列大小

	此组件的数据包队列中允许的最大项目数。

	最细微的

	整数

	
	{compname}/max queue size



	打开连接

	与组件的打开连接数。

	信息/最精细

	整数

	
	{compname}/Open connections



	收到的数据包

	当前实例中组件从外部源接收的数据包总数。此数字在服务器关闭或重新启动时重置。

	精细

	整数

	
	{compname}/Packets received



	发送的数据包

	当前实例中组件发送的数据包总数。此数字在服务器关闭或重新启动时重置。

	精细

	整数

	
	{compname}/Packets sent



	处理数据包线程：{in/out}

	每个处理线程已处理了进出多少数据包。

	最细微的

	整数

	
	{compname}/Processed packets thread: IN {compname}/Processed packets thread: OUT {compname}/Processed packets thread (outliers) IN {compname}/Processed packets thread (outliers) OUT



	
	
统计信息将为每个处理器提供一个数组，从 0，1，2，3 等开始列出。假设我们为ws2s设置了4个线程，一个列表将如下所示：

ws2s/Processed packets thread: IN=[2, 6, 4, 2]

ws2s/Processed packets thread: OUT=[8, 0, 1, 3]

ws2s/Processed packets thread (outliers) IN=mean: 79.0, deviation: 441, outliers: [in_10-ws2s: 2359]

ws2s/Processed packets thread (outliers) OUT=mean: 16.5, deviation: 23.2058941, outliers: [out_ws2s: 80]

请注意，处理器阵列将仅具有与 {compname}/Processing 线程中定义的组件一样多的线程。




	
	
	
	


	处理线程

	为特定组件提供的线程数。

	更精细

	整数

	
	{compname}/processing threads



	流错误计数器

	在此组件的服务器操作期间计数的错误数。只有在config.tdsl中启用了 stream-error-counter 时才可用，否则为0。

	精细

	整数

	
	{compname}/processors/stream-error-counter



	套接字溢出

	此组件经历套接字队列溢出并不得不丢弃数据包的次数。如果接收方无法足够快地读取数据包或网络连接速度太慢而无法满足需要发送的数据量，XMPP服务器会将通过连接发送的数据包排队。如果队列将溢出将被计算在内。这不包括丢弃数据包的数量。

	最细微的

	整数

	
	{compname}/Socket overflow



	总 {in/out} 队列等待

	当前等待发送的入站或出站队列中的数据包数。这包括所有类型的数据包。这也是一个即时统计信息，因为队列中的人数仅与收集统计信息时队列中的人数一样多。

	最细微的

	整数

	
	{compname}/Total in queues wait {compname}/Total out queues wait



	总队列等待

	此组件的 Total in queue wait 和 Total out queue wait 统计信息的总和。

	最细微的

	整数

	
	{compname}/Total queue wait



	总队列等待

	所有组件队列等待统计信息的总和。

	最细微的

	整数

	
	Total queues wait



	总队列溢出

	组件数据包等待队列溢出并不得不丢弃数据包的次数。此统计信息不跟踪丢弃数据包的数量。

	最细微的

	整数

	
	{compname}/Total queues overflow



	总/总队列溢出

	所有组件的所有队列溢出统计信息的总和。

	最细微的

	整数

	
	total/Total queues overflow



	等待发送

	组件队列中等待发送的数据包数量。这个数字通常为0，但是如果大量数据包阻塞了您的系统，或者您的队列大小设置得太低，它会增加。

	最细微的

	整数

	
	{compname}/Waiting to send



	监视器运行

	在此组件上运行监视器以检查旧连接的次数。

	更精细

	整数

	
	{compname}/Watchdog runs



	监视器停止

	根据 config.tdsl 中的设置或 此小节 中定义的默认值，监视器识别并关闭过时连接的次数。

	更精细

	整数

	
	{compname}/Watchdog stopped



	监视器测试

	监视器发现潜在陈旧的连接并已经进行了测试以确定是否关闭连接。这是当前服务器实例中的每个组件。

	更精细

	整数

	
	{compname}/Watchdog tests








12.6. 组件统计


12.6.1. AMP

没有专属的amp特定统计数据



12.6.2. bosh



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表



	Bosh会话

	当前打开和运行的与服务器的BOSH会话数。

	最细微的

	整数

	
	bosh/Bosh sessions



	上次预绑定会话{interval}

	pre-bind-session命令在最后指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	bosh/adhoc-command/pre-bind-session last hour bosh/adhoc-command/pre-bind-session last minute bosh/adhoc-command/pre-bind-session last second



	预绑定会话/平均处理时间

	执行 pre-bind-session 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	bosh/adhoc-command/pre-bind-session/Average processing time








12.6.3. c2s

没有独家的c2s特定统计数据。



12.6.4. cl-comp



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表



	adhoc-command/cluster-nodes-list 最后 {interval}

	每个间隔时间执行 cluster-nodes-list 命令的次数。

	最细微的

	整数

	时分秒

	cl-comp/adhoc-command/cluster-nodes-list last hour cl-comp/adhoc-command/cluster-nodes-list last minute cl-comp/adhoc-command/cluster-nodes-list last second



	adhoc-command/cluster-nodes-list/平均处理时间

	以 ms 为单位的平均时间，以整数形式返回，执行 cluster-nodes-list 所需的时间。

	最细微的

	整数

	
	cl-comp/adhoc-command/cluster-nodes-list/Average processing time



	adhoc-command/force-stop-service 最后 {interval}

	每个间隔时间执行 force-stop-service 命令的次数。

	最细微的

	整数

	时分秒

	cl-comp/adhoc-command/force-stop-service last hour cl-comp/adhoc-command/force-stop-service last minute cl-comp/adhoc-command/force-stop-service last second



	Adhoc-command/force-stop-service/平均处理时间

	执行 force-stop-service 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	cl-comp/adhoc-command/force-stop-service/Average processing time



	adhoc-command/service-keys 最后 {interval}

	每个时间间隔执行 service-keys 命令的次数。

	最细微的

	整数

	时分秒

	cl-comp/adhoc-command/service-keys last hour cl-comp/adhoc-command/service-keys last minute cl-comp/adhoc-command/service-keys last second



	Adhoc-command/service-keys/平均处理时间

	执行 service-keys 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	cl-comp/adhoc-command/service-keys/Average processing time



	adhoc-command/sim-serv-stopped {interval}

	每个时间间隔执行 sim-serv-stopped 命令的次数。

	最细微的

	整数

	时分秒

	cl-comp/adhoc-command/sim-serv-stopped last hour cl-comp/adhoc-command/sim-serv-stopped last minute cl-comp/adhoc-command/sim-serv-stopped last second



	Adhoc-command/sim-serv-stopped/平均处理时间

	执行 sim-serv-stopped 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	cl-comp/adhoc-command/sim-serv-stopped/Average processing time



	平均压缩比

	会话期间发送到其他集群的数据的平均压缩率。

	精细

	浮点数

	
	cl-comp/Average compression ratio



	平均减压比

	会话期间从其他集群接收到的数据的平均压缩率。

	精细

	浮点数

	
	cl-comp/Average decompression ratio



	已知集群节点

	当前连接到服务器的集群节点数。

	信息

	整数

	
	cl-comp/Known cluster nodes



	上次 {interval} 断开连接

	指定时间间隔内的集群断开连接数。

	精细

	逗号分隔数组

	白天时间

	cl-comp/Last day disconnects cl-comp/Last hour disconnects



	
	对于一天，每个数组是每小时的断开连接数，最近的在前面。对于小时，每个数组是每分钟的断开连接数，最近的在前面。

	
	
	
	


	服务连接超时

	集群节点连接初始化期间的超时次数。

	最细微的

	整数

	
	cl-comp/Service connected time-outs



	断开连接总数

	当前会话期间断开连接的集群数。

	最细微的

	整数

	
	cl-comp/Total disconnects








12.6.5. 事件总线

没有专属的事件总线特定的统计数据。



12.6.6. 消息存档



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表



	过期消息的删除时间（平均）

	从存储库中删除过期消息所需的平均时间（以毫秒为单位）。这包括手动和自动删除消息。

	精细

	整数

	
	message-archive/Removal time of expired messages (avg)








12.6.7. 消息路由器



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表



	CPUs数量

	主机上可用的CPU数量。

	最细微的

	整数

	
	message-router/CPUs no



	CPU使用率

	获取统计信息时Tigase服务器可用的CPU功率百分比%。

	精细

	浮点数/字符串

	
	message-router/CPU usage [%] message-router/CPU usage



	
	CPU使用率有两种可用格式：一个浮点整数，表示 CPU 使用率 [%] 中可用的长小数，以及一个字符串，它提供CPU使用率带有 % 符号的四舍五入数字。

	
	
	
	


	空闲堆

	可供使用的堆内存量，以KB表示。

	精细

	字符串

	
	message-router/Free Heap



	空闲的非堆

	可供使用的非堆内存量，以KB表示。

	精细

	字符串

	
	message-router/Free NonHeap



	堆使用率 [%]

	Tigase使用的HEAP内存的总百分比。

	精细

	浮点数

	
	message-router/HEAP usage [%]



	本地主机名

	物理服务器的本地主机名。

	信息

	字符串

	
	message-router/Local hostname



	平均负载

	前一分钟的平均系统负载。计算负载平均值的方式是特定于操作系统的，但通常是阻尼的时间相关平均值。

	精细

	浮点数

	
	message-router/Load average



	最大堆内存

	由 tigase.conf 中的 JAVA_OPTIONS 定义的可用堆内存的最大量，以Kb为单位。

	信息

	字符串

	
	message-router/Max Heap mem



	最大非堆内存

	由 tigase.conf 中的 JAVA_OPTIONS 定义的可用非堆内存的最大数量，以 Kb 为单位。

	精细

	字符串

	
	message-router/Max NonHeap mem



	非堆使用率 [%]

	正在使用的非堆内存总量以百分比表示。

	精细

	浮点数

	
	message-router/NONHEAP usage [%]



	线程数

	所有组件中可用的处理线程总数。

	最细微的

	整数

	
	message-router/Threads count



	正常运行时间

	服务器在此会话中在线的总时间。

	信息

	字符串

	
	message-router/Uptime



	已用堆的量

	正在使用的堆内存量（以 KB 为单位）。

	信息

	字符串

	
	message-router/Used Heap



	非堆的使用量

	以KB显示的正在使用的非堆内存量。

	精细

	字符串

	
	message-router/Used NonHeap








12.6.8. 监视器



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表



	adhoc-command/load-errors last {interval}

	每个时间间隔执行 load-errors 命令的次数。

	最细微的

	整数

	时分秒

	monitor/adhoc-command/load-errors last hour monitor/adhoc-command/load-errors last minute monitor/adhoc-command/load-errors last second



	即席命令/加载错误/平均处理时间

	load-errors 执行的平均时间，以整数形式返回。

	最细微的

	整数

	
	monitor/adhoc-command/load-errors/Average processing time








12.6.9. muc



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表



	adhoc-command/remove-room last {interval}

	每个间隔执行 remove-room 命令的次数。

	最细微的

	整数

	时分秒

	monitor/adhoc-command/remove-room last hour monitor/adhoc-command/remove-room last minute monitor/adhoc-command/remove-room last second



	即席命令/remove-room/平均处理时间

	remove-room 执行所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	monitor/adhoc-command/remove-room/Average processing time



	adhoc-command/default-room-config last {interval}

	每个时间间隔执行 default-room-command 命令的次数。

	最细微的

	整数

	时分秒

	muc/adhoc-command/default-room-config last hour muc/adhoc-command/default-room-config last minute muc/adhoc-command/default-room-config last second



	即席命令/default-room-config/平均处理时间

	执行 default-room-config 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	muc/adhoc-command/default-room-config/Average processing time








12.6.10. 代理



	统计名称

	描述

	统计级别

	格式

	可能的统计数据列表



	以KB为单位的平均传输大小

	当前会话期间通过代理组件发送的数据包的平均大小。

	最细微的

	整数

	proxy/Average transfer size in KB



	传输的千字节

	通过代理组件传输的Kb总数。

	最细微的

	整数

	proxy/KBytes transferred



	打开流

	当前打开的代理流的数量。

	最细微的

	整数

	proxy/Open streams



	传输完成

	通过代理组件完成的特定传输数。

	最细微的

	整数

	proxy/Transfers completed








12.6.11. pubsub



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表



	添加了新节点

	当前服务器实例中已添加的新节点总数。服务器重置时会重置此统计信息。

	最细微的

	整数

	
	pubsub/Added new nodes



	即席命令/删除项目最后 {interval}

	每个时间间隔执行 delete-item 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/adhoc-command/delete-item last hour pubsub/adhoc-command/delete-item last minute pubsub/adhoc-command/delete-item last second



	即席命令/删除项目/平均处理时间

	执行 delete-item 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/adhoc-command/delete-item/Average processing time



	即席命令/删除节点最后 {interval}

	每个时间间隔执行 delete-node 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/adhoc-command/delete-node last hour pubsub/adhoc-command/delete-node last minute pubsub/adhoc-command/delete-node last second



	即席命令/删除节点/平均处理时间

	执行 delete-node 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/adhoc-command/delete-node/Average processing time



	即席命令/列表项最后 {interval}

	每个时间间隔执行 list-items 命令的次数。

	最细微的

	整数

	
	pubsub/adhoc-command/list-items last hour pubsub/adhoc-command/list-items last minute pubsub/adhoc-command/list-items last second



	即席命令/列表项/平均处理时间

	执行 list-items 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/adhoc-command/list-items/Average processing time



	即席命令/列表节点最后 {interval}

	每个时间间隔执行 list-nodes 命令的次数。

	最细微的

	整数

	
	pubsub/adhoc-command/list-nodes last hour pubsub/adhoc-command/list-nodes last minute pubsub/adhoc-command/list-nodes last second



	即席命令/列表节点/平均处理时间

	执行 list-nodes 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/adhoc-command/list-nodes/Average processing time



	即席命令/发布项目最后 {interval}

	每个时间间隔执行 publish-item 命令的次数。

	最细微的

	整数

	
	pubsub/adhoc-command/publish-item last hour pubsub/adhoc-command/publish-item last minute pubsub/adhoc-command/publish-item last second



	即席命令/发布项目/平均处理时间

	执行 publish-item 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/adhoc-command/publish-item/Average processing time



	即席命令/检索项目最后 {interval}

	每个时间间隔执行 retrieve-item 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/adhoc-command/retrieve-item last hour pubsub/adhoc-command/retrieve-item last minute pubsub/adhoc-command/retrieve-item last second



	即席命令/检索项目/平均处理时间

	执行 retrieve-item 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/adhoc-command/retrieve-item/Average processing time



	AdHocConfigCommandModule最后 {interval}

	每个时间间隔执行 AdHocConfigCommandModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/AdHocConfigCommandModule last hour pubsub/AdHocConfigCommandModule last minute pubsub/AdHocConfigCommandModule last second



	AdHocConfigCommandModule/平均处理时间

	执行 AdHocConfigCommandModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/AdHocConfigCommandModule/Average processing time



	隶属关系计数（在缓存中）

	驻留在高速缓存内存中的pubsub关联的总数。隶属关系包括属于以下之一的JID；所有者，发布者，仅发布，成员，无，弃儿。这可能无法反映存储库中的总pubsub隶属关系。

	最细微的

	整数

	
	pubsub/Affiliations count (in cache)



	数据库平均写入时间 [ms]

	来自PubSub组件的所有数据库写入的平均时间。使用其他两个统计数据计算平均值：（总写入时间/数据库写入时间）

	最细微的

	整数

	
	pubsub/Average DB write time [ms]



	缓存/命中的最后 {interval}

	缓存在最后一个时间间隔内达到命中的次数。当信息请求与高速缓存内存中的数据相匹配时，就会发生命中。

	最细微的

	整数

	时分秒

	pubsub/cache/hits last hour pubsub/cache/hits last minute pubsub/cache/hits last second



	每个 {interval} 的缓存/命中率

	指定时间段内缓存命中与缓存未命中的比率。缓存命中是指从缓存中获取信息的请求与缓存中的信息相匹配。未命中是指该信息请求在缓存中找不到匹配项。未命中仅表示在缓存中未找到该信息，而不是不在存储库中。

	精细

	浮点数

	小时 分钟

	pubsub/cache/hit-miss ratio per hour pubsub/cache/hit-miss ratio per minute



	最后 {interval} 缓存/请求

	在最后一个时间间隔内发出的内存缓存请求数。

	最细微的

	整数

	时分秒

	pubsub/cache/Requests last hour pubsub/cache/Requests last minute pubsub/cache/Requests last second



	缓存节点

	当前在内存缓存中的节点数。

	最细微的

	整数

	
	pubsub/Cached nodes



	CapsModule

	CapsModule 命令在每个时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	pubsub/CapsModule last hour pubsub/CapsModule last minute pubsub/CapsModule last second



	CapsModule/平均处理时间

	执行 CapsModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/CapsModule/Average processing time



	db/GetNodeItems请求最后 {interval}

	GetNodeItems 命令在指定时间间隔内运行的次数。

	最细微的

	整数

	时分秒

	pubsub/db/GetNodeItems last hour pubsub/db/GetNodeItems last minute pubsub/db/GetNodeItems last second



	db/GetNodeItems/平均处理时间

	执行 GetNodeItems 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/db/GetNodeItems/Average processing time



	DefaultConfigModule 最后{interval}

	每个时间间隔执行 DefaultConfigModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/DefaultConfigModule last hour pubsub/DefaultConfigModule last minute pubsub/DefaultConfigModule last second



	DefaultConfigModule/平均处理时间

	执行 DefaultConfigModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/DefaultConfigModule/Average processing time



	DiscoverInfoModule 最后{interval}

	每个间隔执行DiscoverInfoModule命令的次数。

	最细微的

	整数

	
	pubsub/DiscoverInfoModule last hour pubsub/DiscoverInfoModule last minute pubsub/DiscoverInfoModule last second



	DiscoverInfoModule/平均处理时间

	执行 DiscoverInfoModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/DiscoverInfoModule/Average processing time



	DiscoverItemsModule 最后{interval}

	每个间隔执行 DiscoverItemsModule 命令的次数。

	最细微的

	整数

	
	pubsub/DiscoverItemsModule last hour pubsub/DiscoverItemsModule last minute pubsub/DiscoverItemsModule last second



	DiscoverItemsModule/平均处理时间

	执行 DiscoverItemsModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/DiscoverItemsModule/Average processing time



	JabberVersionModule 最后 {interval}

	每个时间间隔执行 JabberVersionModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/JabberVersionModule last hour pubsub/JabberVersionModule last minute pubsub/JabberVersionModule last second



	JabberVersionModule/平均处理时间

	执行 JabberVersionModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/JabberVersionModule/Average processing time



	ManageAffiiationsModule 最后 {interval}

	每个时间间隔执行 ManageAffiliationsModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/ManageAffiliationsModule last hour pubsub/ManageAffiliationsModule last minute pubsub/ManageAffiliationsModule last second



	ManageAffiliationsModule/平均处理时间

	执行 ManageAffiliationsModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/ManageAffiliationsModule/Average processing time



	ManageSubscriptionModule 最后 {interval}

	每个时间间隔执行 ManageSubscriptionModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/ManageSubscriptionModule last hour pubsub/ManageSubscriptionModule last minute pubsub/ManageSubscriptionModule last second



	ManageSubscriptionModule/平均处理时间

	执行 ManageSubscriptionModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/ManageSubscriptionModule/Average processing time



	NodeConfigModule 最后{interval}

	每个时间间隔执行 NodeConfigModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/NodeConfigModule last hour pubsub/NodeConfigModule last minute pubsub/NodeConfigModule last second



	NodeConfigModule/平均处理时间

	执行 NodeConfigModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/NodeConfigModule/Average processing time



	NodeCreateModule 最后{interval}

	每个时间间隔执行 NodeCreateModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/NodeCreateModule last hour pubsub/NodeCreateModule last minute pubsub/NodeCreateModule last second



	NodeCreateModule/平均处理时间

	执行 NodeCreateModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/NodeCreateModule/Average processing time



	NodeDeleteModule 最后{interval}

	每个时间间隔执行 NodeDeleteModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/NodeDeleteModule last hour pubsub/NodeDeleteModule last minute pubsub/NodeDeleteModule last second



	NodeDeleteModule/平均处理时间

	执行 NodeDeleteModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/NodeDeleteModule/Average processing time



	PresenceCollectorModule 最后 {interval}

	每个时间间隔执行 PresenceCollectorModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/PresenceCollectorModule last hour pubsub/PresenceCollectorModule last minute pubsub/PresenceCollectorModule last second



	PresenceCollectorModule/平均处理时间

	执行 PresenceCollectorModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/PresenceCollectorModule/Average processing time



	PendingSubscriptionModule 最后 {interval}

	每个时间间隔执行 PendingSubscriptionModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/PendingSubscriptionModule last hour pubsub/PendingSubscriptionModule last minute pubsub/PendingSubscriptionModule last second



	PendingSubscriptionModule/平均处理时间

	执行 PendingSubscriptionModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/PendingSubscriptionModule/Average processing time



	PresenceNotifierModule 最后 {interval}

	每个时间间隔执行 PresenceNotifierModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/PresenceNotifierModule last hour pubsub/PresenceNotifierModule last minute pubsub/PresenceNotifierModule last second



	PresenceNotifierModule/平均处理时间

	执行 PresenceNotifierModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/PresenceNotifierModule/Average processing time



	PublishItemModule最后{interval}

	每个时间间隔执行 PublishItemModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/PublishItemModule last hour pubsub/PublishItemModule last minute pubsub/PublishItemModule last second



	PublishItemModule/平均处理时间

	执行 PublishItemModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/PublishItemModule/Average processing time



	PurgeItemsModule 最后{interval}

	每个时间间隔执行 PurgeItemsModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/PurgeItemsModule last hour pubsub/PurgeItemsModule last minute pubsub/PurgeItemsModule last second



	PurgeItemsModule/平均处理时间

	执行 PurgeItemsModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/PurgeItemsModule/Average processing time



	存储库写入

	自启动以来从pubsub组件对存储库的单个写入次数。

	最细微的

	整数

	
	pubsub/Repository writes



	RetractItemModule 最后{interval}

	每个时间间隔执行 RetractItemModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/RetractItemModule last hour pubsub/RetractItemModule last minute pubsub/RetractItemModule last second



	RetractItemModule/平均处理时间

	执行 RetractItemModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/RetractItemModule/Average processing time



	RetrieveAffiliationsModule最后 {interval}

	每个时间间隔执行 RetrieveAffiliationsModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/RetrieveAffiliationsModule last hour pubsub/RetrieveAffiliationsModule last minute pubsub/RetrieveAffiliationsModule last second



	RetrieveAffiliationsModule/平均处理时间

	执行 RetrieveAffiliationsModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/RetrieveAffiliationsModule/Average processing time



	RetrieveItemsModule 最后{interval}

	每个时间间隔执行 RetrieveItemsModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/RetrieveItemsModule last hour pubsub/RetrieveItemsModule last minute pubsub/RetrieveItemsModule last second



	RetrieveItemsModule/平均处理时间

	执行 RetrieveItemsModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/RetrieveItemsModule/Average processing time



	RetrieveSubscriptionsModule最后{interval}

	每个时间间隔执行 RetrieveSubscriptionsModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/RetrieveSubscriptionsModule last hour pubsub/RetrieveSubscriptionsModule last minute pubsub/RetrieveSubscriptionsModule last second



	RetrieveSubscriptionsModule/平均处理时间

	执行 RetrieveSubscriptionsModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/RetrieveSubscriptionsModule/Average processing time



	SubscribeNodeModule 最后 {interval}

	每个时间间隔执行 SubscribeNodeModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/SubscribeNodeModule last hour pubsub/SubscribeNodeModule last minute pubsub/SubscribeNodeModule last second



	SubscribeNodeModule/平均处理时间

	执行 SubscribeNodeModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/SubscribeNodeModule/Average processing time



	订阅计数（在缓存中）

	驻留在高速缓存内存中的 pubsub 订阅总数。这可能无法反映存储库中的总 pubsub 订阅数。

	最细微的

	整数

	
	pubsub/Subscription count (in cache)



	总的写入时间

	pubsub 组件写入数据库的累计总时间，以毫秒为单位。

	最细微的

	字符串 (###ms)

	
	pubsub/Total writing time



	UnsubscribeNodeModule最后 {interval}

	每个时间间隔执行 UnsubscribeNodeModule 命令的次数。

	最细微的

	整数

	时分秒

	pubsub/UnsubscribeNodeModule last hour pubsub/UnsubscribeNodeModule last minute pubsub/UnsubscribeNodeModule last second



	UnsubscribeNodeModule/平均处理时间

	执行 UnsubscribeNodeModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/UnsubscribeNodeModule/Average processing time



	更新订阅电话

	订阅的已更新次数（包括新建，删除和编辑）。

	最细微的

	整数

	
	pubsub/Update subscriptions calls



	XmppPingModule 最后 {interval}

	XmppPingModule 命令在每个时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	pubsub/XmppPingModule last hour pubsub/XmppPingModule last minute pubsub/XmppPingModule last second



	XmppPingModule/平均处理时间

	执行 XmppPingModule 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	pubsub/XmppPingModule/Average processing time








12.6.12. repo-factory



	统计名称

	描述

	统计级别

	格式

	可能的统计数据列表



	数据存储库的数量

	为此 XMPP 服务器设置的数据存储库的数量。

	精细

	整数

	repo-factory/Number of data repositories



	存储库 {jdbclocation} 连接数

	与此数据库建立的连接数。

	精细

	整数

	repo-factory/repository {jdbclocation} connections count



	存储库 {jdbclocation} 重新连接

	对此数据库进行的重新连接次数。

	最细微的

	整数

	repo-factory/repository {jdbclocation} reconnections



	存储库 {jdbclocation} 重新连接失败

	未能连接到此数据库的重新连接数。

	最细微的

	整数

	repo-factory/repository {jdbclocation} failed reconnections








12.6.13. rest

没有排他性rest特定的统计数据



12.6.14. s2s



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表





	CIDs号码

	服务器的ConnectionID。如果服务器运行多个虚拟主机，这可能包括多个 CID。

	最细微的

	字符串

	
	s2s/CIDs number



	get-cid-connection 最后 {interval}

	get-cid-connection 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	s2s/adhoc-command/get-cid-connection last hour s2s/adhoc-command/get-cid-connection last minute s2s/adhoc-command/get-cid-connection last second



	get-cid-connection/平均处理时间

	执行 get-cid-connection 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	s2s/adhoc-command/get-cid-connection/Average processing time



	s2s-bad-state-conns 最后 {interval}

	s2s-bad-state-conns 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	s2s/adhoc-command/s2s-bad-state-conns last hour s2s/adhoc-command/s2s-bad-state-conns last minute s2s/adhoc-command/s2s-bad-state-conns last second



	s2s-bad-state-conns/平均处理时间

	执行 s2s-bad-state-conns 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	s2s/adhoc-command/s2s-bad-state-conns/Average processing time



	reset-bad-state-conns 最后 {interval}

	在指定时间间隔内执行 reset-bad-state-conns 命令的次数。

	最细微的

	整数

	时分秒

	s2s/adhoc-command/reset-bad-state-conns last hour s2s/adhoc-command/reset-bad-state-conns last minute s2s/adhoc-command/reset-bad-state-conns last second



	reset-bad-state-conns/平均处理时间

	执行 reset-bad-state-conns 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	s2s/adhoc-command/reset-bad-state-conns/Average processing time



	数据库键总数

	数据库键的总数。

	最细微的

	整数

	
	s2s/Total DB keys



	{incoming/outgoing}总计

	服务器到服务器的连接总数，传出是本地服务器连接到其他服务器，传入是来自其他服务器的连接。结果可能相同也可能不同。

	最细微的

	整数

	
	s2s/Total incoming s2s/Total outgoing



	{incoming/outgoing} TLS 总数

	使用 TLS 的服务器到服务器连接的总数，传出是本地服务器连接到其他服务器，传入是来自其他服务器的连接。结果可能相同也可能不同。

	最细微的

	整数

	
	s2s/Total incoming TLS s2s/Total outgoing TLS



	总传出握手

	当前与其他服务器握手的传出连接总数。

	最细微的

	整数

	
	s2s/Total outgoing handshaking



	总控制等待

	手动告知等待的连接总数。

	最细微的

	整数

	
	s2s/Total control waiting



	总等待

	当前等待其他服务器响应的连接总数。

	最细微的

	整数

	
	s2s/Total waiting








12.6.15. sess-man



	统计名称

	描述

	统计级别

	格式

	可用{字段}

	可能的统计数据列表





	活跃用户连接

	被视为活动的用户连接数。活跃用户是在过去 5 分钟内向服务器或通过服务器发送节的用户。

	更精细

	整数

	
	sess-man/Active user connections



	即席命令/连接时间最后 {interval}

	connection-time 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/connection-time last hour sess-man/adhoc-command/connection-time last minute sess-man/adhoc-command/connection-time last second



	即席命令/连接时间/平均处理时间

	执行 connection-time 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/connection-time/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#add-user last {interval}

	admin#add-user 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#add-user last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#add-user last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#add-user last second



	adhoc-command/http://jabber.org/protocol/admin#add-user/平均处理时间

	执行 admin#add-user 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#add-user/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#add-user-tracker last {interval}

	admin#add-user-tracker 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#add-user-tracker last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#add-user-tracker last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#add-user-tracker last second



	adhoc-command/http://jabber.org/protocol/admin#add-user-tracker/平均处理时间

	执行 admin#add-user-tracker 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#add-user-tracker/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#announce last {interval}

	admin#announce 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#announce last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#announce last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#announce last second



	adhoc-command/http://jabber.org/protocol/admin#announce/平均处理时间

	执行 admin#announce 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#announce/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#change-user-password last {interval}

	admin#change-user-password 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#change-user-password last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#change-user-password last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#change-user-password last second



	adhoc-command/http://jabber.org/protocol/admin#change-user-password/平均处理时间

	执行 admin#change-user-password 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#change-user-password/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#delete-user last {interval}

	admin#delete-user 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#delete-user last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#delete-user last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#delete-user last second



	adhoc-command/http://jabber.org/protocol/admin#delete-user/平均处理时间

	执行 admin#delete-user 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#delete-user/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#end-user-session last {interval}

	admin#end-user-session 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#end-user-session last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#end-user-session last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#end-user-session last second



	adhoc-command/http://jabber.org/protocol/admin#end-user-session/平均处理时间

	执行 admin#end-user-session 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#end-user-session/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#get-active-users last {interval}

	admin#get-active-users 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-active-users last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#get-active-users last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#get-active-users last second



	adhoc-command/http://jabber.org/protocol/admin#get-active-users/平均处理时间

	执行 admin#get-active-users 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-active-users/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#get-active-user-num last {interval}

	admin#get-active-user-num 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-active-user-num last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#get-active-user-num last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#get-active-user-num last second



	adhoc-command/http://jabber.org/protocol/admin#get-active-user-num/平均处理时间

	执行 admin#get-active-user-num 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-active-user-num/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#get-idle-users last {interval}

	admin#get-idle-users 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-idle-users last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#get-idle-users last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#get-idle-users last second



	adhoc-command/http://jabber.org/protocol/admin#get-idle-users/平均处理时间

	执行 admin#get-idle-users 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-idle-users/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#get-idle-users-num last {interval}

	admin#get-idle-users-num 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-idle-users-num last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#get-idle-users-num last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#get-idle-users-num last second



	adhoc-command/http://jabber.org/protocol/admin#get-idle-users-num/平均处理时间

	执行 admin#get-idle-users-num 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-idle-users-num/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#get-online-users-list last {interval}

	admin#get-online-users-list 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-online-users-list last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#get-online-users-list last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#get-online-users-list last second



	adhoc-command/http://jabber.org/protocol/admin#get-online-users-list/平均处理时间

	执行 admin#get-online-users-list 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-online-users-list/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#get-top-active-users last {interval}

	admin#get-top-active-users 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-top-active-users last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#get-top-active-users last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#get-top-active-users last second



	adhoc-command/http://jabber.org/protocol/admin#get-top-active-users/平均处理时间

	执行 admin#get-top-active-users 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-top-active-users/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#get-registered-users-list last {interval}

	admin#get-registered-users-list 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-registered-users-list last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#get-registered-users-list last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#get-registered-users-list last second



	adhoc-command/http://jabber.org/protocol/admin#get-registered-users-list/平均处理时间

	执行 admin#get-registered-users-list 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-registered-users-list/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#get-user-roster last {interval}

	admin#get-user-roster 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-user-roster last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#get-user-roster last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#get-user-roster last second



	adhoc-command/http://jabber.org/protocol/admin#get-user-roster/平均处理时间

	执行 admin#get-user-roster 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#get-user-roster/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#remove-user last {interval}

	admin#remove-user 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#remove-user last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#remove-user last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#remove-user last second



	adhoc-command/http://jabber.org/protocol/admin#remove-user/平均处理时间

	执行 admin#remove-user 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#remove-user/Average processing time



	adhoc-command/http://jabber.org/protocol/admin#user-stats last {interval}

	admin#user-stats 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/http://jabber.org/protocol/admin#user-stats last hour sess-man/adhoc-command/http://jabber.org/protocol/admin#user-stats last minute sess-man/adhoc-command/http://jabber.org/protocol/admin#user-stats last second



	adhoc-command/http://jabber.org/protocol/admin#user-stats/平均处理时间

	执行 admin#user-stats 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/http://jabber.org/protocol/admin#user-stats/Average processing time



	即席命令/获取用户信息最后 {interval}

	get-user-info command 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/get-user-info last hour sess-man/adhoc-command/get-user-info last minute sess-man/adhoc-command/get-user-info last second



	即席命令/获取用户信息/平均处理时间

	执行 get-user-info 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/get-user-info/Average processing time



	即席命令/修改用户最后{interval}

	modify-user 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/modify-user last hour sess-man/adhoc-command/modify-user last minute sess-man/adhoc-command/modify-user last second



	即席命令/修改用户/平均处理时间

	执行 modify-user 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/modify-user/Average processing time



	adhoc-command/oauth-credentials last {interval}

	oauth-credentials 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/oauth-credentials last hour sess-man/adhoc-command/oauth-credentials last minute sess-man/adhoc-command/oauth-credentials last second



	即席命令/oauth凭证/平均处理时间

	执行 oauth-credentials 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/oauth-credentials/Average processing time



	即席命令/roster-fixer最后 {interval}

	roster-fixer 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/roster-fixer last hour sess-man/adhoc-command/roster-fixer last minute sess-man/adhoc-command/roster-fixer last second



	即席命令/roster-fixer/平均处理时间

	执行 roster-fixer 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/roster-fixer/Average processing time



	即席命令/roster-fixer-cluster最后 {interval}

	roster-fixer-cluster 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/roster-fixer-cluster last hour sess-man/adhoc-command/roster-fixer-cluster last minute sess-man/adhoc-command/roster-fixer-cluster last second



	即席命令/roster-fixer-cluster/平均处理时间

	执行 roster-fixer-cluster 所需的时间，以毫秒为单位的平均时间，以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/roster-fixer-cluster/Average processing time



	即席命令/user-domain-perm最后 {interval}

	user-domain-perm 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/user-domain-perm last hour sess-man/adhoc-command/user-domain-perm last minute sess-man/adhoc-command/user-domain-perm last second



	即席命令/user-domain-perm/平均处理时间

	执行 user-domain-perm 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/user-domain-perm/Average processing time



	即席命令/用户名册管理最后 {interval}

	user-roster-management 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/user-roster-management last hour sess-man/adhoc-command/user-roster-management last minute sess-man/adhoc-command/user-roster-management last second



	即席命令/用户名册管理/平均处理时间

	执行 user-roster-management 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/user-roster-management/Average processing time



	即席命令/user-roster-management-ext 最后 {interval}

	user-roster-management-ext 命令在指定时间间隔内执行的次数。

	最细微的

	整数

	时分秒

	sess-man/adhoc-command/user-roster-management-ext last hour sess-man/adhoc-command/user-roster-management-ext last minute sess-man/adhoc-command/user-roster-management-ext last second



	即席命令/user-roster-management-ext/平均处理时间

	执行 user-roster-management-ext 所需的平均时间（以毫秒为单位），以整数形式返回。

	最细微的

	整数

	
	sess-man/adhoc-command/user-roster-management-ext/Average processing time



	身份验证超时

	在身份验证过程中超时的连接数。默认超时为 2 分钟。

	最细微的

	整数

	
	sess-man/Authentication timeouts



	关闭的用户连接

	已被用户（与服务器相反）终止的用户连接。

	最细微的

	整数

	
	sess-man/Closed user connections



	默认处理程序/无效注册

	尝试使用服务器的无效注册数。

	最细微的

	整数

	
	sess-man/default-handler/Invalid registrations



	默认处理程序/注册用户

	此服务器的注册用户数。

	最细微的

	整数

	
	sess-man/default-handler/Registered users



	最大用户连接数

	服务器实例期间已建立的最大连接数，此数字包括多次连接的用户。

	信息

	整数

	
	sess-man/Maximum user connections



	{today/yesterday}的最大用户会话数

	指定时间间隔内最多同时会话的数量。今天 = 前 24 小时，昨天 = 前24小时后的24小时（不按日历日期计算）。

	信息/最精细

	整数

	
	sess-man/Maximum user sessions today sess-man/Maximum user sessions yesterday



	注册账户

	服务器的注册帐户总数。

	最细微的

	整数

	
	sess-man/Registered accounts



	打开用户连接

	当前打开的用户连接数。这可以解释为来自用户的连接数，但是一个用户可以拥有多个连接（例如来自移动设备和 PC 的连接）。

	信息

	整数

	
	sess-man/Open user connections



	打开用户会话

	当前打开的用户会话数。

	信息

	整数

	
	sess-man/Open user sessions



	用户连接总数

	当前实例期间已与服务器建立的累积连接数。

	更精细

	整数

	
	sess-man/Total user connections



	用户会话总数

	此服务器在当前实例期间已协商的累积会话数。

	更精细

	整数

	
	sess-man/Total user sessions



	存在/用户状态更改

	在服务器实例期间执行的所有用户的状态更改次数。

	信息

	整数

	
	sess-man/presence/Users status changes sess-man/presence-state/Users status changes



	sess-man/处理器

	处理器统计信息将生成该处理器专有的标签和值字段。

	最细微的

	字段

	
	sess-man/Processor: message carbons sess-man/Processor: http://jabber.org/protocol/stats sess-man/Processor: jabber:iq:auth sess-man/Processor: vcard-temp sess-man/Processor: amp sess-man/Processor: presence-subscription sess-man/Processor: disco sess-man/Processor: msgoffline sess-man/Processor: urn:xmpp:blocking sess-man/Processor: urn:xmpp:ping sess-man/Processor: jabber:iq:register sess-man/Processor: urn:ietf:params:xml:ns:xmpp-sasl sess-man/Processor: prp sess-man/Processor: presence sess-man/Processor: message-archive-xep-0136 sess-man/Processor: default-handler sess-man/Processor: jabber:iq:roster sess-man/Processor: starttls sess-man/Processor: presence-state sess-man/Processor: jabber:iq:version sess-man/Processor: urn:xmpp:time sess-man/Processor: session-open sess-man/Processor: jabber:iq:privacy sess-man/Processor: urn:ietf:params:xml:ns:xmpp-bind sess-man/Processor: http://jabber.org/protocol/commands sess-man/Processor: vcard-xep0292 sess-man/Processor: session-close sess-man/Processor: urn:ietf:params:xml:ns:xmpp-session sess-man/Processor: jabber:iq:private sess-man/Processor: Average amp on last 100 runs [ms] sess-man/Processor: Average msgoffline on last 100 runs[ms]



	
该字段显示如下：

, Queue: 0, AvTime: 0, Runs: 0, Lost: 0

在哪里：

队列：进程队列中的数据包数

AvTime：以毫秒为单位的处理器执行其操作的平均时间。

Runs：处理器已运行的次数。

Lost: 处理过程中丢失的数据包数。




	
	
	
	
	







12.6.16. vhost-man



	统计名称

	描述

	统计级别

	格式

	可能的统计数据列表





	Checks 是匿名域

	在 vhost-man 中运行的匿名域检查的数量。

	最细微的

	整数

	vhost-man/Checks is anonymous domain



	Checks: 是本地域

	在 vhost-man 中运行的本地域检查的数量。

	更精细

	整数

	vhost-man/Checks: is local domain



	获取本地域的组件

	在本地域中加载的组件数。

	更精细

	整数

	vhost-man/Get components for local domain



	获取非本地域的组件

	在本地域之外加载的组件数。

	最细微的

	整数

	vhost-man/Get components for non-local domain



	虚拟主机数量

	已配置和正在运行的虚拟主机的数量。

	精细

	整数

	vhost-man/Number of VHosts








12.6.17. ws2s

没有专有的 ws2s 特定统计信息。






            

          

      

      

    

  

    
      
          
            
  
13. 附录 II - 属性指南


13.1. 通用


13.1.1. 管理员

描述： 指定管理员帐户列表。

默认值： 设置服务器时创建的管理帐户。通常它会类似于 admins = ['admin@server.com']。

示例： admins = [ 'admin@domain.com', 'user2@domain.com' ]

可能的值： Bare JID的逗号分隔值。

从以下版本开始可用： 2.0.0



13.1.2. 证书容器

证书容器包含与 SSL 证书配置相关的所有配置。这个容器取代了许多以前的 — 属性。



13.1.3. ssl-certs-location

此选项允许您指定存储SSL证书的位置。该属性的含义取决于SSL容器 类实现。默认情况下，它只指向服务器 SSL证书存储在PEM格式文件中的目录。

默认位置是 /certs，但是可以使用以下设置进行更改：

}
'certificate-container' {
    'ssl-certs-location' = '/etc/vhost-certs'
}





这取代了以前的 --ssl-certs-location 属性。



13.1.4. ssl-def-cert-domain

此属性允许您为证书指定默认别名/域名。它主要用于在SSL协商过程中加载未知域名的证书。与TLS协议中在握手时域名是已知的不同，对于SSL域名是未知的，因此服务器不知道使用哪个证书。在此属性中指定域名允许您在这种情况下使用特定域的证书。如果其中一个虚拟域没有证书并且容器不会自动生成自签名证书，则有时也会使用此属性值，那么它可以使用默认证书。

这可以配置如下：

}
'certificate-container' {
    'ssl-def-cert-domain' = 'some.domain.com'
}





这取代了以前的 --ssl-def-cert-domain 属性。



13.1.5. 组件

描述： 容器指定组件配置。所有需要配置的组件都必须按以下方式在conf.tdsl文件中调用：

componentName (class: value) {
    <configuration>
}





DSL允许对组件进行自定义命名，并在同一行中指定类。此方法取代了旧的 comp-class 和 comp-name 配置样式。

例如，其过去是这样

--comp-name-1 = socks5
--comp-class-1 = tigase.socks5.Socks5Component
--comp-name-2 = stun
--comp-class-2 = tigase.stun.StunComponent





现在是

socks5 (class: tigase.socks5.Socks5Component) {}
stun (class: tigase.stun.StunComponent) {}





事实上，如果你使用一个组件的默认类和名称，你也不需要指定它，所以这里的MUC现在被如下调用

socks5 () {}





默认值： 默认情况下，组件配置默认运行，无需指定。

每个组件下有很多很多配置选项，具体在 组件文档 中指定。



13.1.6. 端口

ports属性是连接的子类，用于为连接管理器设置端口列表。 ‘list of ports’是一个逗号分隔的端口号列表。例如，对于名为s2s的服务器到服务器连接管理器，该属性类似于以下示例：

s2s {
    connections {
        ports = [ 5290, 5291 ]
    }
}





每个端口都可以在端口下单独配置

s2s {
    connections {
        ports = [ 5290, 5291 ]
        5291 {
            type = 'accept'
        }
    }
}





这替换了 --cmpname-ports 属性。

从以下版本可用： 8.0.0



13.1.7. 配置类型

说明： 该属性设置服务器类型，决定启动哪些组件，且无需声明和配置所有组件。下面列出了可能的值：


	setup - 此设置将设置一个基本服务器，为解包后的初始设置做好准备。这是默认设置，会启动 http 组件以及基本的服务器组件。这应该在配置服务器后更改。


	default - 创建默认配置文件。这是典型安装最可能需要的配置。配置中包含的组件有：会话管理器、客户端到服务器连接管理器和服务器到服务器连接管理器。


	session-manager - 例如仅使用会话管理器和外部组件创建配置。这对于分布式安装很有用，您希望将会话管理器安装在不同的机器上，而组件管理不同机器（一台或多台）上的网络连接。配置中包含的组件有：sm 和 ext2s。


	connection-managers - 例如使用管理网络连接的组件创建配置。这对于分布式安装很有用，您希望将会话管理器安装在不同的机器上，而组件管理不同机器（一台或多台）上的网络连接。配置中包含的组件有：c2s，s2s，ext2s。


	component - 生成只有一个组件的配置 - 组件管理外部组件连接，XEP-0114 或 XEP-0225。这用于将Tigase实例部署为连接到主服务器的外部组件。您必须添加更多由该实例处理的组件，通常是MUC，PubSub 或任何其他自定义组件。你必须配置外部组件连接，域名，密码，端口等…​




默认值： 'config-type' = 'setup'

可能的值： setup|default|connection-managers|session-manager|connection-managers|component

从以下版本开始可用： 2.0.0



13.1.8. 调试包

默认值： 没有默认值，因为 Tigase 不希望自定义类开箱即用。

示例： 'debug-packages' = [ 'com.company.CustomPlugin' , 'com.company.custom' ]

可能的值： Java包或类的逗号分隔列表。

描述： 此属性用于为不在默认 Tigase 包中的任何包打开调试。确保类案例是正确的。

从以下版本可用： 5.0.0



13.1.9. 调试

描述： debug 属性用于打开指定 Tigase 包的调试日志。例如，如果你想为 tigase.server 包打开调试日志，那么你必须使用 server 参数。如果您的服务器有任何问题，从 Tigase 团队获得帮助的最佳方式是生成至少启用此功能的配置并运行服务器。然后从 logs/tigase-console.log 日志文件中，可以为我们提供最好的信息来提供帮助。有关服务器日志记录和调整日志记录级别的更多详细信息，请参阅管理员指南中的调试 Tigase 文章。如果您希望调试未使用 Tigase 编译的包，请使用 调试包 设置。

默认值： ‘none’

示例： debug = [ 'server', 'xmpp.impl' ]

可能的值： Tigase包名称的逗号分隔列表。

从以下版本开始可用： 2.0.0



13.1.10. 监控

描述： 此属性通过选定 TCP/IP 端口号上的选定协议激活监视接口。有关详细信息，请参阅用户指南中的 监控指南。每个监控协议都应该在 monitoring () 下的它自己的子 bean 中调用。如果未指定协议，则无法进行该协议下的监控。

默认值： 默认情况下禁用监控。

例子：

monitoring () {
    http () {
        port = '9080'
    }
    jmx () {
        port = '9050'
    }
    snmp () {
        port = '9060'
    }
}






警告

不要将监控与监控组件混淆。



可能的值：’list of monitoring protocols with port numbers.’

从以下版本可用： 8.0.0



13.1.11. 插件

描述： 以前的 --sm-plugins 属性已被新的 DSL 格式化样式所取代。以前一长串不间断的优点和缺点已被分隔的风格所取代。受会话管理器控制的插件现在将是 'sess-man' bean 的子项。例如，要打开个人事件协议，可以使用以下内容：

'sess-man' () {
    pep ()
}





如果任何插件需要配置，这些配置将在它自己的括号下。例如，此部分不仅打开了 jabber:iq:auth，而且还将线程数设置为 16。

'sess-man' () {
    'jabber:iq:auth' () {
        threadsNo = 16
    }
}





您可能已经注意到，需要转义字符（例如 : 或 - ）的 bean 或配置选项将落入单引号以包含任何特殊字符。如果 bean 名称中没有特殊字符，则不需要单引号。如果你需要禁用某些插件，你可以在声明 bean 之后这样做。

'sess-man' () {
    pep (active: false) {}
}





通常，如果调用 bean，它会自动激活。会话管理器插件通常看起来像一个没有配置的插件列表。示例部分将显示其会是什么样子。

默认值： ‘none’

例子：

'sess-man' () {
    'version' () {}
    amp () {}
    'basic-filter' () {}
    'domain-filter' () {}
    'http:' {
         {
            'jabber.org' {
                protocol {
                    commands () {}
                    stats () {}
                }
            }
        }
    }
    'jabber:iq:auth' () {
        threadsNo = 16
    }
    'jabber:iq:privacy' () {}
    'jabber:iq:private' () {}
    'jabber:iq:register' () {}
    'jabber:iq:roster' () {}
    'message-archive-xep-0136' () {}
    msgoffline (active: false) {}
    pep () {}
    'presence-state' () {}
    'presence-subscription' () {}
    starttls () {}
    'urn:ietf:params:xml:ns:xmpp-bind' () {}
    'urn:ietf:params:xml:ns:xmpp-sasl' () {}
    'urn:ietf:params:xml:ns:xmpp-session' () {}
    'urn:xmpp:ping' () {}
    'vcard-temp' () {}
    zlib () {}
}





可能的值： DSL格式插件列表和配置。

从以下版本可用： 8.0.0



13.1.12. 优先队列实现

默认值： tigase.util.PriorityQueueRelaxed

例子： 'priority-queue-implementation' = 'tigase.util.PriorityQueueStrict

可能的值： 类名扩展 tigase.util.PriorityQueueAbstract。

描述： priority-queue-implementation 属性设置 Tigase 的内部队列实现。您可以在已经可用和准备使用之间进行选择，或者您可以创建自己的队列实现并让 Tigase 加载它而不用默认设置。目前有以下队列实现可用：


	tigase.util.workqueue.PriorityQueueRelaxed - 专门的优先级队列，旨在有效处理非常高的负载并防止更高优先级队列的数据包丢失。这意味着有时候，在系统过载的情况下，数据包有可能会在被丢弃的情况下乱序到达。在非常高的负载下，优先级最低的数据包（存在）通常会发生数据包丢失（丢弃）。


	tigase.util.workqueue.PriorityQueueStrict - 专门的优先级队列，旨在有效处理非常高的负载，但更喜欢丢失包而不是包重新排序。它适用于负载非常高的系统，其中数据包顺序对系统正常运行至关重要。这意味着具有相同源和目标地址的相同优先级的数据包永远不会重新排序。数据包丢失（丢弃）通常会以相同的概率发生在所有数据包上，具体将取决于哪个优先级队列过载。


	tigase.util.workqueue.NonpriorityQueue - 专门的非优先级队列。所有数据包都存储在一个物理集合中，因此它们永远不会重新排序。数据包没有优先级，因此系统关键数据包可能必须等待低优先级数据包被处理。在许多情况下，这可能会影响服务器的功能和性能。因此，应该非常谨慎地选择这种队列类型。相同类型的数据包永远不会重新排序。对于不适合单个队列的所有数据包，通常会发生数据包丢失（丢弃）。





备注

由于数据包由 SessionManager 组件中的插件处理，并且每个插件都有自己的线程池和自己的队列，无论您设置什么队列类型，都可能发生数据包重新排序。重新排序可能只发生在不同的数据包类型之间。也就是说’message’可能会接管’iq’数据包或’iq’数据包可能会接管’presence’数据包等等… 这是不可预测的。



从以下版本开始可用： 5.1.0



13.1.13. 名册实现

默认值： RosterFlat.class.getCanonicalName()

示例： 'roster-implementation' = 'my.pack.CustomRosterImpl'

可能的值： 扩展 tigase.xmpp.impl.roster.RosterAbstract 的类。

描述： roster-implementation 属性允许您指定不同的 RosterAbstract 实现。这可能对自定义名册存储，扩展名册内容或在某些情况下对于某些名册元素的某些自定义逻辑很有用。

从以下版本可用： 5.2.0



13.1.14. s2s-secret

默认值： 无

例子：

'vhost-man' {
    defaults {
        's2s-secret' = 'some-s2s-secret'
    }
}





可能的值：’ascii 字符串。’

描述： 此属性是s2s机密的全局设置，用于在 Tigase 安装上生成回拨密钥。默认为null，表示每次s2s连接和握手都会自动生成secret。

这是一个全局属性，被特定 VHost 的设置覆盖（请参阅 添加和管理域 (VHosts)）。

如提供的示例中所示，未定义配置的所有虚拟主机的’defaults’设置。此设置主要适用于init.property文件中列出的许多虚拟主机的安装，这些主机没有指定单独的设置。它允许为所有这些配置默认值，而不必为每个虚拟主机提供单独的配置。

从以下版本可用： 5.2.0



13.1.15. 脚本目录

默认值： scripts/admin

例子： 'scripts-dir' = ''/opt/admin-scripts'

可能的值： 文件系统上目录的路径。

描述： 此属性设置存储临时命令的所有管理员脚本的目录。

从以下版本可用： 4.3.0



13.1.16. ssl 容器类

默认值： tigase.io.SSLContextContainer

例子： rootSslContextContainer (class: class.implementing.SSLContextContainerIFC) {}

可能的值： 实现 tigase.io.SSLContectContainerIfc 的类。

描述： rootSslContextContainer 属性允许您指定一个实现 SSL/TLS 证书存储的类。本描述示例中提供的类允许从 PEM 文件加载证书，这是许多系统上使用的通用存储。

从以下版本可用： 5.0.0



13.1.17. 统计数据

数据块包含统计信息收集的设置。要开始统计数据块，请使用以下命令：

stats {}





默认值：’By default, stats is not listed in the config.tdsl file’

描述

Tigase XMPP Server 可以在给定时间段内其内部存储服务器的统计信息。这允许您连接到正在运行的系统并收集所有服务器指标以及存储在服务器上的历史数据。当您的生产系统上发生某些事情时，这非常有用，您可以连接并查看这究竟是什么时候发生的，以及其这次周围的其他指标。请注意，Tigase XMPP 服务器会生成大约 1,000 个不同的系统指标。因此缓存大量统计数据集需要大量内存。


统计历史大小

Stats-history 定义了历史缓冲区的大小。这就是要存储在内存中的完整历史指标集的数量。

stats {
    'stats-history-size' = '2160'
}







统计历史间隔

设置从服务器收集统计信息的时间间隔。

stats {
    'stats-history-interval' = '10'
}







统计记录器

允许启用和配置负责存储统计信息的组件。请注意，这控制了使用 JMX，客户端或 ad-hoc 命令检索的日志记录系统。

stats {
    'stats-logger' (class: value) {
        <other settings>
    }
}





目前提供以下类：


	tigase.stats.CounterDataArchivizer - 每次执行都会将当前的基本服务器指标（CPU 使用率，内存使用率，用户连接数，正常运行时间）放入数据库（覆盖先前的条目）


	tigase.stats.CounterDataLogger - 每次执行都会在数据库中插入新的行，其中包含一组新的服务器统计信息（CPU使用率，内存使用率，每个连接器的用户连接数，已处理的不同类型的数据包数，正常运行时间等）


	tigase.stats.CounterDataFileLogger - 每次执行都将所有服务器统计信息存储到单独的文件中。




频率

统计记录器也可以使用频率来控制，频率是归档器 .execute() 方法执行之间的时间间隔，以秒为单位。

stats {
    'stats-logger' (class: tigase.stats.CounterDataLogger) {
        repository() {
            'default'() {
                'data-source' = 'default';
            }
        }
        frequency = '60'
    }
}







统计文件记录器

这允许将统计信息收集配置到外部文件。这只有一个类，并且可以独立于内部统计来控制。

stats {
    'stats-file-logger' (class: tigase.stats.CounterDataFileLogger) {
        <other settings>
    }
}







频率

统计文件记录器也可以使用频率来控制，频率是归档器 .execute() 方法执行之间的时间间隔，以秒为单位。

stats {
    'stats-file-logger' (class: tigase.stats.CounterDataFileLogger) {
        frequency = '60'
    }
}





文件配置

您可以使用以下设置选项自定义统计文件记录器的文件输出，这些都是可选的。

stats {
    'stats-history-size' = '2160'
    'stats-update-interval' = '10'
    'stats-file-logger' (class: tigase.stats.CounterDataFileLogger) {
        frequency = '60'
        'stats-datetime' = 'true'
        'stats-datetime-format' = 'HH:mm:ss'
        'stats-directory' = 'logs/server_statistics'
        'stats-filename' = 'stat'
        'stats-level' = 'FINEST'
        'stats-unixtime' = 'false'






	‘stats-datetime’ - 是否包含日期和时间戳。


	‘stats-datetime-format’ - 指定日期时间戳的格式。


	‘stats-directory’ - 应该保存统计文件的目录。


	‘stats-filename’ - 命名输出统计文件的文件名前缀。


	‘stats-level’ - 设置要收集的统计信息的级别。


	‘stats-unixtime’ - 控制时间戳的格式以使用java DateFormat模式。




其相应配置：文件应该保存到的目录，文件名前缀，文件名中是否包含unix时间戳，是否包含日期时间戳，时间戳控制格式（使用java DateFormat模式）以及设置我们要保存的统计信息的级别（使用java Logger.Level）




13.1.18. 数据库记录器

这允许配置收集到数据库的统计信息。无需额外配置 default 数据源其将被使用，但可以在任何数据库中存储统计信息 - 只需定义新数据源并使用其名称配置记录器。


注意

启用组件后，应通过从Tigase主目录执行 ./scripts/tigase.sh upgrade-schema etc/tigase.conf 来加载它的数据库架构




stats {
    'stats-logger' (class: tigase.stats.CounterDataLogger) {
        repository() {
            'default'() {
                'data-source' = 'customDataSourceName';
            }
        }
        frequency = '60'
    }
}







13.1.19. 示例配置块

stats {
    'stats-history-size' = '2160'
    'stats-update-interval' = '10'
    'stats-file-logger' (class: tigase.stats.CounterDataFileLogger) {
        frequency = '120'
        'stats-datetime' = 'false'
        'stats-datetime-format' = 'HH:mm:ss'
        'stats-directory' = 'logs/statistics'
        'stats-filename' = 'output'
        'stats-level' = 'WARNING'
        'stats-unixtime' = 'true'
    }
    'stats-logger' (class: tigase.stats.CounterDataLogger) {
        repository() {
            'default'() {
                'data-source' = 'default';
            }
        }
        frequency = '60'
    }
}





从以下版本可用： 8.0.0



13.1.20. 流错误计数器

描述： 将流错误计数器添加到您希望计算流错误数的用逗号分隔的组件处理器。如果不启用此功能，统计信息将返回 0。此设置为c2s和ws2s打开流错误计数器：

c2s {
    'stream-error-counter' () {
        active = true
    }
}
ws2s {
    'stream-error-counter' () {
        active = true
      }
}





如果您希望通过设置 active = false 来关闭流错误计数器，也是可以的。

默认值： 流错误计数器默认不开启，因此没有设置默认值。

例子：

<component> {
    'stream-error-counter' () {
        active = true
    }





从以下版本开始可用： 7.1.0



13.1.21. stringprep-processor

描述： 'stringprep-processor' 属性为Tigase处理的所有JID设置stringprep处理器。默认的 ‘simple’实现使用正则表达式来解析和检查用户JID。虽然它不满足RFC-3920的要求，但它对服务器CPU的压力也小得多，因此对性能的影响非常小。

其他可能的值是：

'libidn' - 完全按照RFC-3920中的描述提供完整的stringprep处理。它需要大量的CPU功率并显著影响性能。

'empty' - 对JIDs没有任何作用。 JIDs以收到的形式被接受。对性能没有影响，不使用任何CPU。这适用于通过某种算法生成JID的自动化系统，因此不正确的JID不可能进入系统。

默认值： simple

** 示例：** 'stringprep-processor' = 'libidn'

可能的值： simple|libidn|empty

从以下版本可用： 8.0.0



13.1.22. 测试

默认值: 默认测试模式被禁用。

描述： 此属性将服务器设置为测试模式，这意味着所有日志记录已关闭，离线消息存储已关闭，并且可能正在对系统配置进行一些其他更改。

这种模式背后的想法是测试Tigase XMPP服务器，同时将硬盘，数据库等环境对性能的影响降到最低…..

测试功能已被以下设置取代：

logging {
    rootLevel = 'WARNING'
}





从以下版本可用： 8.0.0



13.1.23. tls-jdk-nss-bug-workaround-active

默认值： false

示例： 'tls-jdk-nss-bug-workaround-active' = true

可能的值： true|false

描述： 这是新JDK7中TLS/SSL错误的解决方法，使用本机库生成密钥和与新版本nss库一起使用的连接加密。

这导致在安装了JDK7和新库的系统上安装Tigase时出现许多问题，例如连接挂起或SSL/TLS损坏。我们之前的建议是避免使用JDK7或有问题的本机库。现在我们有了一个适当的修复/解决方法，它允许您使用JDK7运行Tigase。


	http://stackoverflow.com/q/10687200/427545


	http://bugs.sun.com/bugdatabase/view_bug.do;jsessionid=b509d9cb5d8164d90e6731f5fc44?bug_id=6928796




请注意，虽然仍支持此设置，但上述问题已在v8 JDK中修复。

从以下版本可用： 8.0.0



13.1.24. trusted

默认值： 无

例子： trusted = [ 'user@domain.com' , 'user-2@domain2.com' ]

可能的值： 逗号分隔的用户裸JID列表。

描述： trusted 属性允许用户指定被认为是受信任的帐户列表，从而可以在服务器上执行某些特定操作。他们可以执行一些命令，发送广播消息，设置MOTD等等。配置和 admins 设置类似。

从以下版本可用： 8.0.0




13.2. 存储库

描述： 容器指定身份验证存储库。这个容器替换了旧的 auth-db 属性类型，并且可能包含一些其他的配置值。

默认值：

authRepository {
  <configuration>
}





这是 authRepository 的基本设置，其中 <configuration> 设置对于所有身份验证数据库都是全局的。但是，您可以单独配置多个数据库。

例子：

authRepository {
    'auth-repo-pool-size' = 50
    domain1.com () {
        cls = 'tigase.db.jdbc.JDBCRepository'
        'data-source' = 'domain1'
    }
    domain2.com () {
        cls = 'tigase.db.jdbc.JDBCRepository'
        'data-source' = 'domain2'
        'auth-repo-pool-size' = 30
    }
}






13.2.1. 配置值：

容器有以下选项


池大小

此属性设置关联的 UserRepository 的数据库连接池大小。


注意

在某些情况下，如果 userRepository 中未定义池大小，则使用 data-repo-pool-size 的属性设置而不是默认值。这取决于存储库实现及其初始化方式。




authRepository {
    default ()
      'pool-size' = 10
}





这是一个全局属性，可能会被单独的存储库设置覆盖：

userRepository {
    default () {
      'pool-size' = 10
    }
    special-repo () {
      'pool-size' = 30
    }
}







cls


定义用于存储库连接的类。您可以使用它为不同的数据库类型指定特定的驱动程序。



除非指定，否则池类将使用Tigase中包含的类。您可以以相同的方式配置各个存储库。这取代了以前的 --auth-repo-pool 属性。


备注

文件转换不会删除和转换此属性，它 必须手动完成。



从以下版本可用： 8.0.0




13.2.2. authRepository

描述： 容器指定存储库URIs。此容器替换了旧的 auth-db-uri 和 user-db-uri 属性类型.

默认值：

dataSource {
    default () {
        uri = 'jdbc:mysql://localhost/tigasedb?user=tigase&password=tigase12'
}





设置好配置后，您将在此处看到用户数据库的uri。如果需要定义其他数据库，它们将列在同一个dataSource bean中。

例子：

dataSource {
    default () {
        uri = 'jdbc:mysql://localhost/tigasedb?user=tigase&password=tigase12'
    }
    'default-auth' () {
        uri = 'jdbc:mysql://localhost/tigasedbath?user=tigase&password=tigase12'
    }
}





可能的值： 数据库URI的自定义名称的细分列表。每个名称都必须有一个已定义的uri属性。 数据库名称可以通过bean名称自定义。


备注

URI名称可以用作在其他容器中定义数据库位置URI的简写，因此请确保将它们命名为唯一。




备注

default () URI 设置替换了 user-db-uri 以及 auth-repo-uri 属性。





13.2.3. MSSQL

MSSql 支持开箱即用，但是Tigase为数据库提供了一个开源驱动程序。我们建议使用Microsoft自己的驱动程序以获得更好的功能。

dataSource () {
    default () {
        uri = 'jdbc:sqlserver://localhost;databaseName=tigasedb;user=tigase_user;password=tigase_pass;schema=dbo;lastUpdateCount=false;cacheMetaData=false'
    }
}





其中uri划分如下： jdbc:<driver>:sqlserver://<server address>;databaseName=<database name>;user=<username for db>;password=<password for db>;schema=dbo;lastUpdateCount=false;cacheMetaData=false 除非您在更改中明确表示，否则我们不建议现在及以后修改架构。



13.2.4. MongoDb

对于使用mongoDB作为存储库，设置看起来会略有不同：

dataSource () {
    default () {
        uri = 'mongodb://username:password@localhost/dbname'
    }
}







13.2.5. MySQL

MySQL支持开箱即用，但是Tigase使用准备好的调用来调用程序访问存储在数据库中的数据。虽然这工作得非常快，但在Tigase XMPP服务器启动期间准备这些准备好的调用需要时间。从版本 8.2.0 开始，可以启用变通方法，强制Tigase XMPP服务器使用准备好的语句而不是准备好的调用，这将缩短启动时间，但可能会对执行查询期间的性能产生轻微影响，并且如果数据库中的存储过程和函数存在并且具有正确的参数类型，则会禁用启动验证检查。要启用此模式，您需要将 useCallableMysqlWorkaround 设置为 true。

dataSource {
    default () {
        uri = 'jdbc:mysql://localhost/tigasedb?user=tigase&password=tigase12'
        useCallableMysqlWorkaround = 'true'
    }
}







13.2.6. 池大小

DataSource` 是任何更高级别的数据访问存储库（例如 userRepository 或 authRepository）和更具体的SQL数据库或JDBC驱动程序之间的抽象层。许多实现使用 DataSource 进行数据库连接，事实上，在许多安装中，如果它们连接到同一个数据库，它们也共享同一个DataRepository实例。在这种情况下，希望在此级别上使用特定的连接池，以避免与数据库的连接数量过多。

为此，请将数据库连接数指定为整数：

dataSource {
    default () {
        uri = 'jdbc:mysql://localhost/tigasedb?user=tigase&password=tigase12'
        'pool-size' = '50'
    }
}





默认情况下，连接数为 10。

从以下版本可用： 8.0.0




13.3. 集群


13.3.1. cl-comp

描述： 容器指定集群组件配置。

默认值： 默认情况下， cl-comp 容器未列在 config.tdsl 文件中。

例子：

'cl-comp' {
    <configuration>
}






connect-all

cluster-connect-all 属性用于打开在 cluster-nodes 配置属性中列出的所有节点的活动连接。此属性应仅在稍后添加到活动集群的节点上使用。通常，这个新的集群节点不会在现有集群节点的配置中列出。这就是为什么他们无法打开新节点的连接。新节点改为打开与所有现有节点的连接。 False 是默认值，如果你想关闭它，你可以跳过这个选项，它是默认的。

示例

'cl-comp' {
    'connect-all' = true
}





这替换了 --cluster-connect-all 属性。

从以下版本可用： 8.0.0




13.3.2. cluster-mode

描述： 该属性用于打开启集群模式。默认值为 false，因此如果您不希望服务器在集群模式下运行，通常可以跳过该参数。即使只有一个节点在运行，您也可以在集群模式下运行服务器。性能影响微不足道，您将有机会随时连接模式集群节点而无需重新启动服务器。

默认值： false Tigase 默认不在集群模式下运行。

示例： 'cluster-mode' = 'true'

可能的值： true|false

从以下版本可用： 8.0.0



13.3.3. 集群节点

默认值： 无

示例： 'cluster-nodes' = [ 'node1.domain:pass:port' , 'node2.domain:pass:port' , 'node3.domain:pass:port' ]

可能的值： 以逗号分隔的主机名列表。

描述： 该属性用于指定在您的安装上运行的集群节点列表。节点是运行该节点的机器的完整DNS名称。请注意，正确的DNS配置对于集群正常工作至关重要。确保 ‘hostname’ 命令在每个集群节点上返回完整的DNS名称。尽管良好的网络连接性也是有效集群性能的关键要素，但节点不必位于同一网络中。

所有集群节点必须相互连接，以保持用户会话同步并在连接到不同节点的用户之间交换数据包。因此，每个集群节点都会打开一个 ‘cluster port’，在该端口上它正在侦听来自不同集群节点的连接。由于每两个节点之间只有一个连接，因此Tigase服务器必须决定连接到哪些节点以及哪些节点必须接受连接。如果您将相同的集群节点列表放入所有节点的配置中，这不是问题。 Tigase服务器有一种方法可以找到并取消发现的任何冲突。但是，如果您稍后想添加一个新节点，而不是重新启动和更改旧节点上的配置，那么旧节点将无法尝试与他们不认识的新节点建立连接。为了解决这种特殊情况，使用了下一个参数。


备注

不需要配置集群节点，因为它们可以自动查找/添加/删除集群节点。这适用于节点受限且静态的安装！



从以下版本可用： 8.0.0




13.4. 用户连接


13.4.1. bosh-close-connection

默认值： false

示例： 'bosh-close-connection' = true

可能的值： true|false

描述： 此属性全局禁用Bosh对Tigase服务器的保持活动支持。每次将数据发送到Bosh客户端时，它都会导致Bosh连接管理器强制关闭HTTP连接。要继续通信，客户端必须打开一个新的HTTP连接。

此设置很少需要，但在客户端无法控制/禁用保持活动Bosh连接的安装中，由于某种原因，keep-alive 无法正常工作。

从以下版本可用： 8.0.0



13.4.2. bosh-extra-headers-file

默认值： 'etc/bosh-extra-headers.txt'

示例： 'bosh-extra-headers-file' = ''/path/to/file.txt'

可能的值： ‘path to a file on the filesystem.’

描述： 此属性允许您指定带有附加HTTP标头的文本文件的路径，这些标头将随每个请求一起发送到Bosh客户端。这为在某些对HTTP标头和一些附加设置有特殊要求的系统上运行的Bosh客户端提供了一些额外的灵活性。

默认情况下，随安装分发的文件包含以下内容：

Access-Control-Allow-Origin: *
Access-Control-Allow-Methods: GET, POST, OPTIONS
Access-Control-Allow-Headers: Content-Type
Access-Control-Max-Age: 86400





这可以在您的安装中修改，删除或替换为不同的内容。

从以下版本可用： 8.0.0



13.4.3. client-access-policy-file

默认值： etc/client-access-policy.xml

示例： 'client-access-policy-file' = ''/path/to/access-policy-file.xml'

可能的值： 文件系统上文件的路径。

描述： client-access-policy-file 属性允许控制基于Silverlight的Web应用程序的跨域访问策略。跨域策略通过包含策略和规则的XML文件进行控制。

默认情况下，Tigase与一个示例策略文件一起分发，该文件允许从所有来源完全访问整个安装。对于大多数Bosh服务器安装来说，这通常是可以的。通过属性和XML文件进行的配置允许在任何安装上轻松灵活地修改策略。

从以下版本可用： 5.2.0



13.4.4. client-port-delay-listening

描述： 该属性允许 在集群模式下 启用或禁用延迟监听客户端连接 ，直到集群正确连接。

默认值： true

例子：

<component> {
    'port-delay-listening' = false
  }





可能的值： true, false

在集群模式下，为了确保正确的用户状态广播，我们延迟打开客户端端口（组件：c2s，ws2s，bosh），并且仅在集群完全正确连接后启用（即要么只有单个节点，要么在多个节点的情况下所有节点都正确连接）。

可以使用以下配置在每个组件的基础上启用/禁用此功能：

bosh {
    'port-delay-listening' = true
}
c2s {
    'port-delay-listening' = true
}
ws2s {
    'port-delay-listening' = true
}





最大延迟时间取决于组件，它是 ConnectionManager 默认连接延迟时间和 30s 的乘积 - 在客户端连接管理器的情况下，此延迟等于 60s。


备注

仅当 集群模式 处于活动状态时才适用！



从以下版本开始可用： 7.1.0



13.4.5. cross-domain-policy-file

默认值： etc/cross-domain-policy.xml

示例： 'cross-domain-policy-file' = ''/path/to/cross-domain-policy.xml'

可能的值： 文件系统上文件的路径。

描述： 此属性允许您为基于闪存的客户端设置具有跨域访问策略的文件的路径。这是一个标准XML文件，根据请求发送到Flash客户端。

随着Tigase安装分发的默认文件允许所有人完全访问。这对于大多数用例来说已经足够了，但可以通过简单地编辑文件来更改它。

这是一个全局属性，也可以通过配置连接管理器 [c2s，s2s，ws2s，bosh，ext 等] 来覆盖，它们可能都有自己的策略。

c2s {
    'cross-domain-policy-file' = '/path/to/cross-domain-policy.xml'
}





从以下版本开始可用： 5.1.0



13.4.6. domain-filter-policy

默认值： ALL

示例： domain-filter-policy' = 'LOCAL

可能的值： ALL|LOCAL|OWN|BLOCK|LIST=domain1;domain2|BLACKLIST=domain1;domain2

描述： domain-filter-policy 属性是用于设置虚拟主机通信过滤的全局设置。此功能是可以在单个用户级别上设置的相同属性的一种扩展。然而，在许多情况下，希望不是在每个用户级别上而是在域级别上控制用户通信。域过滤（通信过滤）允许您指定特定域的用户可以与谁通信。它可以限制选定域或整个安装的通信。默认值 ALL 使域的用户（默认情况下所有域）能够与任何其他域上的任何用户进行通信。其他可能的值是：


	ALL 允许用户与任何其他域上的任何人（包括外部服务器）进行通信的默认值。


	LOCAL 允许用户与任何域上相同安装的所有用户进行通信。它只阻止与外部服务器的通信。


	OWN 允许用户与同一域中的所有其他用户进行通信。此外，它还允许用户与 muc.domain，pubsub.domain 等子域进行通信…


	BLOCK 此值完全阻止域或用户与其他任何人的通信。这可以用作暂时禁用帐户或域的一种手段。


	LIST 属性允许设置域中的用户可以与之通信的域列表（用户的JID）（即 白名单）。


	BLACKLIST - 用户可以与所有人（如 ALL）通信，除了列出域上的联系人。




这是一个全局属性，被特定 VHost 的设置覆盖（请参阅 添加和管理域 (VHosts)）。

未定义配置的所有虚拟主机的默认设置。此设置主要用于具有许多在 init.property 文件中列出的虚拟主机的安装，这些主机没有指定单独的设置。它允许所有服务器的默认值，而不必为每个虚拟主机提供单独的配置。

ALL 也可以作为在运行时添加的所有新虚拟主机的默认值。

从以下版本可用： 5.2.0



13.4.7. see-other-host

–cmSeeOtherHost已被替换为使用 seeOtherHost 设置，并且可以为每个连接管理器（c2s，s2s 等…）配置。

默认值： tigase.server.xmppclient.SeeOtherHostHashed

例子：

<connectionManager> {
  seeOtherHost (class: value) { }
}





可能的值：’none’或实现’SeeOtherHostIfc’的类。

描述： 允许您通过指定SeeOtherHostIfc实现来指定加载平衡机制。关于功能和实现细节的更多细节可以在Tigase加载平衡文档中找到。

从以下版本可用： 8.0.0



13.4.8. 监视器超时

默认值： 1740000

示例： watchdog_timeout=60000

可能的值： any integer。

描述： watchdog_timeout 属性允许微调ConnectionManager监视器（这是负责检测断开连接并关闭它们的服务）。超时属性与时间长短（以毫秒为单位）有关，之后，在给定连接上缺乏响应/活动将认为这种连接断开并关闭它。除了上面介绍的全局配置之外，每个组件的配置来实现也是可能的：

<ConnectionManager> {
    watchdog_timeout = 60000L
}





例如（对于 C2SConnectionManager）：

c2s {
    watchdog_timeout = 150000L
}





所有相关的配置选项：


	监视器的ping类型


	监视器延迟


	监视器超时




从以下版本可用： 8.0.0



13.4.9. 监视器延迟

默认值： 600000

示例： watchdog_delay = '30000'

可能的值： any integer

描述： watchdog_delay 配置属性允许在ConnectionManager监视器（负责检测断开连接并关闭它们的服务）将用于验证连接的后续检查之间配置延迟（以毫秒为单位）。除了上面介绍的全局配置之外，每个组件的配置也是可能的：

<ConnectionManager> {
  watchdog_delay = 60000L
}





例如（对于 ClusterConnectionManager）：

'cl-comp' {
    watchdog_delay = 150000L
}





所有相关的配置选项：


	监视器的ping类型


	监视器延迟


	监视器超时




从以下版本可用： 8.0.0



13.4.10. 监视器ping类型

默认值： whitespace

示例： watchdog_ping_type = 'XMPP'

可能值： WHITESPACE,XMPP

描述： watchdog_ping_type 配置属性允许配置ConnectionManager监视器（此服务负责检测断开连接并关闭它们）将用于检查连接的ping的类型。除了上面介绍的全局配置之外，每个组件的配置也是可能的：

<ConnectionManager> {
  watchdog_ping_type = 'XMPP'
}





例如（对于 ClusterConnectionManager）：

cl-comp {
    watchdog_ping_type = 'WHITESPACE'
}





所有相关的配置选项：


	监视器ping类型


	监视器延迟


	监视器超时




从以下版本可用： 8.0.0



13.4.11. ws-allow-unmasked-frames

默认值： false

示例： 'ws-allow-unmasked-frames' = true

可能的值： true|false

描述： RFC 6455指定所有客户端必须屏蔽它通过Websocket连接发送到服务器的帧。如果发送了未屏蔽的帧，无论任何加密，服务器都必须关闭连接。但是，某些客户端可能不支持屏蔽帧，或者您可能希望绕过此安全措施以用于开发目的。此设置启用true时，将允许通过websocket连接到服务器，并且可以在Tigase关闭该连接的情况下运行。

从以下版本可用： 8.0.0




13.5. 外部


13.5.1. bind-ext-hostnames

默认值： 无

示例： 'bind-ext-hostnames' = [ 'pubsub.host.domain' ]

可能的值： 逗号分隔的域列表。

描述： 此属性允许设置要绑定到外部组件连接的域列表。假设我们有一个仅加载了MUC和PubSub组件的Tigase实例，我们希望通过外部组件协议将此实例连接到主服务器。使用 –external property 我们可以定义一个域（可能是 muc.devel.tigase.org），密码，TCP/IP 端口，远程主机地址，连接类型等… 这使得我们的组件（MUC）在远程服务器上可见。

为了使第二个组件 (PubSub) 可见，我们需要为另一个组件打开另一个具有域名 (pubsub.devel.tigase.org) 的连接。当然，第二个连接是多余的，因为所有通信都可以通过单个连接进行。这就是这个属性的用途。在我们的带有2个组件的示例中，您可以将 ‘pubsub.devel.tigase.org’ 域作为该属性的值，它会将第二个域绑定到在协议握手期间已通过身份验证的域顶部的单个连接。

从以下版本可用： 5.0.0



13.5.2. default-virtual-host

描述： default-virtual-host 属性允许设置安装提供的默认虚拟主机的名称。它在应用程序启动期间加载并存储在数据库中。 它可能只包含一个域名！

任何额外的配置选项或额外的虚拟主机域都应该使用临时命令添加和配置，例如在 VHostManager 组件安装的JID (vhost-man@your-server-domain) 中可用的命令 Add new item, Update item configuration 和 Remove an item。

从以下版本可用： 8.0.0



13.5.3. ext

描述： 此属性定义外部组件连接的参数。

该组件的加载方式与所有其他Tigase组件相同。在您的 config.tdsl 文件中，您需要添加外部类：

ext (class: tigase.server.ext.ComponentProtocol) {}





这将加载具有空配置的组件，实际上是无用的。您必须告诉组件在哪个端口上侦听（或在哪个端口上连接）以及带有密码的外部域列表。

这些值需要在Tigase XMPP服务器运行时使用XMPP ad-hoc命令配置，例如 在您刚刚启用的外部组件（ext@your-server-domain）可用的命令 Add new item，Update item configuration 和 Remove an item。

可能的值： 外部域参数列表。

从以下版本可用： 4.3.0

以下版本中删除： 8.0.0




13.6. 表现


13.6.1. cm-ht-traffic-throttling

默认值： xmpp:25k:0:disc,bin:200m:0:disc

示例： 'cm-ht-traffic-throttling' = 'xmpp:25k:0:disc,bin:200m:0:disc'

可能的值： 以逗号分隔的流量限制设置列表。

说明： 该属性用于指定非用户连接的流量限制，即s2s，外部组件等高流量服务器连接。编码的属性和值的含义与 cm-traffic-throttling property 的含义相同。

从以下版本可用： 8.0.0



13.6.2. cm-traffic-throttling

默认值： xmpp:2500:0:disc,bin:20m:0:disc

示例： 'cm-traffic-throttling' = 'xmpp:2500:0:disc,bin:20m:0:disc'

可能的值： 以逗号分隔的流量限制设置列表。

描述： cm-traffic-throttling 属性允许您限制用户连接上的流量。这些限制适用于每个用户连接，如果超出限制，则会应用指定的操作。

属性值是以逗号分隔的流量限制设置列表。例如第一部分：xmpp:2500:0:disc 将 XMPP 数据的流量限制指定为在最后一分钟内允许发送给用户或从用户接收的2,500个数据包，并且用户连接上的总流量不受限制（0），如果超过任何限制，则操作是 断开 用户。


	[xmpp|bin] 流量类型，xmpp - XMPP 流量，即限制是指传输的XMPP数据包的数量，bin - 二进制流量，即限制是指传输的字节数。


	2500 1 分钟内允许的最大流量。 0 表示无限或没有限制。


	0 连接生命周期内允许的最大流量。 0 表示无限或没有限制。


	[disc|drop] 超出限制时对连接执行的操作。 disc - 表示断开连接，drop - 表示丢弃数据。




从以下时间开始可用： 5.1.3



13.6.3. elements-number-limit

默认值： 1000

可能的值： 任何整数。

描述： elements-number-limit 配置属性允许配置拒绝服务保护机制，该机制限制在节中发送的元素数量。它必须基于每个ConnectionManager进行配置：

'<ConnectionManager>' {
    'elements-number-limit' = ###
}





例如（对于 ClusterConnectionManager）：

'cl-comp' {
    'elements-number-limit' = 100000





从以下版本可用： 5.2.0



13.6.4. hardened-mode

默认值： secure

示例： 'hardened-mode' = secure

可能的值： relaxed|secure|strict

描述： 调整强化模式会影响Tigase中安全方面的处理。级别越高，规则越严格： * relaxed - 使用已安装JVM的默认安全功能； * secure - 禁用旧的 SSLv2 和 SSLv3，禁用弱密码； * strict - 除了 secure 级别更改之外，它还禁用 TLSv1 和 TLSv1.1 以及不支持前向保密的密码。

在较旧的JVM版本上，它需要安装 UnlimitedJCEPolicyJDK [http://www.oracle.com/technetwork/java/javase/downloads/jce-7-download-432124.html]。 OpenJDK8和高版本的OracleJVM 11以及更高版本不需要它。

从以下版本可用： 5.2.0



13.6.5. max-queue-size

默认值： 默认队列大小取决于RAM大小。

示例： 'max-queue-size' = 10000

可能的值： 整数。

描述： max-queue-size 属性将内部队列的最大大小设置为指定值。默认情况下，Tigase根据Tigase服务器进程的最大可用内存设置队列大小。对于分配给JVM的每100MB内存，它设置为1000。这对于大多数情况来说已经足够了。但是，如果您有一个非常繁忙的服务，其中Pubsub 或MUC组件生成大量数据包（存在或消息），则此大小应等于或大于组件在单个请求中生成的最大预期数据包数。否则Tigase可能会丢弃它无法处理的数据包。

从以下版本开始可用： 5.1.0



13.6.6. net-buff-high-throughput

默认值： 64k

示例： 'net-buff-high-throughput' = '256k'

可能的值： 网络缓冲区大小为整数。

描述： net-buff-high-throughput 属性为高流量连接（如 s2s）或集群节点之间的连接设置网络缓冲区。默认值为 64k，最适合中等流量的网站。如果您的集群安装无法应对节点之间的流量，请尝试增加此数量。

从以下版本可用： 4.3.0



13.6.7. net-buff-standard

默认值： 2k

例子： 'net-buff-standard' = '16k'

可能的值： 网络缓冲区大小为整数。

描述： 此属性设置标准（通常是 c2s）连接的网络缓冲区，默认值为2k，最适合大多数安装。

从以下版本可用： 4.3.0



13.6.8. net-buffer

默认值： 2k

示例： 'net-buffer' = 16 * 1024

可能的值： 内部网络缓冲区大小为整数。

描述： 设置 ConnectionManager 在其设置的上下文中使用的内部网络缓冲区的默认大小。

从以下版本可用： 8.0.0



13.6.9. socket-buffer-size

默认值： 4k （用于客户端到服务器的连接）和 64k （用于服务器到服务器的连接）

示例： 'socket-buffer-size' = 16 * 1024

可能的值： 套接字网络缓冲区大小为整数。

描述： 设置 ConnectionManager 使用的套接字网络缓冲区的默认大小，用于设置它的上下文中的每个连接。

从以下版本开始可用： 8.3.0（之前使用了 net-buffer 的值）



13.6.10. nonpriority-queue

默认值： false

示例： 'nonpriority-queue' =  true

可能的值： true|false

描述： nonpriority 属性可用于切换到Tigase服务器中的非优先队列使用（值设置为 ‘true’）。使用非优先队列可防止数据包重新排序。默认情况下，Tigase使用优先级队列，这意味着具有最高优先级的数据包可能会接管具有较低优先级的数据包（存在更新），这可能会导致数据包无序到达。

然而，这可能只发生在不同类型的数据包中。也就是说，消息可以接管存在数据包。但是，一条消息永远不会为同一用户接管另一条消息。因此，在大多数情况下，无序数据包传送不是问题。

从以下版本可用： 5.0.0




13.7. 虚拟主机/域


13.7.1. vhost-anonymous-enabled

默认值： true

示例： 'vhost-anonymous-enabled' = 'false'

可能的值： true|false

描述： vhost-anonymous-enabled 属性指定是否允许匿名用户登录所有虚拟主机的安装。

这是一个全局属性，被特定 VHost 的设置覆盖（请参阅 添加和管理域 (VHosts)）。

如果未定义此属性，则使用所有虚拟主机的默认设置。此设置主要用于在 config.tdsl 文件中列出的许多虚拟主机的安装，这些主机没有指定单独的设置。它允许为所有这些配置默认值，而不必为每个VHost提供单独的配置。

从以下版本可用： 8.0.0



13.7.2. vhost-disable-dns-check

默认值： false

示例： 'vhost-disable-dns-check' = 'true'

可能的值： true|false

描述： 在Tigase服务器中添加或编辑虚拟主机时，此属性会禁用DNS验证。这也使管理帐户免于验证。启用此属性后，可查看是否设置了正确的 SRV 记录，以便其他人可以从您的网络外部连接到特定的虚拟主机， 但你不会从中受益。

这是一个全局属性，被特定 VHost 的设置覆盖（请参阅 添加和管理域 (VHosts)）。

从以下版本可用： 8.0.0



13.7.3. vhost-max-users

默认值： 0

示例： 'vhost-max-users' = '1000'

可能的值： 整数。

描述： vhost-max-users 属性指定可以在所有虚拟主机的安装中注册多少用户帐户。

0 - zero 表示无限制，这是默认设置。否则大于零值指定帐号限制。

这是一个全局属性，被特定虚拟主机的设置覆盖。

默认设置用于未定义配置的所有虚拟主机。此设置对于在 init.property 文件中列出的没有指定单独设置的许多虚拟主机的安装最有用。它提供了对所有这些都使用默认值的能力，而不必为每个虚拟主机提供单独的配置。

这是一个全局属性，被特定 VHost 的设置覆盖（请参阅 添加和管理域 (VHosts)）。

从以下版本可用： 8.0.0



13.7.4. vhost-message-forward-jid

默认值： <null>

示例： 'vhost-message-forward-jid' = 'archive@domain.com'

可能值： ‘valid JID’

描述： 这是安装的消息转发的全局属性。此属性通常在vhost配置级别上指定，但是如果您想转发安装中的所有消息并且您有许多虚拟域，则此属性允许为所有这些域设置消息转发。必须将有效的JID指定为转发目的地。此外，必须在安装时加载并激活消息转发插件才能使消息转发工作。

未设置配置时，将使用null值作为默认值。此设置对于在 init.property 文件中列出的没有指定单独设置的许多虚拟主机的安装非常有用。它提供了为所有这些配置默认值的能力，而不必为每个虚拟主机提供单独的配置。

它也被用作在运行时添加的所有新虚拟主机的默认值。

这是一个全局属性，被特定 VHost 的设置覆盖（请参阅 添加和管理域 (VHosts)）。

从以下版本可用： 8.0.0



13.7.5. vhost-presence-forward-jid

默认值： <null>

示例： 'vhost-presence-forward-jid' = 'presence-collector@domain.com'

可能的值： 有效的 JID。

描述： 这是安装的状态转发功能的全局属性。所有用户状态都将被转发到给定的XMPP地址，该地址可以是一个组件或任何其他XMPP实体。如果目标实体是通过c2s连接的机器人，它可能应该通过完整的JID（带有资源部分）来解决，或者标准的XMPP状态处理将拒绝发送不在联系人列表中的用户的状态。

这是一个全局属性，被特定虚拟主机的设置覆盖。

未设置配置时，将使用null值作为默认值。此设置对于在 init.property 文件中列出的没有指定单独设置的许多虚拟主机的安装很有用。它可以为所有这些配置默认值，而不必为每个虚拟主机提供单独的配置。

它也被用作在运行时添加的所有新虚拟主机的默认值。

这可以在每个 VHost 上使用（请参阅 添加和管理域(VHosts)）。

从以下版本可用： 8.0.0



13.7.6. vhost-register-enabled

默认值： true

示例： 'vhost-register-enabled' = false

可能的值： true|false

描述： vhost-register-enabled 是一个全局属性，允许您在安装时打开/关闭用户注册。将此属性设置为 false 不会禁用服务器上的注册插件。您可以在域配置设置中启用所选域的注册。

这是一个全局属性，被特定虚拟主机的设置覆盖。

当没有设置配置时，true 值用作默认值。此设置对于在 init.property 文件中列出的没有指定单独设置的许多虚拟主机的安装很有用。它允许管理员为所有这些配置默认值，而不必为每个虚拟主机提供单独的配置。

它也被用作在运行时添加的所有新虚拟主机的默认值。

这可以在每个 VHost 上使用（请参阅 添加和管理域(VHosts)）。

从以下版本可用： 8.0.0



13.7.7. vhost-tls-required

默认值： false

示例： 'vhost-tls-required' = true

可能的值： true|false

描述： 此属性是在Tigase安装上打开/关闭TLS所需模式的全局设置。将此属性设置为 false 不会关闭TLS。 TLS在服务器上仍然可用，但作为一个选项，这是客户端决定是否使用加密。如果该属性设置为true，则服务器将不允许在 TLS 握手完成之前进行用户身份验证或发送任何其他用户数据。

这是一个全局属性，被特定虚拟主机的设置覆盖。

当没有设置配置时，false 值用作默认值。此设置对于在 init.property 文件中列出的没有指定单独设置的许多虚拟主机的安装很有用。它允许管理员为所有这些配置默认值，而不必为每个虚拟主机提供单独的配置。

它也被用作在运行时添加的所有新虚拟主机的默认值。

这可以在每个 VHost 上使用（请参阅 添加和管理域(VHosts)）。

从以下版本可用： 8.0.0
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1. 基本信息


1.1. Tigase架构

要理解的最重要的事情是Tigase是非常模块化的，您可以在单个实例中运行多个组件。然而，最重要的组件之一是 MessageRouter，它位于中心，顾名思义，它充当将数据包引导到适当组件的数据包路由器。

还有一组专门的组件负责处理用户连接：ConnectionManagers （c2s，s2s，ws2s，bosh）。他们从传入连接接收数据包，然后将处理后的数据包转发到 MessageRouter。大多数时候，特别是对于来自用户连接的数据包，数据包被路由到 SessionManager 组件（在客户端到服务器连接的情况下，会话对象引用适当的用户）。在 SessionManager 处理后，数据包返回到 MessageRouter 然后，根据节寻址，可以转到不同的组件（muc，pubsub），或者如果它被寻址到另一个用户，它可以通过：


	SessionManager （再次），MessageRouter 然后（用户） ConnectionManagers 或者，


	s2s （服务器到服务器连接管理器）如果用户或组件在不同的，联合的，xmpp服务器上；




从一个非常广泛的角度来看，这可以用下图来描述：

[image: Tigase architecture]



1.2. Tigase服务器元素

为了更容易进入下面的代码，定义了Tigase服务器领域的基本术语，并简要说明了服务器是如何设计和实现的。本文档还为您指出可用作示例代码参考的基本接口和实现。

从逻辑上讲，所有服务器代码都可以分为3种模块：组件，插件 和 连接器。


	组件 是Tigas 服务器的主要元素。组件是一段更大的代码，它可以有单独的地址，接收和发送节，并被配置为响应众多事件。为Tigase服务器实现的示例组件有：c2s 连接管理器，s2s 连接管理器，会话管理器，XEP-0114 - 外部组件连接管理器，MUC - 多用户字符室。


	插件 通常是一小段代码，负责处理特定的XMPP节。他们没有自己的地址。作为节处理的结果，他们可以生成新的XMPP节。插件由 session manager 组件或 c2s connection manager 组件加载。示例插件是：vCard 节处理、jabber:iq:register 注册新用户帐户，presence 节处理和 用于非sasl身份验证的 jabber:iq:auth 。


	连接器 是负责访问数据库或LDAP等数据存储库以存储和检索用户数据的模块。有两种连接器：身份验证连接器和用户数据连接器。它们都是独立的，可以连接到不同的数据源。示例连接器是：JDBC 数据库 连接器，XMLDB - 嵌入式数据库 连接器，Drupal 数据库 连接器。




为上述每种模块定义了一个API，您所要做的就是启用该特定接口的实现。然后可以根据其配置设置将该模块加载到服务器。还有可用的抽象类，实现这些接口以使开发更容易。

以下是要查看的所有接口的简要列表，有关更多详细信息，您须参考特定类型模块的指南。


1.2.1. 组件

这是处理新组件时要查看的接口列表：


	tigase.server.ServerComponent - 这是组件的非常基本的接口。所有组件都必须实现它。


	tigase.server.MessageReceiver - 该接口扩展了 ServerComponent，并且需要由想要接收数据包的组件实现，例如 session manager 和 c2s connection manager。


	tigase.conf.Configurable - 需要实现此接口才能使其可配置。对于这种类型的每个对象，配置会在运行时随时推送给它。这对于在运行时更改配置是必要的。请小心正确实施，因为它可能会导致无法配置的模块出现问题。


	tigase.disco.XMPPService - 使用此接口的对象可以响应 “ServiceDiscovery” 请求。


	tigase.stats.StatisticsContainer - 使用此接口的对象可以返回运行时统计信息。任何对象都可以收集作业统计信息，并且实现此接口可确保统计信息以一致的方式呈现给想要查看它们的用户。




建议不要直接实现上述接口，而是扩展现有的抽象类之一，它可以处理大部分”又脏又无聊”的东西。以下是最有用的抽象类列表：


	tigase.server.AbstractMessageReceiver - 实现 4 个基本接口：

ServerComponent、MessageReceiver、Configurable 和 StatisticsContainer。 AbstractMessageReceiver 还使用它自己的线程来管理内部数据队列，从而防止资源匮乏导致的死锁。它提供了事件驱动的数据处理，这意味着每当数据包到达时，都会调用 abstract void processPacket(Packet packet); 方法来处理它。如果您的组件想要发送一个数据包（例如响应它收到的数据），您必须在您的组件中实现这个抽象方法。

boolean addOutPacket(Packet packet)







	tigase.server.ConnectionManager - 这是 AbstractMessageReceiver 抽象类的扩展。顾名思义，这个类负责所有网络连接管理。如果您的组件需要直接从网络发送和接收数据（如c2s连接，s2s连接或外部组件），您应该将此实现用作基本类。它负责与网络，I/O，重新连接，侦听套接字，连接等相关的所有事情。如果你扩展这个类，你必须期望数据来自以下源：

从 MessageRouter ，这是当调用 abstract void processPacket(Packet packet); 方法的时候，其次，从网络连接，然后是 abstract Queue processSocketData(XMPPIOService serv); 方法被调用。







1.2.2. 插件

当前实现的所有Tigase插件都位于以下包中：tigase.xmpp.impl。您可以将此代码用作示例代码库。有3种类型的插件，它们在位于 tigase.xmpp 包中的接口中定义：


	XMPPProcessorIfc - 最重要和最基本的插件。这是最常见的插件类型，仅在正常模式下处理节。它接收数据包，代表用户处理它们并返回结果节。


	XMPPPreprocessorIfc - 此插件执行数据包的预处理，用于预处理器设置数据包阻塞。


	XMPPPostprocessorIfc - 该插件对没有特定处理器的数据包进行处理。







1.3. 连接器


1.3.1. 数据，节，数据包 - 数据流和处理

从网络接收的数据通过 tigase.io 包中的代码从网络套接字读取为字节。然后字节被转换为 tigase.net 包类中的字符，并作为字符发送到 XML 解析器（tigase.xml），后者将它们转换为XML DOM结构。

服务器内部的所有数据都以XML DOM形式交换，因为这是XMPP协议使用的格式。对于基本的XML数据处理（解析字符流、构建 DOM、操作 XML 元素和属性），我们使用 Tigase XML parser and DOM builder [https://github.com/tigase/tigase-xmltools]。

每个节都存储在 tigase.xml.Element 对象中。每个元素可以包含任意数量的 子元素 和任意数量的属性。您可以通过类API访问所有这些数据。

为了简化一些，最常见的操作元素被包在 tigase.server.Packet 类中，它为最常见的操作提供了另一个级别的API，比如基于它包含的元素准备响应节（交换到/从值，放入 type=result 属性和其他）。






            

          

      

      

    

  

    
      
          
            
  
2. Tigase代码样式


2.1. 介绍

本文档定义并描述了Tigase项目源代码中使用的编码风格和标准。

示例应被视为 非规范，即格式选择不应被视为规则。



2.2. 源文件基础


2.2.1. 技术细节


	文件名由它包含的顶级类的区分大小写的驼峰式名称加上 .java 扩展名组成。


	源文件以 UTF-8 编码。







2.3. 源文件结构

源文件包括， 按顺序：


	许可或版权信息（如果存在）


	包装声明


	导入语句


	正是一个顶级类




此外：


	正好一个空行 分隔第 2-4 节；


	package 声明是 非自动换行 （列限制不适用）；





2.3.1. 导入语句


	通配符导入可用于：


	多于5个类导入；


	超过3个名称导入；






	import 语句 不是自动换行 （列限制不适用）；


	以下导入顺序适用：


	所有不属于下列任何组的导入


	blank line


	javax.* 类


	java.* 类


	blank line


	单个块中的所有静态导入






	每个块中的项目按名称按 ASCII 排序顺序排序（因为 ; 排序在 . 之前）






2.3.2. 类声明


	每个顶层类都驻留在自己的源文件中。





类内容顺序

以下类元素的顺序是强制性的：


	final, static 字段按以下顺序：


	public


	protected


	package-private


	private






	public enum


	static 字段按以下顺序：


	public


	protected


	package-private


	private






	static 初始化程序块


	final 字段按以下顺序：


	public


	protected


	package-private


	private






	没有修饰符的字段按以下顺序：


	public


	protected


	package-private


	private






	初始化程序块


	static 方法


	构造函数


	没有修饰符的方法


	没有修饰符的枚举


	没有修饰符的接口


	内部 static 类


	内部类




此外：


	Getter和Setter保持在一起


	超载永远不会拆分 - 具有相同名称的多个构造函数或方法按顺序出现。








2.4. 格式化


2.4.1. 大括号


	在可选情况下大括号是强制性的 - 对于使用大括号的所有语法都是可选的，即使主体为空或仅包含单个语句，Tigase也要求使用大括号。


	大括号遵循 Kernighan 和 Ritchie 样式 (Egyptian brackets [http://www.codinghorror.com/blog/2012/07/new-programming-jargon.html]):


	在左大括号之前没有换行符。


	左大括号后的换行符。


	右大括号之前的换行符。


	右大括号后的换行符，仅当 该大括号用于终止语句或终止方法，构造函数或 named 类的主体。例如，如果大括号后跟 else 或逗号，则大括号后有 no 换行符。










2.4.2. 块缩进：制表符

所有缩进（打开一个新的块状结构块）必须使用制表符进行。在块之后，然后缩进返回到前一个。

理想制表符个数：4



2.4.3. 列限制：120

定义的列限制为 120 个字符，并且必须按如下所述进行换行， Java 代码的列限制为 100 个字符。除下文所述外，任何超出此限制的行都必须换行，如 Line-wrapping 部分所述。



2.4.4. 换行

换行 是一个分割长行的过程，否则会超过定义的列限制（如上所述）。建议尽可能换行，即使它们不超过定义的限制。



2.4.5. 空白


垂直空白

出现一个空行：


	在包声明后；


	在导入之前；


	导入之后；


	围绕类；


	在类标头之后；


	围绕接口中的字段；


	围绕接口中的方法；


	围绕方法；


	围绕初始化器；


	根据本文档其他部分的要求。




不允许有多个空行。



水平空白

除了语言或其他样式规则要求的地方，除了文字，注释和 Javadoc，一个 ASCII 空格也 仅 出现在以下位置。


	任何保留字，例如 if, for, while, switch, try, catch 或 synchronized, 与来自该行后面的左括号 (() 分开


	将任何保留字，例如 else 或 catch，与该行之前的右花括号 (}) 分开


	在任何左大括号（{）之前，有两个例外：


	@SomeAnnotation({a, b}) (不使用空格）


	**String[][] x = {{"foo"}}; （{{ 之间不需要空格，根据下面的第 8 项）






	在任何二元或三元运算符的两侧。这也适用于以下 ‘’类似运算’’ 的符号：


	合取类型界限中的 & 符号： <T extends Foo & Bar>


	处理多个异常的 catch 块的管线： catch (FooException | BarException e)


	增强的 for (“foreach”) 语句中的冒号 (:)


	lambda 表达式中的箭头：(String str) → str.length()

但不是：



	方法引用的两个冒号（::），写成 Object::toString


	点分隔符（.），写成 object.toString()






	在 ,:; 或右括号 (``)``) 之后


	声明的类型和变量之间：List<String> list






水平对齐：从不需要

水平对齐 是在代码中添加可变数量的附加空格的做法，目的是使某些令牌直接出现在前几行的某些其他令牌下方。

这种做法是允许的，但 从不要求。甚至不需要在已经使用过的地方 保持 水平对齐。




2.4.6. 具体构造


枚举类

在枚举常量后面的每个逗号之后，必须有一个换行符。



变量声明


	每个声明一个变量 - 每个变量声明（字段或本地）只声明一个变量：不使用诸如 int a, b; 之类的声明。


	在需要时声明 - 局部变量 不 习惯性地在其包含块或类似块的构造的开头声明。相反，局部变量在接近它们首次使用的点（在合理范围内）的时候被声明，以最小化它们的范围。局部变量声明通常具有初始化器，或者在声明后立即初始化。






数组

任何数组初始值设定项都可以 可选地 被格式化，就好像它是一个 “类似块的构造” （特别是当需要应用换行时）。





2.5. 命名


2.5.1. 所有标识符通用的规则

标识符仅使用 ASCII 字母和数字，并且在下面提到的少数情况下，使用下划线。因此，每个有效的标识符名称都由正则表达式 \w+ 匹配。


标识符类型的特定规则


	包的名称都是小写的，连续的单词简单地连接在一起（没有下划线，不是驼峰式）。


	类名用 UpperCamelCase 书写。


	方法名称以 lowerCamelCase 书写。


	常量名称使用 CONSTANT_CASE：全部大写字母，单词之间用下划线分隔。


	非常量字段名称（静态或其他）以 lowerCamelCase 编写。


	参数名称以 lowerCamelCase 书写（应避免在公共方法中使用单字符参数名称）。


	局部变量名称以 lowerCamelCase 书写。








2.6. 编程实践


	只要合法，方法就会用 @Override 注释标记。这包括重写超类方法的类方法，实现接口方法的类方法和重新指定超接口方法的接口方法。


	不应忽略抓到的异常（如果这是必须的，则需要日志条目）。






2.7. Javadoc


	空行应插入：


	描述，


	参数说明，


	返回标签；






	以下标签应包含空标签：


	@params


	@return


	@throws









2.7.1. 用法

在 最低限度，Javadoc 存在于每个 public 类，以及此类的每个 public 或 protected 成员，但有一些例外：


	对于像 getFoo 这样的 简单和明显 的方法是可选的，在这种情况下，真正的 除了”返回 foo”之外没有什么值得说的。


	在覆盖超类型方法的方法中。









            

          

      

      

    

  

    
      
          
            
  
3. 在 Eclipse 中破解 Tigase XMPP 服务器

如果您想为 Tigase 服务器编写代码，我们建议使用 Eclipse IDE。适用于 Java 或 Java EE 开发人员的 IDE 都可以使用。


3.1. 要求

Eclipse IDE 当前需要使用 Java Development Kit 8 [http://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html]。

您还需要用于 Maven 集成的 M2E 插件，但是现在可以在 Eclipse 中完成，因此请参阅 插件安装 部分。



3.2. 安装

Eclipse 不是作为安装程序提供的，而是作为存档提供的。将目录解压缩到您想要的任何工作位置。现在安装 JDK 软件时，位置并不重要，因为 Eclipse 会自动找到它。

在开始之前，我们需要从 git 克隆存储库。


3.2.1. Linux

对于 linux 操作系统，导航到要将存储库克隆到的目录，然后在终端中键入以下内容。

git clone https://repository.tigase.org/git/tigase-server.git







3.2.2. Windows

有关如何从 git 获取源代码的说明，请参阅 Windows 编码指南。如果不想专门安装 git 软件，可以使用 Eclipse 的 git 插件获取存储库，而无需任何新软件。首先点击 File，然后 Import…​ 接着从 Git 文件夹和 Projects from Git 中选择

[image: win git1]

单击下一步，现在选择克隆 URI

[image: win git2]

现在单击下一步，然后在此窗口中的 URI 字段中输入以下内容

git://repository.tigase.org/git/tigase-server.git





其余字段将自动填充

[image: win git3]

选择master分支，以及您要编辑的任何分支。 master分支应该是你唯一需要的，其余分支用于特定的代码更改

[image: win git4]

现在选择要将存储库克隆到的目录。这是您稍后将在设置中使用的项目根目录。

[image: win git5]

单击下一步后，Eclipse 会将存储库和您选择的任何分支下载到该目录。请注意，您将无法导入此 git 目录，因为没有下载特定于项目的 git 文件。但是，一旦下载完成，您可以单击取消，git 存储库将保留在您选择的目录中。




3.3. 设置

打开主窗口并建立工作区（这是将存储大部分工作文件的地方）后，单击帮助，然后单击安装新软件…​

[image: Eclipse help]

在 Work With 字段下输入以下内容并按 Enter：http://download.eclipse.org/technology/m2e/releases/

注意：您可能希望单击添加…按钮并将上述位置添加为永久软件位置，以将该位置保留在内存中

[image: Eclipse m2Einstall]

您应该会在主窗口中看到 M2 Eclipse 软件包。单击复选框，然后单击下一步。安装程序完成后，需要重新启动 Eclipse。

完成后，让我们将 Eclipse 连接到克隆的存储库。

单击文件和导入…​ 以打开导入对话框窗口。选择 Maven，然后选择现有的 Maven 项目。

[image: Eclipse importMaven]

现在单击 Next 并将根目录指向克隆 git 存储库的位置，Eclipse 应该会自动看到 pom.xml 文件并显示在下一个窗口中。

[image: Eclipse importMaven2]

导入完成后，您现在可以开始在 Eclipse 中使用 Tigase 的代码了！快乐编码！





            

          

      

      

    

  

    
      
          
            
  
4. 服务器编译

Tigase XMPP 服务器项目使用 Maven 进行编译。有关 Maven 及其使用的详细信息，请参阅 Maven 指南。


4.1. 分发包

编译后，Tigase 会创建两个独立的分发档案：


	-dist 是仅包含 tigase-server，tigase-xmltools 和 tigase-utils，MUC，Pubsub 和 HTTP 的最小版本。


	-dist-max 是一个包含所有其他 tigase 组件以及这些组件所需依赖项的版本。




它们将以 zip 和 tarball 的形式提供。



4.2. 构建服务器和生成包


4.2.1. 服务器二进制文件及其文档

克隆 tigase-server 存储库后：

git clone https://repository.tigase.org/git/tigase-server.git
cd tigase-server





你用 maven 编译服务器：

mvn clean install





这将： - 在 tigase-server/target 中构建 Tigase XMPP tigase-server jar。

如果您希望包含文档的编译，请使用 distribution 配置文件：

mvn -Pdist clean install





这将 - 编译服务器二进制文件。 - 生成 javadoc 和手册文档 tigase-server/target/_docs 目录。



4.2.2. 服务器分发包

分发构建由单独的项目处理 (Tigase 服务器分发 [https://github.com/tigase/tigase-server-distribution])

为了构建分发包 * 克隆 tigase-server-distribution 存储库：

git clone https://git.tigase.tech/tigase-server-distribution
tigase-server-distribution





并使用带有 distribution 配置文件的 maven 编译它：

mvn -Pdist clean install





这将：


	编译所有文档源（包括依赖项）并将它们放在 tigase-server-distribution/target/_docs 目录中


	下载定义版本中的所有依赖项并将它们放在 tigase-server-distribution/target/dist/jars/ 目录中。


	创建两种类型的分发包（-dist 和 -dist-max）并将它们放在 tigase-server-distribution/target/_dist/ 目录中。







4.3. 运行服务器

之后，您可以在 server 模块中使用常规的 shell 脚本运行服务器：

cd server
./scripts/tigase.sh start etc/tigase.conf





请记住，您需要在 etc/config.tdsl 配置文件中提供正确的设置，服务器才能正常工作。





            

          

      

      

    

  

    
      
          
            
  
5. Tigase内核

Tigas内核是为Tigase XMPP服务器创建的 IoC [https://en.wikipedia.org/wiki/Inversion_of_control] 的实现。它负责维护对象生命周期，并为bean之间的依赖关系解析提供机制。

此外，作为可选功能，Tigase内核能够使用提供的bean配置器来配置bean。


5.1. 基本


5.1.1. 什么是内核？

内核是 Kernel 类的一个实例，它负责管理 bean 的范围和可见性。内核处理 bean：


	一个bean的注册


	一个bean的注销


	一个bean的初始化


	一个bean的去初始化


	bean的依赖注入


	bean生命周期的处理


	基于注解的附加bean的注册 （作为 defaultBeanConfigurator 可选的使用注册类实现 BeanConfigurator ）


	bean的配置 (作为 defaultBeanConfigurator 可选的通过注册类实现 BeanConfigurator )




内核负责依赖解性析和维护bean的生命周期。其他功能，比如正确配置bean是由在内核中工作的附加bean完成的。

内核通过名称来识别bean，因此每个内核可能只有一个名为 abc 的bean。如果多个bean具有相同的名称，那么最后一个注册此名称的将被使用，因为其注册将覆盖以前注册的bean。您可以使用任何您想在内核中命名的bean名称，但它不能：


	是 service 因为这个名称是Tigase内核在使用 RegistrarBean 时在内部使用的（请参阅 RegistrarBean)


	以 #KERNEL 结尾，因为Tigase内核也在内部使用此名称





小技巧

内核使用延迟初始化来初始化bean。这意味着，如果任何其他bean都不需要此bean，或者没有从内核手动检索此bean，则不会创建实例。



在注册bean期间，内核会检查是否有任何bean需要这个新注册的bean，如果是，则将创建新注册的bean的实例并将其注入到需要它的字段中。



5.1.2. 什么是内核范围？

每个内核都有自己的范围，可以在其中查找bean。默认情况下，注入依赖项时的内核可能仅在创建bean的新实例的同一个内核实例中或在直接父内核中查找它们。通过这种方式，可以在不同的内核范围内拥有相同名称的单独bean。


备注

如果 bean 被标记为 exportable，它在所有后代内核范围内也是可见的。





5.1.3. 什么是bean?

bean是类的命名实例，它有无参数构造函数并在内核中注册。


警告

无参数构造函数是必需的，因为内核将使用它来创建bean的实例，请参阅 bean生命周期。






5.2. bean的生命周期


5.2.1. 创建一个bean的实例


一个bean的实例化

在此步骤中，内核创建该bean注册的类的实例（有关更多详细信息，请参阅 注册一个bean）。使用类的无参数构造函数创建bean的实例。


备注

Bean实例只为所需的bean（即注入某处的bean）创建。




备注

可以创建bean实例而不需要在任何地方注入它 - 这样的bean应该使用 @Autostart 进行注释。





配置一个bean （可选）

在此步骤中，内核将bean的类实例传递给配置器bean（如果可用，则为 BeanConfigurator 的实例），以对其进行配置。在此步骤中， BeanConfigurator 实例，其知道从文件加载的配置，并将此配置注入到带有 @ConfigField 注释的 bean字段中。默认情况下，配置器使用反射来访问这些字段。但是，如果一个bean有一个对应的公共 setter/getter 方法并用于一个用 @ConfigField 注释的字段（方法参数/返回类型匹配字段类型），那么配置器将使用它们而不是通过反射访问字段。


备注

如果配置中指定的字段没有值或值等于该字段的当前值，则配置器将跳过该字段的设置值（即使存在也不会调用 setter 方法） 。



在配置步骤结束时，如果bean实现了 ConfigurationChangedAware 接口，则调用 beanConfigurationChanged(Collection<String> changedFields) 方法以通知bean字段名称哪些值已更改。如果您需要更新bean配置，当您在bean中拥有所有可用配置时，这很有用。


备注

bean的配置可以在运行时更改，它将以与传递给bean的初始配置相同的方式被应用。所以请记住，getter/setter 可能会被多次调用 - 即使对于已经配置和初始化的bean。





注入依赖

此时，内核查找带有 @Inject 注释的bean类字段，并为每个字段查找一个值。在此步骤中，内核检查此内核中可用bean的列表，该列表与注释中指定的字段类型和附加约束相匹配。

当找到所需的值（bean的实例）时，内核会尝试使用反射将其注入。但是，如果为该字段定义了匹配的 getter/setter，它将被调用而不是反射。


备注

如果依赖关系发生变化，即由于重新配置，依赖字段的值将发生变化，如果存在，将调用 setter 。所以请记住，getter/setter 可能会被多次调用 - 即使对于已经配置和初始化的bean。





一个bean的初始化

当配置了bean并设置了依赖关系时，一个bean的初始化就差不多完成了。此时，如果bean实现了 Initializable 接口，内核会调用 initialize() 方法来允许bean在需要时正确初始化。




5.2.2. 销毁bean的实例

当bean被卸载时，对它的实例的引用就被删除了。但是，如果bean类实现了 UnregisterAware 接口，那么内核会调用 beforeUnregister() 方法。如果哪个bean在初始化期间获取了一些资源并应该立即释放它们，这非常有用。


备注

如果bean没有完全初始化（bean初始化步骤已通过），则不会调用此方法！





5.2.3. 重新配置一个bean （可选）

在任何时间点，bean都可能被内核中注册的默认bean配置器（ BeanConfigurator 的实例）重新配置。这将以与 创建 bean的实例 部分中的 配置bean 所描述的相同方式发生。



5.2.4. 更新依赖项

由于重新配置或注册/取消注册或激活/停用某些其他bean，bean的依赖关系可能会发生变化。因此，Tigase内核将注入新的依赖项，如 Injecting dependencies 中所述




5.3. 一个bean的注册

注册bean的方法很少。


5.3.1. 使用注释 （推荐但可选）

要使用注解注册bean，您需要使用 @Bean 对其进行注解，并为以下属性传递值：


	name - 应在哪个项目下注册名称


	active - true 如果bean应该被启用而不在配置中启用它 （但是仍然可以使用配置禁用它）


	parent - 激活应该触发bean注册的父bean的类。 在大多数情况下，父类应该实现 `RegistrarBean`


	parents - 如果需要多个父类，则应作为 parent 类受到威胁的类数组 （可选）


	exportable - true 如果bean应该在所有后代内核中可见（在其他情况下，将应用默认可见性规则） （可选）


	selectors - 选择器类的数组，将决定是否应该注册类 （可选）





小技巧

如果 parent 设置为 Kernel.class 它告诉内核在根/主内核（顶级内核）中注册这个bean。



如果你希望你的bean SomeDependencyBean 在另一个 bean ParentBean 正在注册时被注册（就像一个必需的依赖项），你可以用 @Bean 注释来注释你的 bean SomeDependencyBean，正如这个例子：

@Bean(name = "nameOfSomeDependencyBean", parent = ParentBean.class, active = true)
public class SomeDependencyBean {
    ...
}






警告

仅当注册为 defaultBeanConfigurator 的bean支持此功能时才有效。默认情况下，Tigase XMPP服务器使用 DSLBeanConfigurator，它是 AbstractBeanConfigurator 的子类，它提供了对这个特性的支持。





5.3.2. 将 parent 设置为不实现 RegistrarBean 接口的类

如果 parent 设置为没有实现 RegistrarBean 接口的类，那么你的bean将被注册到父bean注册的同一个内核范围内。如果你这样做，即通过将parent设置为在 kernel1 中注册的bean的类，您的bean也将在 kernel1 中注册。结果，它将暴露给同一内核范围内的其他bean。这也意味着，你是否将以与 parent 设置为 parent 指向的类的注释的 parent 相同的方式配置它。

示例。

@Bean(name="bean1", parent=Kernel.class)
public class Bean1 {
    @ConfigField(desc="Description")
    private int field1 = 0;
    ....
}

@Bean(name="bean2", parent=Bean1.class)
public class Bean2 {
    @ConfigField(desc="Description")
    private int field2 = 0;
    ....
}





在这种情况下，这意味着 bean1 已在根/主内核实例中注册。同时，bean2 也被注册到根/主内核，因为它的 parent 注释属性的值指向没有实现 RegistrarBean 的类。

要在DSL中配置 bean1 实例中的 field1 和 bean2 实例中的 field2 的值（有 DSL格式的更多信息，请查看 DSL file format 中的 Admin Guide），您需要在配置文件中使用以下条目：

bean1 {
    field1 = 1
}
bean2 {
    field2 = 2
}





如您所见，这导致 bean2 配置与 bean1 配置处于同一级别。



5.3.3. 调用内核方法


作为一个类

要将bean注册为类，您需要让Tigase内核的实例执行它的 registerBean() 方法，并传递您的 Bean1 类。

kernel.registerBean(Bean1.class).exec();






备注

为了能够使用此方法，您需要使用 @Bean 注释来注释 Bean1 类，并提供将用于注册bean的bean名称。





作为工厂

为此，您需要让Tigase内核的一个实例执行它的 registerBean() 方法，并传递您的 bean Bean5 类。

kernel.registerBean("bean5").asClass(Bean5.class).withFactory(Bean5Factory.class).exec();







作为一个实例

为此，您需要让Tigase内核的实例执行它的 registerBean() 方法，并传递您的 bean Bean41 类实例。

Bean41 bean41 = new Bean41();
kernel.registerBean("bean4_1").asInstance(bean41).exec();






警告

注册为实例的Bean不会注入依赖项。同样，提供的bean配置器也不会配置此bean实例。






5.3.4. 使用配置文件 （可选）

如果在配置文件中注册了一个支持注册的bean defaultBeanConfigurator，则可以这样做。默认情况下，Tigase XMPP服务器使用 DSLBeanConfigurator 提供支持，并且可以在DSL的配置文件中注册。由于使用配置文件注册bean是 Tigase XMPP服务器任务管理的一部分，因此在管理指南中 DSL file format 部分的 Defining bean 小节中进行了说明。


小技巧

这种方式允许管理员为bean选择不同的类。此选项应该被用于为应使用注释注册的默认bean提供替代实现。




警告

仅当注册为 defaultBeanConfigurato 的bean支持此功能时才有效。默认情况下，Tigase XMPP服务器使用 DSLBeanConfigurator 来提供支持。






5.4. 定义依赖项

所有依赖项都使用注释定义：

public class Bean1 {
  @Inject
  private Bean2 bean2;

  @Inject(bean = "bean3")
  private Bean3 bean3;

  @Inject(type = Bean4.class)
  private Bean4 bean4;

  @Inject
  private Special[] tableOfSpecial;

  @Inject(type = Special.class)
  private Set<Special> collectionOfSpecial;

  @Inject(nullAllowed = true)
  private Bean5 bean5;
}





内核根据字段类型自动确定所需bean的类型。因此，在 bean4 字段的情况下，无需指定bean的类型。

当有多个bean实例匹配所需的依赖字段时，类型需要是数组或集合。如果内核无法解析依赖关系，它将抛出异常，除非 @Inject 注解将 nullAllowed 设置为 true。这对于使某些依赖项可选的很有用。当多个bean匹配字段依赖时，为了帮助内核选择单个bean实例，您可以将所需bean的名称设置为字段 bean3，如注释中所示。

如果存在这些方法，则使用getter/setter插入依赖项，否则将它们直接插入到字段中。由于使用了设置器，可以检测依赖实例的变化并根据需要做出反应，即清除内部缓存。


警告

内核在注入期间仅使用其范围内可见的bean来解决依赖关系。这使得它无法注入未在同一内核中注册为bean或在此内核范围内不可见的类的实例（请参阅 Scope and visibility）。




警告

如果两个bean具有双向依赖关系，则要求其中至少一个为 null （使其成为可选依赖关系）。在其他情况下，它将创建无法满足的循环依赖，并且内核将在运行时抛出异常。





5.5. 嵌套内核和导出的bean

Tigase内核允许使用嵌套内核。这允许您创建复杂的应用程序并在范围内保持适当的bean分离和可见性，因为每个模块（子内核）都可以在其自己的范围内工作。

可以使用以下两种方式之一创建子内核：


5.5.1. 手动注册新内核

您可以创建一个新内核的实例并将其注册为父内核中的bean。

Kernel parent = new Kernel("parent");
Kernel child = new Kernel("child");
parent.registerBean(child.getName()).asInstance(child).exec();







5.5.2. RegistrarBean的使用

你可以创建一个实现 RegistrarBean 接口的bean。对于所有实现此接口的bean，都会创建子内核。您可以在 RegistrarBean 类的实例中访问这个新内核，因为一旦 RegistrarBean 实例被创建或销毁，register(Kernel) 和 unregister(Kernel) 方法就会被调用。

还有一个名为 RegistrarBeanWithDefaultBeanClass 的接口。如果您想要或需要创建一个bean，该bean将允许您配置许多具有相同类但名称不同的子bean，并且在设置配置之前您不知道这些bean的名称，则此接口非常有用。您需要做的就是实现这个接口，并在方法 getDefaultBeanClass() 中返回类，该类应该用于配置中定义的所有子bean，不会为其配置类。

作为这种用例的一个例子是 dataSource bean，它允许管理员轻松配置许多数据源而无需传递它们的类名，即。

dataSource {
    default () { .... }
    domain1 () { .... }
    domain2 () { .... }
}





通过这个配置，我们只定义了3个名为 default, domain1 和 domain2 的bean。所有这些bean都将是由 dataSource bean 的 getDefaultBeanClass() 方法返回的类的实例。



5.5.3. 范围和可见性

在父内核中注册的bean对在第一级子内核中注册的bean可见。但是，在子内核中注册的bean对在父内核中注册的bean不可用，除非它们对创建子内核的bean可见（ RegistrarBean 的实例）。

可以导出beans，以便它们可以在第一级子内核之外可见。

为此，您需要使用注释或调用 exportable() 方法将bean标记为可导出。

使用注释。

@Bean(name = "bean1", exportable = true)
public class Bean1 {
}





调用 exportable()。

kernel.registerBean(Bean1.class).exportable().exec();







5.5.4. 依赖图

内核允许创建依赖图。以下行将以 Graphviz [http://www.graphviz.org] 支持的格式生成它。

DependencyGrapher dg = new DependencyGrapher(krnl);
String dot = dg.getDependencyGraph();








5.6. 配置

内核核心不提供任何方式来配置创建的bean。这样做你需要通过在配置中提供它的实例并在内核中注册这个实例来使用 DSLBeanConfigurator 类。

示例。

Kernel kernel = new Kernel("root");
kernel.registerBean(DefaultTypesConverter.class).exportable().exec();
kernel.registerBean(DSLBeanConfigurator.class).exportable().exec();
DSLBeanConfigurator configurator = kernel.getInstance(DSLBeanConfigurator.class);
Map<String, Object> cfg = new ConfigReader().read(file);
configurator.setProperties(cfg);
// and now register other beans...






5.6.1. DSL和内核范围

DSL是 Tigase XMPP服务器管理指南：DSL文件格式部分 [http://docs.tigase.org/tigase-server/snapshot/Administration_Guide/html/#dslConfig] 中解释的基于结构的格式。 重要的是要知道内核和bean结构会影响DSL中的配置。

示例内核和bean类。

@Bean(name = "bean1", parent = Kernel.class, active = true )
public class Bean1 implements RegistrarBean {
  @ConfigField(desc = "V1")
  private String v1;

  public void register(Kernel kernel) {
    kernel.registerBean("bean1_1").asClass(Bean11.class).exec();
  }

  public void unregister(Kernel kernel) {}
}

public class Bean11 {
  @ConfigField(desc = "V11")
  private String v11;
}

@Bean(name = "bean1_2", parent = Bean1.class, active = true)
public class Bean12 {
  @ConfigField(desc = "V12")
  private String v12;
}

@Bean(name = "bean2", active = true)
public class Bean2 {
  @ConfigField(desc = "V2")
  private String v2;
}

public class Bean3 {
  @ConfigField(desc = "V3")
  private String v3;
}

public class Main {
  public static void main(String[] args) {
    Kernel kernel = new Kernel("root");
    kernel.registerBean(DefaultTypesConverter.class).exportable().exec();
    kernel.registerBean(DSLBeanConfigurator.class).exportable().exec();
    DSLBeanConfigurator configurator = kernel.getInstance(DSLBeanConfigurator.class);
    Map<String, Object> cfg = new ConfigReader().read(file);
    configurator.setProperties(cfg);

    configurator.registerBeans(null, null, config.getProperties());

    kernel.registerBean("bean4").asClass(Bean2.class).exec();
    kernel.registerBean("bean3").asClass(Bean3.class).exec();
  }
}





以下类将产生以下bean结构：


	类 Bean1 中的 “bean1”


	类 Bean11 中的 “bean1_1”


	类 Bean12 中的 “bean1_2”






	类 Bean2 中的 “bean4”


	类 Bean3 中的 “bean3”





备注

这是一个简化的结构，实际结构稍微复杂一些。然而，这个版本更容易解释bean的结构和对配置文件结构的影响。




警告

尽管 Bean2 使用名称 bean2 进行了注解，但它是使用名称 bean4 注册的，因为该名称是在bean注册过程中在 main() 方法中传递的。




小技巧

由于 Bean12 的注释，Bean12 被注册为 Bean1 的子bean，名为 bean1_2



如前所述，DSL文件结构取决于bean的结构，将每个bean中的配置字段设置 bean名称的文件应如下所示：

'bean1' () {
    'v1' = 'bean1'

    'bean1_1' () {
        'v11' = 'bean1_1'
    }
    'bean1_2' () {
        'v12' = 'bean1_2'
    }
}
'bean4' () {
    'v2' = 'bean4'
}
'bean3' () {
    'v3' = 'bean3'
}










            

          

      

      

    

  

    
      
          
            
  
6. 数据源和存储库

在Tigase XMPP Server 8.0.0中引入了数据源的新概念。引入它是为了区分负责维护与实际数据源的连接的类和在该数据源上运行的类。


6.1. 数据源

[image: Relations between DataSourceBean and DataSources]


6.1.1. 数据源

DataSource 是一个接口，其应该由实现对数据源的访问的所有类来实现，换言之，使用JDBC连接实现对数据库的访问或对 MongoDB 的访问。 DataSource 的实现是使用配置中提供的uri和实现 DataSource 接口的类上的 @Repository.Meta 注释自动选择的。



6.1.2. DataSourcePool

DataSourcePool 是一个接口，应该由充当单个域的数据源池的类来实现。不需要创建实现这个接口的类，但是如果 DataSource 的实现是阻塞的并且不支持并发请求，那么建议创建 DataSourcePool。这种情况的一个例子是 DataRepositoryImpl 的实现，它使用单个连接执行所有请求，对于这个类，DataRepositoryPool 实现了 DataSourcePool 接口并提高了性能。使用配置中提供的uri和实现 DataSourcePool 接口的类上的 @Repository.Meta 注解自动选择 DataSourcePool 的实现。



6.1.3. DataSourceBean

该类是一个帮助类，并为处理多个数据源提供支持。您可以将 DataSourceBean 视为命名 DataSource 或 DataSourcePool 实例的映射。该类还负责数据源的初始化。此外，如果数据源在运行时发生变化，DataSourceBean 负责触发一个 DataSourceChangedEvent 以通知其他类有关此变化。




6.2. 用户和身份验证存储库

此存储库可能正在使用现有的（配置和初始化的）数据源。然而，它们也有可能有自己的连接源。如果可能，建议使用数据源。

[image: Relations between AuthRepositories and DataSources]

[image: Relations between UserRepositories and DataSources]


6.2.1. AuthRepository和UserRepository

这是一个基本接口，需要由身份验证存储库（AuthRepository）和用户存储库（UserRepository）实现。实现此接口的类应该只负责从数据源检索数据。



6.2.2. AuthRepositoryPool和UserRepositoryPool

如果实现 AuthRepositoryPool 或 UserRepositoryPool 的类不使用数据源或包含阻塞或不适合并发访问，则应将其包装在适当的存储库池中。作为Tigase XMPP Server的一部分提供的大多数实现不需要包装在存储库池中。如果您的实现阻塞或并发访问（即由于同步）性能不佳，则应将其包装在此池中。要将实现包装在池中，您需要在配置文件中设置已配置用户或身份验证存储库的 pool-cls 属性。



6.2.3. AuthRepositoryMDPoolBean和UserRepositoryMDPoolBean

这些类用于实现 AuthRepository 和 UserRepository 的类，而 DataSourceBean 用于实现 DataSource 接口的类。此类包含命名身份验证或用户存储库的映射。他们还负责初始化实现此存储库的类。




6.3. 其他存储库

可以实现那些不实现 AuthRepository 或 UserRepository 的存储库。每种类型的自定义存储库都应该有自己的API和自己的接口。

[image: Relations between custom repositories and DataSources]


6.3.1. DataSourceAware

自定义存储库应实现它们自己的接口，指定其API。此接口应扩展 DataSourceAware 接口，该接口是自定义存储库需要实现的基本接口。 DataSourceAware 有一个 setDataSource() 方法，它将与数据源实例一起调用以初始化自定义存储库的实例。实现应该用 @Repository.Meta 实现注释，以自动选择正确类型的 DataSource 实现。



6.3.2. MDRepositoryBean

需要创建一个扩展 MDRepositoryBean 的类，实现与自定义存储库相同的自定义接口。此类将是一个多域池，允许您为每个域单独实现自定义存储库。此外，它将负责创建和初始化您的自定义存储库实例。






            

          

      

      

    

  

    
      
          
            
  
7. 组件开发

Tigase中的组件是具有自己的JID地址的实体。它可以接收数据包，处理它们，也可以生成数据包。

最著名的组件的一个示例是MUC或PubSub。然而，在Tigase中，几乎所有东西实际上都是一个组件：会话管理器、s2s 连接管理器、消息路由器等……组件是根据服务器配置加载的，新组件可以在运行时加载和激活。您可以轻松替换组件实现，唯一需要更改的是配置条目中的类名。

为Tigase服务器创建组件是服务器开发的重要组成部分，因此有很多有用的API和现成可用的代码。本指南将帮助您熟悉API 以及如何快速有效地创建自己的组件实现。


	组件实现 - 第 1 课 - 基础


	组件实现 - 第 2 课 - 配置


	组件实现 - 第 3 课 - 多线程


	组件实现 - 第 4 课 - 服务发现


	组件实现 - 第 5 课 - 统计


	组件实现 - 第 6 课 - 脚本支持


	组件实现 - 第 7 课 - 数据存储库


	组件实现 - 第 8 课 - 启动时间


	组件中的包过滤





7.1. 组件实现 - 第 1 课 - 基础

创建Tigase组件实际上非常简单，并且可以使用广泛的API，您只需几行代码即可创建功能强大的组件。您可以在其他地方找到详细的API描述。本系列通过代码示例提供实践课程，教授如何使用现有的Tigase API以最简单的代码获得所需的结果。

即使所有Tigase组件只是 ServerComponent 接口的实现，我也会将这种低级别信息保持在必要的最低限度。仅基于接口创建新组件虽然很有可能，但不是很有效。本指南旨在教您如何利用已有的内容，只需最少的编码工作即可使用。

这只是本系列的第一课，我将介绍组件实现的基础知识。

让我们开始创建Tigase组件：

import java.util.logging.Logger;
import tigase.component.AbstractKernelBasedComponent;
import tigase.server.Packet;

public class TestComponent extends AbstractKernelBasedComponent {

  private static final Logger log = Logger.getLogger(TestComponent.class.getName());

  @Override
  public String getComponentVersion() {
    String version = this.getClass().getPackage().getImplementationVersion();
    return version == null ? "0.0.0" : version;
  }

  @Override
  public boolean isDiscoNonAdmin() {
    return false;
  }

  @Override
  protected void registerModules(Kernel kernel) {
    // here we need to register modules responsible for processing packets
  }

}





如您所见，当我们扩展 AbstractKernelBasedComponent 时，我们有3个强制方法：


	String getComponentVersion() 返回组件的版本以用于日志记录


	boolean isDiscoNonAdmin() 决定组件是否对服务器管理员以外的用户可见


	void registerModules(Kernel kernel) 允许您注册负责实际处理数据包的组件模块





小技巧

如果您决定不想使用模块来处理数据包（尽管我们强烈建议使用它们，因为模块组件易于扩展）您可以实现另一种方法 void processPacket(Packet packet) 这将为每个发送到组件的数据包调用。这种方法实际上是合乎逻辑的，因为您的组件的主要任务是处理数据包。



我们的新组件的类名是 TestComponent，我们还为这个类初始化了一个单独的记录器。这样做非常有用，因为它可以让我们轻松找到我们的类创建的日志条目。

使用这几行代码，您就拥有了一个功能齐全的Tigase组件，可以将其加载到Tigase服务器；它可以接收和处理数据包，显示为服务发现列表中的一个元素（仅适用于管理员），响应管理员临时命令，支持脚本，生成统计信息，可以部署为外部组件，以及其他一些事情。

下一个重要步骤是创建负责处理数据包的模块。现在让我们通过将消息附加到日志文件来创建负责处理消息的模块：

@Bean(name = "test-module", parent = TestComponent.class, active = true)
public static class TestModule extends AbstractModule {

  private static final Logger log = Logger.getLogger(TestModule.class.getCanonicalName());

  private static final Criteria CRITERIA = ElementCriteria.name("message");

  @Override
  public Criteria getModuleCriteria() {
    return CRITERIA;
  }

  @Override
  public void process(Packet packet) throws ComponentException, TigaseStringprepException {
    log.finest("My packet: " + packet.toString());
  }
}





Criteria getModuleCriteria() 返回的 Criteria 类的实例被组件类用来决定包是否应该被这个模块处理。在这种情况下，我们返回的实例匹配任何作为 消息 的数据包。

最后我们有一个非常重要的方法 void process(Packet packet)，它是组件的主要处理方法。如果组件将接收到与模块返回的标准匹配的数据包 - 将调用此方法。

但是我们如何从模块发送数据包呢？ AbstractModule 包含方法 void write(Packet packet)，您可以使用该方法从组件发送数据包。

在我们进一步实现之前，让我们在Tigase服务器中配置组件，以便在下次服务器启动时加载它。假设我们的 init.tdsl 文件看起来像这样：

'config-type' = 'default'
'debug' = ['server']
'default-virtual-host' = [ 'devel.tigase.org' ]
admins = [ 'admin@devel.tigase.org' ]
dataSource {
  default () {
    uri = 'jdbc:derby:/Tigase/tigasedb'
  }
}
muc() {}
pubsub() {}





我们可以看到它已经配置为加载另外两个组件：MUC 和 PubSub。让我们通过在属性文件中附加以下行来添加第三个 - 我们的新组件到配置文件：

test(class: TestComponent) {}





现在我们必须重新启动服务器。

有几种方法可以检查我们的组件是否已加载到服务器。可能最简单的方法是从管理员帐户连接到服务器并查看服务发现列表。

[image: service disco test comp admin 300]

如果一切顺利，您应该会在列表中看到与屏幕截图中突出显示的条目类似的条目。组件描述是’’Undefined description’’，这是一个默认描述，我们可以稍后更改它，组件默认JID是：test@devel.tigase.org，其中 devel.tigase.org 是服务器域，test是组件名称。

确定组件是否已加载的另一种方法是查看日志文件。如果您计划开发Tigase组件，那么熟悉Tigase日志文件将非常有用。因此，让我们查看日志文件 logs/tigase.log.0，如果组件已加载，您应该在日志中找到以下行：

MessageRouter.setProperties() FINER: Loading and registering message receiver: test
MessageRouter.addRouter() INFO: Adding receiver: TestComponent
MessageRouter.addComponent() INFO: Adding component: TestComponent





如果您的组件没有加载，您应该首先检查配置文件。也许Tigase在启动时找不到您的类。确保您的类位于 CLASSPATH 中，或者将您的课程的JAR文件复制到Tigase jars/ 目录。

假设一切顺利并且您的组件已被服务器加载并且它显示在服务发现列表中，如上面的屏幕截图所示，您可以双击它以获取一个包含临时命令列表的窗口 - 管理员脚本。屏幕截图上的一个窗口仅显示了用于添加和删除脚本的两个基本命令，这是一个好的开始。

[image: commands list test 200]

此外，您可以在服务发现窗口中浏览服务器统计信息，以在列表中找到您的新测试组件。如果您单击组件，它会显示一个包含组件统计信息的窗口，非常基本的数据包计数器。

[image: service disco stats 200]

正如我们只需要几行代码就可以看到的，我们的新组件非常强大，可以在开发人员方面不付出太多努力的情况下做很多事情。

现在，到了最重要的问题的时候了。我们的新组件能否做一些有用的事情，即它可以接收和处理XMPP数据包吗？

让我们试试看。使用您最喜欢的客户端向JID发送消息：test@devel.tigase.org （假设您的服务器配置为 devel.tigase.org 域）。您可以在客户端中使用某种XML控制台，也可以只向组件JID发送一条简单的消息。根据我们在 process(…​) 方法中的代码，它应该记录我们的消息。对于这个测试，我发送了一条主题为：”test message”和正文：”this is a test”的消息。日志文件应包含以下条目：

TestModule.process() FINEST: My packet: to=null, from=null,
data=<message from="admin@devel.tigase.org/devel"
  to="test@devel.tigase.org" id="abcaa" xmlns="jabber:client">
  <subject>test message</subject>
  <body>this is a test</body>
</message>, XMLNS=jabber:client, priority=NORMAL





如果是这种情况，我们可以确定一切都按预期工作，我们现在要做的就是用一些有用的代码填充 process(…​) 方法。



7.2. 组件实现 - 第 2 课 - 配置

可能很难说出您应该对新组件实现做的第一件事是什么。不同的开发者可能对此有不同的看法。然而，在我看来，为您的组件提供一种配置它并提供一些运行时设置的方法总是一个好主意。

本指南描述了如何向您的组件添加配置处理。

为了演示如何实现组件配置，假设我们要配置组件将记录哪些类型的数据包。有三种可能的数据包类型：message、presence 和 iq，我们希望能够配置这三者的任意组合的日志记录。此外，我们还希望能够配置附加到记录消息的文本，并可选择切换安全登录。 （安全日志将所有数据包CData替换为文本：CData 大小：NN 以保护用户隐私。）

让我们在我们的组件 TestModule 中创建以下私有变量：

private String[] packetTypes = {"message", "presence", "iq"};
private String prependText = "My packet: ";
private boolean secureLogging = false;





为了使它们可配置，我们必须使用 @ConfigField 注释来注释它们。它需要 desc 字段（描述配置选项）并具有以下可选属性： * alias - 变量的替代名称 * allowAliasFromParent - 指定来自父bean的别名的值是否应该是allowed * type - 指定字段的一般类型，这会影响日志/”config-dump”文件中值的可能混淆；可能的值： Plain （不更改）、Password （完整的值将被混淆）和 JdbcUrl （只有密码部分将从URL中混淆）

@ConfigField(desc = "Logged packet types", alias = "packet-types")
private String[] packetTypes = {"message", "presence", "iq"};
@ConfigField(desc = "Prefix", alias = "log-prepend")
private String prependText = "My packet: ";
@ConfigField(desc = "Secure logging", alias = "secure-logging")
private boolean secureLogging = false;





就是这样。 Tigase内核将处理这些字段，并在配置更改时更新它们。

config.tdsl 文件中的语法非常简单，在 Admin Guide 中有详细描述。要在 config.tdsl 文件中为您的组件设置配置，您必须将以下行附加到测试组件配置块内的文件中：

test-module {
  log-prepend = 'My packet: '
  packet-types = [ 'message', 'presence', 'iq' ]
  secure-logging = true
}





方括号用于标记我们设置了一个由几个元素组成的列表，请查看 Admin Guide 文档以获取更多详细信息。

这是新组件模块的完整代码，它利用配置设置修改了 process(...​) 方法：

@Bean(name = "test-module", parent = TestComponent.class, active = true)
public static class TestModule extends AbstractModule {

  private static final Logger log = Logger.getLogger(TestModule.class.getCanonicalName());

  private Criteria CRITERIA = ElementCriteria.name("message");

  @ConfigField(desc = "Logged packet types", alias = "packet-types")
  private String[] packetTypes = {"message", "presence", "iq"};
  @ConfigField(desc = "Prefix", alias = "log-prepend")
  private String prependText = "My packet: ";
  @ConfigField(desc = "Secure logging", alias = "secure-logging")
  private boolean secureLogging = false;

  @Override
  public Criteria getModuleCriteria() {
    return CRITERIA;
  }

  public void setPacketTypes(String[] packetTypes) {
    this.packetTypes = packetTypes;
    Criteria crit = new Or();
    for (String packetType : packetTypes) {
      crit.add(ElementCriteria.name(packetType));
    }
    CRITERIA = crit;
  }

  @Override
  public void process(Packet packet) throws ComponentException, TigaseStringprepException {
    log.finest(prependText + packet.toString(secureLogging));
  }
}





当然，我们可以在 process(...​) 方法中进行更有用的数据包处理。这只是一个示例代码。


小技巧

这里我们使用了一个setter setPacketType(String[] packetTypes)， 它是一个字段 packetTypes 的setter。 Tigase内核将使用它而不是直接将值分配给一个字段，这放弃了将值转换为不同类型并更新其他字段的机会 - 在我们的例子中，我们更新了 CRITERIA 字段，这将导致数据包类型发生变化方法 void process(…​) 将被调用。





7.3. 组件实现 - 第 3 课 - 多线程

如今，多核和多CPU机器非常普遍。但是，您的新自定义组件在单个线程中处理所有数据包。

如果数据包处理占用大量CPU资源（例如垃圾邮件检查），这一点尤其重要。在这种情况下，您可能会遇到100%的单个核心/CPU使用率，而其他核心/CPU处于空闲状态。理想情况下，您希望您的组件使用所有可用的CPU。

Tigase API提供了一种非常简单的方法来在多个线程中执行组件的 processPacket(Packet packet) 方法。方法 int processingOutThreads() 和 int processingInThreads() 返回分配给组件的线程数。默认情况下，它只返回 ‘1’，因为并非所有组件实现都准备好同时处理数据包。通过覆盖该方法，您可以返回您认为适合实现的任何值。请注意，有两种方法，一种是用于将数据包传入组件的多个线程，另一种是用于从组件传出的数据包。它曾经是一种单一的方法，但不同的组件有不同的需求，当传出队列与传入队列有一个单独的线程池时，可以实现最佳性能。此外，一些组件只接收数据包，而其他组件只发送，因此为两者分配相同数量的线程可能会浪费资源。


备注

由于内核的工作方式，您必须避免在这些方法中使用变量。如果你想在启动时进行配置，你可以简单地在组件的bean配置中设置 processing-in-threads 和 processing-out-threads。



如果数据包处理仅受CPU限制，您通常希望拥有与可用CPU一样多的线程：

@Override
public int processingInThreads() {
  return Runtime.getRuntime().availableProcessors();
}
@Override
public int processingOutThreads() {
  return Runtime.getRuntime().availableProcessors();
}





如果处理受I/O限制（网络或数据库），您可能希望有更多线程来处理请求。在第一次尝试时很难猜出理想的线程数。相反，您应该运行一些测试来查看有多少线程最适合组件的实现。

现在你有很多线程来处理你的数据包，但是这有一个小问题。在许多情况下，数据包顺序是必不可少的。如果我们的 processPacket(...​) 方法由几个线程并发执行，那么发送给用户的消息很可能会接管之前发送的消息。特别是如果第一条消息很大而第二条消息很小。我们可以通过调整负责在线程之间分配数据包的方法来防止这种情况。

线程间数据包分发的算法非常简单：

int thread_idx = hashCodeForPacket(packet) % threads_total;





所以这里的关键是使用 hashCodeForPacket(...​) 方法。通过覆盖它，我们可以确保发送给同一用户的所有数据包将始终由同一线程处理：

@Override
public int hashCodeForPacket(Packet packet) {
  if (packet.getElemTo() != null) {
    return packet.getElemTo().hashCode();
  }
  // This should not happen, every packet must have a destination
  // address, but maybe our SPAM checker is used for checking
  // strange kind of packets too....
  if (packet.getStanzaFrom() != null) {
    return packet.getStanzaFrom().hashCode();
  }
  // If this really happens on your system you should look
  // carefully at packets arriving to your component and
  // find a better way to calculate hashCode
  return 1;
}





上述两种方法可以控制分配给组件中数据包处理的线程数以及线程之间的数据包分配。这并不是Tigase API在多线程方面必须提供的全部。

有时你想执行一些周期性的动作。您当然可以创建Timer实例并使用TimerTasks加载它。由于可能需要这样做，因此类层次结构的每一级都可能以多个 Timer（实际上是线程）对象完成类似的工作并使用资源而告终。有一些方法允许您重用通用 Timer对象来执行各种操作。

首先，您有三种方法可以让您执行一些周期性操作：

public synchronized void everySecond();
public synchronized void everyMinute();
public synchronized void everyHour();





发送到某个地址的定期通知的示例实现可能如下所示：

@Override
public synchronized void everyMinute() {
  super.everyMinute();
  if ((++delayCounter) >= notificationFrequency) {
    addOutPacket(Packet.getMessage(abuseAddress, getComponentId(),
      StanzaType.chat, "Detected spam messages: " + spamCounter,
      "Spam counter", null, newPacketId("spam-")));
    delayCounter = 0;
    spamCounter = 0;
  }
}





此方法每 notificationFrequency 分钟向 abuseAddress 发送一条消息，报告在最后一段时间内检测到多少垃圾邮件。请注意，您必须调用 super.everyMinute() 以确保其他操作也被执行，并且您还必须记住将此方法中的处理保持在最低限度，特别是如果您覆盖 everySecond() 方法。

还有一种方法可以让您安排在特定时间执行的任务，它与 java.util.Timer API 非常相似。唯一的区别是我们使用 ScheduledExecutorService 作为后端，它在类层次结构的所有级别中被重用。但是，每个Class实例都有一个单独的 ScheduledExecutorService，以避免不同组件之间的干扰：

addTimerTask(tigase.util.TimerTask task, long delay);





以下是使用本文讨论的所有API的示例组件和模块的代码：

示例组件代码。

public class TestComponent extends AbstractKernelBasedComponent {

  private static final Logger log = Logger.getLogger(TestComponent.class.getName());

  @Inject
  private TestModule testModule;

  @Override
  public synchronized void everyMinute() {
    super.everyMinute();
    testModule.everyMinute();
  }

  @Override
  public String getComponentVersion() {
  String version = this.getClass().getPackage().getImplementationVersion();
    return version == null ? "0.0.0" : version;
  }

  @Override
  public int hashCodeForPacket(Packet packet) {
    if (packet.getElemTo() != null) {
      return packet.getElemTo().hashCode();
    }
    // This should not happen, every packet must have a destination
    // address, but maybe our SPAM checker is used for checking
    // strange kind of packets too....
    if (packet.getStanzaFrom() != null) {
      return packet.getStanzaFrom().hashCode();
    }
    // If this really happens on your system you should look carefully
    // at packets arriving to your component and decide a better way
    // to calculate hashCode
    return 1;
  }

  @Override
  public boolean isDiscoNonAdmin() {
    return false;
  }

  @Override
  public int processingInThreads() {
    return Runtime.getRuntime().availableProcessors();
  }

  @Override
  public int processingOutThreads() {
    return Runtime.getRuntime().availableProcessors();
  }

  @Override
  protected void registerModules(Kernel kernel) {
    // here we need to register modules responsible for processing packets
  }

}





示例模块代码。

@Bean(name = "test-module", parent = TestComponent.class, active = true)
public static class TestModule extends AbstractModule {

  private static final Logger log = Logger.getLogger(TestModule.class.getCanonicalName());

  private Criteria CRITERIA = ElementCriteria.name("message");

  @ConfigField(desc = "Bad words", alias = "bad-words")
  private String[] badWords = {"word1", "word2", "word3"};
  @ConfigField(desc = "White listed addresses", alias = "white-list")
  private String[] whiteList = {"admin@localhost"};
  @ConfigField(desc = "Logged packet types", alias = "packet-types")
  private String[] packetTypes = {"message", "presence", "iq"};
  @ConfigField(desc = "Prefix", alias = "log-prepend")
  private String prependText = "Spam detected: ";
  @ConfigField(desc = "Secure logging", alias = "secure-logging")
  private boolean secureLogging = false;
  @ConfigField(desc = "Abuse notification address", alias = "abuse-address")
  private JID abuseAddress = JID.jidInstanceNS("abuse@locahost");
  @ConfigField(desc = "Frequency of notification", alias = "notification-frequency")
  private int notificationFrequency = 10;
  private int delayCounter = 0;
  private long spamCounter = 0;

  @Inject
  private TestComponent component;

  public void everyMinute() {
    if ((++delayCounter) >= notificationFrequency) {
      write(Message.getMessage(abuseAddress, component.getComponentId(), StanzaType.chat,
                               "Detected spam messages: " + spamCounter, "Spam counter", null,
                               component.newPacketId("spam-")));
      delayCounter = 0;
      spamCounter = 0;
    }
  }

  @Override
  public Criteria getModuleCriteria() {
    return CRITERIA;
  }

  public void setPacketTypes(String[] packetTypes) {
    this.packetTypes = packetTypes;
    Criteria crit = new Or();
    for (String packetType : packetTypes) {
      crit.add(ElementCriteria.name(packetType));
    }
    CRITERIA = crit;
  }

  @Override
  public void process(Packet packet) throws ComponentException, TigaseStringprepException {
    // Is this packet a message?
    if ("message" == packet.getElemName()) {
      String from = packet.getStanzaFrom().toString();
      // Is sender on the whitelist?
      if (Arrays.binarySearch(whiteList, from) < 0) {
        // The sender is not on whitelist so let's check the content
        String body = packet.getElemCDataStaticStr(Message.MESSAGE_BODY_PATH);
        if (body != null && !body.isEmpty()) {
          body = body.toLowerCase();
          for (String word : badWords) {
            if (body.contains(word)) {
              log.finest(prependText + packet.toString(secureLogging));
              ++spamCounter;
              return;
            }
          }
        }
      }
    }
    // Not a SPAM, return it for further processing
    Packet result = packet.swapFromTo();
    write(result);
  }
}







7.4. 组件实现 - 第 4 课 - 服务发现

您的组件仍然在服务发现列表中显示为带有 “Undefined description” 的元素。它也没有提供任何有趣的功能或子节点。

在本文中，我将展示如何以简单的方式更改服务发现列表中显示的基本组件信息，以及如何添加一些服务disco功能。作为一个更高级的功能，该指南将教您在运行时添加/删除服务发现节点以及更新现有元素。

为了让组件正确响应 disco#info 和 disco#items 请求，你应该在你的组件中注册 DiscoveryModule：

@Override
protected void registerModules(Kernel kernel) {
    kernel.registerBean("disco").asClass(DiscoveryModule.class).exec();
}





注意在你的组件中 显式 注册 DiscoveryModule 是很重要的。

可以通过覆盖以下两个方法来更改组件描述和类别类型：

@Override
public String getDiscoDescription() {
  return "Spam filtering";
}

@Override
public String getDiscoCategoryType() {
  return "spam";
}





请注意，Service Discovery Identities registry [http://xmpp.org/registrar/disco-categories.html] 中没有定义这样的 ‘spam’ 类别类型。此处仅用作演示。请参阅Service Discovery Identities注册表文档以获取类别和类型的列表，然后选择最适合您的。

添加上述两种方法并使用更新的代码重新启动服务器后，请查看服务发现窗口。您应该会在屏幕截图上看到类似的内容。
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现在让我们添加允许我们的模块 TestModule 返回支持的功能的方法。这样，我们的组件将自动报告其所有模块支持的功能。为此，我们需要实现一个方法 String[] getFeatures()，它返回 String 项的数组。此项用于生成组件支持的功能列表。

虽然这很容易，但这种特殊的变化除了视觉外观之外不会影响任何东西。然后让我们进行更高级和更有用的更改。

上述方法的限制之一是您无法使用这些方法在运行时更新或更改组件信息。它们在组件初始化期间仅在创建组件服务发现信息并准备以后使用时调用一次。但是，有时能够在运行时更改服务发现很有用。

在我们简单的垃圾邮件过滤组件中，让我们显示有多少消息已作为服务发现描述字符串的一部分被检出。每次我们收到消息时，我们都可以调用：

updateServiceDiscoveryItem(getName(), null, getDiscoDescription() + ": [" + (++messagesCounter) + "]", true);





一个小的性能说明，在某些情况下调用 updateServiceDiscoveryItem(...​) 可能是一个昂贵的操作，所以一个更好的主意可能不是每次我们收到消息时调用该方法，而是每100次左右调用一次。

第一个参数是服务发现列表上显示的组件 JID。但是，Tigase服务器可能适用于许多虚拟主机，因此主机名部分由较低级别的函数添加，我们在这里只提供组件名称。第二个参数是服务发现节点，对于顶级disco元素，它通常是’null’ 。第三是项目描述（在disco规范中实际上称为 ‘name’）。最后一个参数指定元素是否仅对管理员可见。
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完整的方法代码如下所示，上面的屏幕截图显示了如果我们应用我们的代码并向组件发送一些消息，我们的组件的服务发现元素会如何变化。

使用该方法，我们还可以将子模式添加到我们的组件元素中。 XMPP服务发现确实不是用于显示应用程序计数器，但本例足以演示Tigase中可用的API，因此我们继续通过服务发现显示我们的计数器。这一次，我们不使用 ‘null’作为节点，而是放置一些有意义的文本，如下例所示：

// This is called whenever a message arrives
// to the component
updateServiceDiscoveryItem(getName(), "messages",
  "Messages processed: [" + (++messagesCounter) + "]", true);
// This is called every time the component detects
// spam message
updateServiceDiscoveryItem(getName(), "spam", "Spam caught: [" +
  (++totalSpamCounter) + "]", true);





同样，请查看下面的完整方法主体以获取完整的代码示例。现在，如果我们向组件发送一些消息，其中一些是垃圾邮件（包含被识别为垃圾邮件的单词），我们可以浏览服务器的服务发现。您的服务发现应该显示一个类似于左侧屏幕截图中的列表。

当然，取决于实现，如果我们仅在处理消息时调用 updateServiceDiscoveryItem(…​) 方法，最初可能在我们的组件元素下没有子节点。为了确保我们组件的子节点从一开始就显示出来，您可以第一次在 setProperties(…​) 中调用它们，以使用初始子节点填充服务发现。

请注意，updateServiceDiscoveryItem(...​) 方法用于添加新项目和更新现有项目。虽然有一个单独的方法可以删除该项目：

void removeServiceDiscoveryItem(String jid,
  String node, String description)





实际上只有两个第一个参数很重要：jid 和 node 必须对应于现有的、先前创建的服务发现项。

update 方法有两个额外的变体，可以让您更好地控制所创建的服务发现项。项目可以是不同的类别和类型，也可以呈现一组特征。

更简单的是为更新的服务发现项设置一组特征的变体。有一个 文档 [http://xmpp.org/registrar/disco-features.html] 描述了现有的注册功能。我们正在创建一个将成为垃圾邮件过滤器的示例，并且没有预定义的垃圾邮件过滤功能，但出于本指南的目的，我们可以发明两个特征识别字符串并将其设置为我们的组件。让我们使用以下参数调用 update 方法：

updateServiceDiscoveryItem(getName(), null, getDiscoDescription(),
  true, "tigase:x:spam-filter", "tigase:x:spam-reporting");





调用此方法的最佳位置是 setProperties(...​) 方法，以便我们的组件在启动时获得正确的服务发现设置。我们为组件disco设置了两个功能：tigase:x:spam-filter 和 tigase:x:spam-reporting。此方法接受一组可变参数，所以我们可以根据需要传递给它尽可能多的特性，或者按照Java规范，我们可以只传递一个 Strings 数组。

使用上述调用更新您的代码，然后重新启动服务器。现在看看组件的服务发现。

最后一个功能对于我们的垃圾邮件过滤组件的情况可能不是很有用，但对于许多其他情况，例如MUC或PubSub，它正在为服务发现项设置适当的类别和类型。有一个文档列出了所有当前注册的服务发现身份（类别和类型）。还有垃圾邮件过滤条目。让我们使用 automation 类别和 spam-filter 类型并为我们的组件设置它：

updateServiceDiscoveryItem(getName(), null, getDiscoDescription(),
  "automation", "spam-filtering", true,
  "tigase:x:spam-filter", "tigase:x:spam-reporting");





当然，所有这些设置都可以应用于任何服务发现创建或更新，包括子节点。这是组件的完整代码：

示例组件代码。

public class TestComponent extends AbstractKernelBasedComponent {

  private static final Logger log = Logger.getLogger(TestComponent.class.getName());

  @Inject
  private TestModule testModule;

  @Override
  public synchronized void everyMinute() {
    super.everyMinute();
    testModule.everyMinute();
  }

  @Override
  public String getComponentVersion() {
  String version = this.getClass().getPackage().getImplementationVersion();
    return version == null ? "0.0.0" : version;
  }

  @Override
  public String getDiscoDescription() {
    return "Spam filtering";
  }

  @Override
  public String getDiscoCategoryType() {
      return "spam";
  }

  @Override
  public int hashCodeForPacket(Packet packet) {
    if (packet.getElemTo() != null) {
      return packet.getElemTo().hashCode();
    }
    // This should not happen, every packet must have a destination
    // address, but maybe our SPAM checker is used for checking
    // strange kind of packets too....
    if (packet.getStanzaFrom() != null) {
      return packet.getStanzaFrom().hashCode();
    }
    // If this really happens on your system you should look carefully
    // at packets arriving to your component and decide a better way
    // to calculate hashCode
    return 1;
  }

  @Override
  public boolean isDiscoNonAdmin() {
    return false;
  }

  @Override
  public int processingInThreads() {
    return Runtime.getRuntime().availableProcessors();
  }

  @Override
  public int processingOutThreads() {
    return Runtime.getRuntime().availableProcessors();
  }

  @Override
  protected void registerModules(Kernel kernel) {
    // here we need to register modules responsible for processing packets
    kernel.registerBean("disco").asClass(DiscoveryModule.class).exec();
  }

}





示例模块代码。

@Bean(name = "test-module", parent = TestComponent.class, active = true)
public static class TestModule extends AbstractModule {

  private static final Logger log = Logger.getLogger(TestModule.class.getCanonicalName());

  private Criteria CRITERIA = ElementCriteria.name("message");
  private String[] FEATURES = { "tigase:x:spam-filter", "tigase:x:spam-reporting" };

  @ConfigField(desc = "Bad words", alias = "bad-words")
  private String[] badWords = {"word1", "word2", "word3"};
  @ConfigField(desc = "White listed addresses", alias = "white-list")
  private String[] whiteList = {"admin@localhost"};
  @ConfigField(desc = "Logged packet types", alias = "packet-types")
  private String[] packetTypes = {"message", "presence", "iq"};
  @ConfigField(desc = "Prefix", alias = "log-prepend")
  private String prependText = "Spam detected: ";
  @ConfigField(desc = "Secure logging", alias = "secure-logging")
  private boolean secureLogging = false;
  @ConfigField(desc = "Abuse notification address", alias = "abuse-address")
  private JID abuseAddress = JID.jidInstanceNS("abuse@locahost");
  @ConfigField(desc = "Frequency of notification", alias = "notification-frequency")
  private int notificationFrequency = 10;
  private int delayCounter = 0;
  private long spamCounter = 0;
  private long totalSpamCounter = 0;
  private long messagesCounter = 0;


  @Inject
  private TestComponent component;

  public void everyMinute() {
    if ((++delayCounter) >= notificationFrequency) {
      write(Message.getMessage(abuseAddress, component.getComponentId(), StanzaType.chat,
                               "Detected spam messages: " + spamCounter, "Spam counter", null,
                               component.newPacketId("spam-")));
      delayCounter = 0;
      spamCounter = 0;
    }
  }

  @Override
  public String[] getFeatures() {
    return FEATURES;
  }

  @Override
  public Criteria getModuleCriteria() {
    return CRITERIA;
  }

  public void setPacketTypes(String[] packetTypes) {
    this.packetTypes = packetTypes;
    Criteria crit = new Or();
    for (String packetType : packetTypes) {
      crit.add(ElementCriteria.name(packetType));
    }
    CRITERIA = crit;
  }

  @Override
  public void process(Packet packet) throws ComponentException, TigaseStringprepException {
    // Is this packet a message?
    if ("message" == packet.getElemName()) {
      component.updateServiceDiscoveryItem(component.getName(), "messages",
                                           "Messages processed: [" + (++messagesCounter) + "]", true);
      String from = packet.getStanzaFrom().toString();
      // Is sender on the whitelist?
      if (Arrays.binarySearch(whiteList, from) < 0) {
        // The sender is not on whitelist so let's check the content
        String body = packet.getElemCDataStaticStr(Message.MESSAGE_BODY_PATH);
        if (body != null && !body.isEmpty()) {
          body = body.toLowerCase();
          for (String word : badWords) {
            if (body.contains(word)) {
              log.finest(prependText + packet.toString(secureLogging));
              ++spamCounter;
              component.updateServiceDiscoveryItem(component.getName(), "spam", "Spam caught: [" +
                                                   (++totalSpamCounter) + "]", true);
              return;
            }
          }
        }
      }
    }
    // Not a SPAM, return it for further processing
    Packet result = packet.swapFromTo();
    write(result);
  }
}







7.5. 组件实现 - 第 5 课 - 统计

在大多数情况下，您会希望从组件中收集一些运行时统计信息，以了解它是如何工作的，检测可能的性能问题或拥塞问题。所有服务器统计信息都公开并可通过XMPP 使用ad-hoc命令访问，HTTP、JMX和一些选定的统计信息也可通过SNMP获得。作为组件开发人员，您不必做任何事情来通过任何这些协议公开您的统计信息，您只需要提供您的统计信息，管理员就可以按照他想要的任何方式访问它们。

本课将教您如何添加自己的统计信息以及如何确保生成的统计信息不会影响应用程序性能。
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您的组件从一开始就通过它继承的类生成一些统计信息。让我们向垃圾邮件过滤组件添加一些统计信息：

@Override
public void getStatistics(StatisticsList list) {
  super.getStatistics(list);
  list.add(getName(), "Spam messages found", totalSpamCounter, Level.INFO);
  list.add(getName(), "All messages processed", messagesCounter, Level.FINER);
  if (list.checkLevel(Level.FINEST)) {
    // Some very expensive statistics generation code...
  }
}





代码应该是不言自明的。

你必须调用 super.getStatistics(...​) 来更新父类的统计信息。 StatisticsList 是一个集合，它以一种易于更新、搜索和检索它们的方式保存所有统计信息。您实际上不需要了解所有实现细节，但如果您有兴趣，请参阅源代码和JavaDoc文档。

add(...​) 方法的第一个参数是组件名称。所有统计信息都按组件名称分组，以便更轻松地查看特定组件数据。接下来是元素的描述。第三个参数是元素值，可以是任意数字或字符串。

最后一个参数可能是最有趣的。这个想法是从日志框架中借来的。每个统计项目都有重要性级别。级别与 SEVERE 最关键和 FINEST 最不重要的日志记录方法完全相同。添加了此参数以提高性能和统计信息检索。创建 StatisticsList 对象时，它会被分配用户请求的级别。如果 add(...​) 方法以较低的优先级调用，则该元素甚至不会添加到列表中。这节省了网络带宽，提高了统计检索速度，也更清晰地呈现给最终用户。

一开始可能有点令人困惑的是，如果有一个数字元素添加到具有 0 值的统计数据中，则级别总是被强制为 FINEST。假设管理员通常对 零值 统计信息不感兴趣，因此除非他有意请求最低级别的统计信息，否则他不会看到带有 零值 的元素。

if 语句也需要一些解释。通常添加一个新的统计元素并不是一个非常昂贵的操作，因此在适当的级别使用 add(...​) 方法传递它就足够了。但是，有时准备统计数据可能会非常昂贵，例如从数据库中读取/计算一些记录。统计数据可以非常频繁地收集，因此如果不使用，那么收集统计数据根本没有意义，因为当前级别高于​​我们通过的项目。在这种情况下，建议测试元素级别是否会被集合接受，如果不完全跳过整个处理。

如您所见，用于生成和呈现组件统计信息的API非常简单明了。只有一种覆盖方法和一种简单的方法来传递您自己的计数器。下面是示例组件的完整代码：

示例组件代码。

public class TestComponent extends AbstractKernelBasedComponent {

  private static final Logger log = Logger.getLogger(TestComponent.class.getName());

  @Inject
  private TestModule testModule;

  @Override
  public synchronized void everyMinute() {
    super.everyMinute();
    testModule.everyMinute();
  }

  @Override
  public String getComponentVersion() {
  String version = this.getClass().getPackage().getImplementationVersion();
    return version == null ? "0.0.0" : version;
  }

  @Override
  public String getDiscoDescription() {
    return "Spam filtering";
  }

  @Override
  public String getDiscoCategoryType() {
      return "spam";
  }

  @Override
  public int hashCodeForPacket(Packet packet) {
    if (packet.getElemTo() != null) {
      return packet.getElemTo().hashCode();
    }
    // This should not happen, every packet must have a destination
    // address, but maybe our SPAM checker is used for checking
    // strange kind of packets too....
    if (packet.getStanzaFrom() != null) {
      return packet.getStanzaFrom().hashCode();
    }
    // If this really happens on your system you should look carefully
    // at packets arriving to your component and decide a better way
    // to calculate hashCode
    return 1;
  }

  @Override
  public boolean isDiscoNonAdmin() {
    return false;
  }

  @Override
  public int processingInThreads() {
    return Runtime.getRuntime().availableProcessors();
  }

  @Override
  public int processingOutThreads() {
    return Runtime.getRuntime().availableProcessors();
  }

  @Override
  protected void registerModules(Kernel kernel) {
    // here we need to register modules responsible for processing packets
  }

  @Override
  public void getStatistics(StatisticsList list) {
    super.getStatistics(list);
    list.add(getName(), "Spam messages found", testModule.getTotalSpamCounter(), Level.INFO);
    list.add(getName(), "All messages processed", testModule.getMessagesCounter(), Level.FINE);
    if (list.checkLevel(Level.FINEST)) {
      // Some very expensive statistics generation code...
    }
  }

}





示例模块代码。

@Bean(name = "test-module", parent = TestComponent.class, active = true)
public static class TestModule extends AbstractModule {

  private static final Logger log = Logger.getLogger(TestModule.class.getCanonicalName());

  private Criteria CRITERIA = ElementCriteria.name("message");
  private String[] FEATURES = { "tigase:x:spam-filter", "tigase:x:spam-reporting" };

  @ConfigField(desc = "Bad words", alias = "bad-words")
  private String[] badWords = {"word1", "word2", "word3"};
  @ConfigField(desc = "White listed addresses", alias = "white-list")
  private String[] whiteList = {"admin@localhost"};
  @ConfigField(desc = "Logged packet types", alias = "packet-types")
  private String[] packetTypes = {"message", "presence", "iq"};
  @ConfigField(desc = "Prefix", alias = "log-prepend")
  private String prependText = "Spam detected: ";
  @ConfigField(desc = "Secure logging", alias = "secure-logging")
  private boolean secureLogging = false;
  @ConfigField(desc = "Abuse notification address", alias = "abuse-address")
  private JID abuseAddress = JID.jidInstanceNS("abuse@locahost");
  @ConfigField(desc = "Frequency of notification", alias = "notification-frequency")
  private int notificationFrequency = 10;
  private int delayCounter = 0;
  private long spamCounter = 0;
  private long totalSpamCounter = 0;
  private long messagesCounter = 0;


  @Inject
  private TestComponent component;

  public void everyMinute() {
    if ((++delayCounter) >= notificationFrequency) {
      write(Message.getMessage(abuseAddress, component.getComponentId(), StanzaType.chat,
                               "Detected spam messages: " + spamCounter, "Spam counter", null,
                               component.newPacketId("spam-")));
      delayCounter = 0;
      spamCounter = 0;
    }
  }

  @Override
  public String[] getFeatures() {
    return FEATURES;
  }

  @Override
  public Criteria getModuleCriteria() {
    return CRITERIA;
  }

  public long getMessagesCounter() {
    return messagesCounter;
  }

  public long getTotalSpamCounter() {
    return totalSpamCounter;
  }

  public void setPacketTypes(String[] packetTypes) {
    this.packetTypes = packetTypes;
    Criteria crit = new Or();
    for (String packetType : packetTypes) {
      crit.add(ElementCriteria.name(packetType));
    }
    CRITERIA = crit;
  }

  @Override
  public void process(Packet packet) throws ComponentException, TigaseStringprepException {
    // Is this packet a message?
    if ("message" == packet.getElemName()) {
      component.updateServiceDiscoveryItem(component.getName(), "messages",
                                           "Messages processed: [" + (++messagesCounter) + "]", true);
      String from = packet.getStanzaFrom().toString();
      // Is sender on the whitelist?
      if (Arrays.binarySearch(whiteList, from) < 0) {
        // The sender is not on whitelist so let's check the content
        String body = packet.getElemCDataStaticStr(Message.MESSAGE_BODY_PATH);
        if (body != null && !body.isEmpty()) {
          body = body.toLowerCase();
          for (String word : badWords) {
            if (body.contains(word)) {
              log.finest(prependText + packet.toString(secureLogging));
              ++spamCounter;
              component.updateServiceDiscoveryItem(component.getName(), "spam", "Spam caught: [" +
                                                   (++totalSpamCounter) + "]", true);
              return;
            }
          }
        }
      }
    }
    // Not a SPAM, return it for further processing
    Packet result = packet.swapFromTo();
    write(result);
  }
}







7.6. 组件实现 - 第 6 课 - 脚本支持

脚本支持是Tigase服务器内置的基本API，可自动用于任何组件，无需额外资源成本。但是，此框架只能访问由您的代码从父类继承的现有组件变量。它无法访问您在组件中添加的任何数据或任何结构。将您的一些数据暴露给脚本API需要一点努力。

本指南展示了如何使用组件特定的数据结构扩展现有的脚本API。

将您的组件实现与脚本API集成就像下面的代码一样简单：

private static final String BAD_WORDS_VAR = "badWords";
private static final String WHITE_LIST_VAR = "whiteList";

@Override
public void initBindings(Bindings binds) {
  super.initBindings(binds);
  binds.put(BAD_WORDS_VAR, testModule.badWords);
  binds.put(WHITE_LIST_VAR, testModule.whiteList);
}





这样，您可以将两个组件变量：badWords 和 whiteList 以相同的名称暴露给脚本 - 两个已定义的常量。您当然可以使用不同的名称，但保持简单明了总是一个好主意，因此我们在组件和脚本中使用相同的变量名称。

几乎完成了，几乎……​在我们的旧实现中，这两个变量是 String 的Java数组。因此，我们只能更改它们的元素，但不能在脚本内的这些结构中添加或删除元素。这不是很实用，它对脚本的代码施加了一些严重的限制。为了克服这个问题，我更改了测试组件代码以在 java.util.Set 集合中保留坏词和白名单。这给了我们足够的灵活性来操作数据。

由于我们的组件现在已准备好与脚本API合作，我现在将演示如何使用脚本和临时命令添加删除或更改这些集合的元素。

[image: test comp newscript]

首先，浏览服务器服务发现并双击测试组件。如果您使用 Psi [http://psi-im.org/] 客户端，这应该会为您带来一个带有临时命令列表的新窗口。其他客户端可能会以不同的方式呈现可用的临时命令。

下面的屏幕截图显示了它的外观。您必须为脚本和ID字符串提供一些描述。我们在本指南中使用Groovy，但您也可以使用任何不同的脚本语言。

[image: badwords list script]

有关如何添加对更多语言的支持的所有详细信息，请参阅Tigase脚本文档。从Tigase API的角度来看，一切看起来都一样。您必须从右侧显示的窗口的下拉列表中选择适当的语言。如果您的首选语言不在列表中，则表示它没有正确安装并且Tigase无法检测到它。

提取当前坏词列表的脚本可以像以下Groovy代码一样简单：

def badw = (java.util.Set)badWords
def result = ""
for (s in badw) { result += s + "\n" }
return result





正如您从代码中看到的，您必须将组件变量引用到脚本中的变量，以确保使用正确的类型。剩下的就很简单了，是纯脚本语言的东西。

将脚本加载到服务器并执行它。您应该会收到一个新窗口，其中列出了垃圾邮件过滤器当前使用的所有坏词。

下面是另一个简单的脚本，它允许从列表中更新（添加/删除）坏词。

import tigase.server.Command
import tigase.server.Packet

def WORDS_LIST_KEY = "words-list"
def OPERATION_KEY = "operation"
def REMOVE = "Remove"
def ADD = "Add"
def OPERATIONS = [ADD, REMOVE]

def badw = (java.util.Set)badWords
def Packet p = (Packet)packet
def words = Command.getFieldValue(p, WORDS_LIST_KEY)
def operation = Command.getFieldValue(p, OPERATION_KEY)

if (words == null) {
  // No data to process, let's ask user to provide
  // a list of words
  def res = (Packet)p.commandResult(Command.DataType.form)
  Command.addFieldValue(res, WORDS_LIST_KEY, "", "Bad words list")
  Command.addFieldValue(res, OPERATION_KEY, ADD, "Operation",
    (String[])OPERATIONS, (String[])OPERATIONS)
  return res
}

def words_list = words.tokenize(",")

if (operation == ADD) {
  words_list.each { badw.add(it.trim()) }
  return "Words have been added."
}

if (operation == REMOVE) {
  words_list.each { badw.remove(it.trim()) }
  return "Words have been removed."
}

return "Unknown operation: " + operation





这两个脚本只是开始。可能性是无穷无尽的，只需在测试组件中添加几行简单的代码，您就可以在运行时通过执行各种操作的脚本来扩展您的应用程序；您可以重新加载脚本，添加和删除它们，根据需要扩展和修改功能。无需重新启动服务器，无需重新编译代码，您可以使用任何您喜欢的脚本语言。

当然，白名单修改的脚本看起来完全一样，在这里附加它们是没有意义的。

这是测试组件的完整代码，其中包含开头描述的新方法，数据结构从 String*s 数组更改为 Java *Set：

示例组件代码。

public class TestComponent extends AbstractKernelBasedComponent {

  private static final Logger log = Logger.getLogger(TestComponent.class.getName());

  private static final String BAD_WORDS_KEY = "bad-words";
  private static final String WHITELIST_KEY = "white-list";

  @Inject
  private TestModule testModule;

  @Override
  public synchronized void everyMinute() {
    super.everyMinute();
    testModule.everyMinute();
  }

  @Override
  public String getComponentVersion() {
  String version = this.getClass().getPackage().getImplementationVersion();
    return version == null ? "0.0.0" : version;
  }

  @Override
  public String getDiscoDescription() {
    return "Spam filtering";
  }

  @Override
  public String getDiscoCategoryType() {
      return "spam";
  }

  @Override
  public int hashCodeForPacket(Packet packet) {
    if (packet.getElemTo() != null) {
      return packet.getElemTo().hashCode();
    }
    // This should not happen, every packet must have a destination
    // address, but maybe our SPAM checker is used for checking
    // strange kind of packets too....
    if (packet.getStanzaFrom() != null) {
      return packet.getStanzaFrom().hashCode();
    }
    // If this really happens on your system you should look carefully
    // at packets arriving to your component and decide a better way
    // to calculate hashCode
    return 1;
  }

  @Override
  public boolean isDiscoNonAdmin() {
    return false;
  }

  @Override
  public int processingInThreads() {
    return Runtime.getRuntime().availableProcessors();
  }

  @Override
  public int processingOutThreads() {
    return Runtime.getRuntime().availableProcessors();
  }

  @Override
  protected void registerModules(Kernel kernel) {
    // here we need to register modules responsible for processing packets
  }

  @Override
  public void getStatistics(StatisticsList list) {
    super.getStatistics(list);
    list.add(getName(), "Spam messages found", testModule.getTotalSpamCounter(), Level.INFO);
    list.add(getName(), "All messages processed", testModule.getMessagesCounter(), Level.FINE);
    if (list.checkLevel(Level.FINEST)) {
      // Some very expensive statistics generation code...
    }
  }

    @Override
    public void initBindings(Bindings binds) {
        super.initBindings(binds);
        binds.put(BAD_WORDS_KEY, testModule.badWords);
        binds.put(WHITELIST_KEY, testModule.whiteList);
    }

}





示例模块代码。

@Bean(name = "test-module", parent = TestComponent.class, active = true)
public static class TestModule extends AbstractModule {

  private static final Logger log = Logger.getLogger(TestModule.class.getCanonicalName());

  private Criteria CRITERIA = ElementCriteria.name("message");
  private String[] FEATURES = { "tigase:x:spam-filter", "tigase:x:spam-reporting" };

  @ConfigField(desc = "Bad words", alias = "bad-words")
  protected CopyOnWriteArraySet<String> badWords = new CopyOnWriteArraySet<>(Arrays.asList(new String[] {"word1", "word2", "word3"}));
  @ConfigField(desc = "White listed addresses", alias = "white-list")
  protected CopyOnWriteArraySet<String> whiteList = new CopyOnWriteArraySet<>(Arrays.asList(new String[] {"admin@localhost"}));
  @ConfigField(desc = "Logged packet types", alias = "packet-types")
  private String[] packetTypes = {"message", "presence", "iq"};
  @ConfigField(desc = "Prefix", alias = "log-prepend")
  private String prependText = "Spam detected: ";
  @ConfigField(desc = "Secure logging", alias = "secure-logging")
  private boolean secureLogging = false;
  @ConfigField(desc = "Abuse notification address", alias = "abuse-address")
  private JID abuseAddress = JID.jidInstanceNS("abuse@locahost");
  @ConfigField(desc = "Frequency of notification", alias = "notification-frequency")
  private int notificationFrequency = 10;
  private int delayCounter = 0;
  private long spamCounter = 0;
  private long totalSpamCounter = 0;
  private long messagesCounter = 0;


  @Inject
  private TestComponent component;

  public void everyMinute() {
    if ((++delayCounter) >= notificationFrequency) {
      write(Message.getMessage(abuseAddress, component.getComponentId(), StanzaType.chat,
                               "Detected spam messages: " + spamCounter, "Spam counter", null,
                               component.newPacketId("spam-")));
      delayCounter = 0;
      spamCounter = 0;
    }
  }

  @Override
  public String[] getFeatures() {
    return FEATURES;
  }

  @Override
  public Criteria getModuleCriteria() {
    return CRITERIA;
  }

  public int getMessagesCounter() {
    return messagesCounter;
  }

  public int getTotalSpamCounter() {
    return totalSpamCounter;
  }

  public void setPacketTypes(String[] packetTypes) {
    this.packetTypes = packetTypes;
    Criteria crit = new Or();
    for (String packetType : packetTypes) {
      crit.add(ElementCriteria.name(packetType));
    }
    CRITERIA = crit;
  }

  @Override
  public void process(Packet packet) throws ComponentException, TigaseStringprepException {
    // Is this packet a message?
    if ("message" == packet.getElemName()) {
      component.updateServiceDiscoveryItem(component.getName(), "messages",
                                           "Messages processed: [" + (++messagesCounter) + "]", true);
      String from = packet.getStanzaFrom().toString();
      // Is sender on the whitelist?
      if (!whiteList.contains(from)) {
        // The sender is not on whitelist so let's check the content
        String body = packet.getElemCDataStaticStr(Message.MESSAGE_BODY_PATH);
        if (body != null && !body.isEmpty()) {
          body = body.toLowerCase();
          for (String word : badWords) {
            if (body.contains(word)) {
              log.finest(prependText + packet.toString(secureLogging));
              ++spamCounter;
              component.updateServiceDiscoveryItem(component.getName(), "spam", "Spam caught: [" +
                                                   (++totalSpamCounter) + "]", true);
              return;
            }
          }
        }
      }
    }
    // Not a SPAM, return it for further processing
    Packet result = packet.swapFromTo();
    write(result);
  }
}







7.7. 组件实现 - 第7课 - 数据存储库


7.7.1. ConfigRepository

在某些情况下，您希望组件永久存储一些数据。您当然可以使用组件配置来提供一些数据库连接设置，实现自己的数据库连接器并存储您需要的记录。但是，有一个非常简单且有用的框架，它允许您在数据库或磁盘文件中透明地读取和存储一些数据。该框架还直接支持ad-hoc命令接口，因此您可以使用XMPP客户端操作组件数据。

为了使用它，需要扩展 tigase.db.comp.ConfigRepository 抽象类。



7.7.2. 访问UserRepository或AuthRepository

要使用 AuthRepository 或 UserRepository，您只需正确声明字段并使用 @Inject 注释它们。该字段必须是由Tigase Kernel管理的类的一部分 - 组件的类或使用 @Bean 注释的任何类。对于该类，将通过依赖注入来注入适当的存储库实例。

AuthRepository和UserRepository 的示例用法。

@Inject
private AuthRepository authRepository;
@Inject
private UserRepository userRepository;







7.7.3. 访问其他存储库

为了在访问存储库时拥有更多自由，可以创建和使用实现 DataSourceAware 接口的自定义存储库实现。

对于我们的示例，假设它将是实现 TestRepositoryIfc 的类，并且我们的实现将使用JDBC。为了使其工作，我们需要将 TestRepositoryIfc 定义为扩展 DataSourceAware 接口的通用接口。 DataSourceAware 接口将为Tigase XMPP服务器内部所需的方法提供定义，以基于 TestRepositoryIfc 初始化自定义存储库类。

TestRepositoryIfc.

public interface TestRepositoryIfc<DS extends DataSource> extends DataSourceAware<DS> {
  // Example method
  void addItem(BareJID userJid, String item) throws RepositoryException;
}





接下来我们需要准备存储库的实际实现 - 负责执行SQL语句的类。在这个类中，我们需要实现我们的接口和方法 void setDataSource(DataSource dataSource) 中的所有方法，该方法来自 DataSourceAware 接口。在这个方法中，我们需要初始化数据源，即创建准备好的语句。我们应该使用 @Repository.Meta 注释来注释我们的新类，这将允许Tigase XMPP服务器在类实现 TestRepositoryIfc 并支持带有jdbc URI的数据源时找到这个类。

@Repository.Meta(supportedUris = "jdbc:.*")
public static class JDBCTestRepository implements TestRepositoryIfc<DataRepository> {

  private static final String SOME_STATEMENT = "select * from tig_users";

  private DataRepository repository;

  @Override
  public void setDataSource(DataRepository repository) {
    // here we need to initialize required prepared statements
    try {
      repository.initPreparedStatement(SOME_STATEMENT, SOME_STATEMENT);
    } catch (SQLException ex) {
      throw new RuntimeException("Could not initialize repository", ex);
    }
    this.repository = repository;
  }

  @Override
  public void addItem(BareJID userJid, String item) throws RepositoryException {
    try {
      PreparedStatement stmt = repository.getPreparedStatement(userJid, SOME_STATEMENT);
      synchronized (stmt) {
        // do what needs to be done
      }
    } catch (SQLException ex) {
      throw new RepositoryException(ex);
    }
  }
}





如您所见，我们为接口 TestRepositoryIfc 定义了数据源通用参数的类型。有了这个，我们确保只提供实现 DataRepository 接口的实例，并且幸亏如此我们不需要在访问数据源之前将提供的 DataSource 实例转换为这个接口。

有了这些，我们需要创建一个类来增加对多数据库设置的支持。在我们的例子中，它将是 TestRepositoryMDBean，它将负责发现存储库类、初始化和重新注入数据源。必须这样做，因为刚才提到我们的 TestRepositoryMDBean 将负责
JDBCTestRepository 的初始化（实际上这将由 TestRepositoryMDBean 扩展的 MDRepositoryBean 完成）。

@Bean(name = "repository", parent = TestComponent.class, active = true)
public static class TestRepositoryMDBean extends MDRepositoryBeanWithStatistics<TestRepositoryIfc>
    implements TestRepositoryIfc {

  public TestRepositoryMDBean() {
    super(TestRepositoryIfc.class);
  }

  @Override
  public Class<?> getDefaultBeanClass() {
    return TestRepositoryConfigBean.class;
  }

  @Override
  public void setDataSource(DataSource dataSource) {
    // nothing to do here
  }

  @Override
  public void addItem(BareJID userJid, String item) throws RepositoryException {
    getRepository(userJid.getDomain()).addItem(userJid, item);
  }

  @Override
  protected Class<? extends TestRepositoryIfc> findClassForDataSource(DataSource dataSource)
                throws DBInitException {
    return DataSourceHelper.getDefaultClass(TestRepositoryIfc.class, dataSource.getResourceUri());
  }

  public static class TestRepositoryConfigBean extends MDRepositoryConfigBean<TestRepositoryIfc> {
  }
}





在所有基于 MDRepositoryBeanWithStatistics 的实现中，大部分代码都是相同的。在我们的例子中，唯一的自定义方法是 void addItem(…​) 它使用 getRepository(String domain) 方法来检索域的正确存储库。需要为 TestRepositoryIfc 的每个自定义方法完成对域的实际存储库实例的检索。


小技巧

也可以扩展 MDRepositoryBean 或 SDRepositoryBean 而不是 MDRepositoryBeanWithStatistics。但是，如果您决定扩展没有 withStatistics 后缀的抽象存储库bean类，则不会收集与该存储库的使用相关的统计数据。唯一的变化是您不需要将接口类传递给超类的构造函数，因为它不需要。




备注

如上所述，也可以扩展 SDRepostioryBean 和 SDRepositoryBeanWithStatistics。在扩展 MDRepositoryBeanWithStatistics 的情况下，您需要实现的方法是相同的，但是在内部，SDRepositoryBean 将不支持为不同的域使用不同的存储库。事实上，SDRepositoryBeanWithStatistics 只有一个存储库实例，所有域只使用一个数据源。如果只配置了一个 default 存储库实例，则 MDRepositoryBeanWithStatistics 会呈现相同的行为。然而，MDRepositoryBeanWithStatistics 提供了更好的灵活性，因此不鼓励使用 SDRepositoryBean 和 SDRepositoryBeanWithStatistics。



虽然这比以前的版本更难实现，但它为您提供了对多数据库设置的支持，并为您提供了可用于诊断的数据库查询时间的统计信息。

正如您还可以看到的，我们使用 @Bean 注释对 TestRepositoryMDBean 进行了注释，这将强制Tigase内核在每次加载 TestComponent 时加载它。这样，只需创建一个字段并对其进行注释，就可以将此类的实例作为对该组件（即组件、模块等）使用的任何bean的依赖项注入：

@Inject
private TestRepositoryIfc testRepository;






小技巧

TestRepositoryMDBean 的 testRepository 字段实例将被注入。




备注

如果我们打算使用我们的存储库的类深深嵌套在内核依赖项中，并且我们想要利用自动模式版本控制，我们必须在我们的类中实现 tigase.kernel.beans.RegistrarBean ！





7.7.4. 配置

我们的类 TestRepositoryMDBean 用 @Bean 注释，将其名称设置为 repository 并将parent 设置为 TestComponent。该组件的实例是通过在Tigase XMPP服务器配置文件中的 test 名称下使用来配置的。因此，与我们的存储库相关的所有配置都应该放在 test 部分的 repository 部分中。

示例。

test(class: TestComponent) {
    repository () {
        // repository related configuration
    }
}






默认值

如上所述，如果我们使用 MDRepositoryBeanWithStatistics 作为 TestRepositoryMDBean 的基类，那么我们可能有不同的数据源用于不同的域。默认情况下，如果我们不配置它，MDRepositoryBeanWithStatistics 将只创建一个名为``default`` 的存储库实例。它将用于所有域，默认情况下，它将使用与存储库实例命名相同的数据源 - 它将使用名为 default 的数据源。此默认值等于在配置文件中输入的以下配置：

test(class: TestComponent) {
    repository () {
        default () {
            dataSourceName = 'default'
        }
    }
}







更改存储库使用的数据源

可以使任何存储库使用与以与存储库实例相同的名称配置的数据源不同的数据源。为此，您需要将存储库实例的 dataSourceName 属性设置为它应该使用的数据源的名称。

示例设置存储库 default 以使用名为 test 的数据源。

test(class: TestComponent) {
    repository () {
        default () {
            dataSourceName = 'test'
        }
    }
}







为域配置单独的存储库

要配置要用于特定域的存储库实例，您需要定义与应该使用它的域同名的存储库。默认情况下，它将使用名称与域名相同的数据源。

使用名为 example.com 的数据源为 example.com 单独存储库。

dataSource () {
    // configuration of data sources here is not complete
    default () {
        uri = "jdbc:derby:/database"
    }
    'example.com' () {
        uri = "jdbc:derby/example"
    }
}

test(class: TestComponent) {
    repository () {
        default () {
        }
        'example.com' () {
        }
    }
}





使用名为 test 的数据源为 example.com 单独存储库。

dataSource () {
    // configuration of data sources here is not complete
    default () {
        uri = "jdbc:derby:/database"
    }
    'test' () {
        uri = "jdbc:derby/example"
    }
}

test(class: TestComponent) {
    repository () {
        default () {
        }
        'example.com' () {
            dataSourceName = 'test'
        }
    }
}






备注

在上面介绍的两个示例中，对于 example.com 以外的域，将使用名为 default 的存储库实例，并将使用名为 default 的数据源。






7.7.5. 存储库版本控制

在创建自定义实现时，还可以启用存储库版本控制功能。有几个部分/步骤可以充分利用这种机制。

每个 DataSource 都有一个 tig_schema_versions 表，其中包含有关安装在与特定DataSource关联的数据库中的组件模式版本的信息。


在实现中启用版本检查

首先，存储库实现应该实现 tigase.db.util.RepositoryVersionAware 接口（它的所有方法都是默认定义的）并用 tigase.db.Repository.SchemaId 注释它。例如 .Repository 用 SchemaId 注释并实现 RepositoryVersionAware

@Repository.SchemaId(id = "test-component", name = "Test Component")
public static class TestRepositoryMDBean extends MDRepositoryBeanWithStatistics<TestRepositoryIfc>
    implements TestRepositoryIfc {
}





仅此操作将导致在Tigase XMPP服务器启动和存储库初始化期间执行检查表、索引、存储过程和其他元素是否存在于所需版本的配置数据源中。默认情况下，所需版本与实现版本匹配（通过调用 java.lang.Package.getImplementationVersion() 获得），但是可以手动指定所需版本，或者：


	通过利用 tigase.db.util.RepositoryVersionAware.SchemaVersion 注释:




@Repository.SchemaId(id = "test_component", name = "Test Component")
@RepositoryVersionAware.SchemaVersion(version = "0.0.1")
public static class TestRepositoryMDBean extends MDRepositoryBeanWithStatistics<TestRepositoryIfc>
    implements TestRepositoryIfc {
…
}






	或者通过覆盖 tigase.db.util.RepositoryVersionAware.getVersion 方法：




@Override
public Version getVersion() {
    return "0.0.1";
}







处理错误版本和升级

要检测数据库中的版本信息不足，将发生以下逻辑：


	如果数据库中没有版本信息，则服务将完全停止，提示安装模式（根据用户偏好通过 update-schema 或 install-schema）；


	如果存储库中有关于加载的组件模式版本的信息，并且所需模式版本的基本部分（即仅考虑 major.minor.bugfix 部分）与存储库中存在的不同，则：


	如果所需的组件模式版本是 final （即非 SNAPSHOT），服务器将关闭并在日志文件（即 logs/tigase-console.log）中打印强制用户的终端错误升级架构；


	如果所需的组件模式版本是 非最终版本 （即具有 SNAPSHOT 部分），那么将在日志文件（即 logs/tigase-console.log）中打印警告提示由于架构可能发生变化，用户运行升级过程，但 server不会stop;








将通过执行以下命令来升级数据库中加载的模式：

./scripts/tigase.sh upgrade-schema etc/tigase.conf





上述命令将加载当前配置、所有已配置数据源和已启用组件的信息，然后在相应数据源中对每个已配置组件的架构进行升级。

根据数据库的类型（或指定的注释），内部处理升级过程的方式略有不同。



关系数据库（外部处理）

对于所有关系数据库（MySQL、PostgreSQL、MS SQL Server 等），我们强烈建议使用以下命名约定将完整的数据库模式存储在外部文件中：<database_type>-<component_name>-<version>.sql，对于用于MySQL的测试组件版本0.0.5的示例完整模式将存储在名为 mysql-test-0.0.5.sql 的文件中。更重要的是 - 架构文件必须存储在Tigase XMPP Server安装目录的 database/ 子目录下。


备注

这可以通过 Repository.SchemaId 注释的 external 属性来控制，默认为”true”，如果设置为 false，那么处理将按照 关系数据库(外部处理) 中的描述进行



例如：


	database/mysql-test-0.0.1.sql


	database/mysql-test-0.0.2.sql


	database/mysql-test-0.0.3.sql


	database/mysql-test-0.0.4.sql


	database/mysql-test-0.0.5.sql




在升级过程中，所有必需的模式文件都将按版本升序加载。版本范围将取决于条件并遵循简单的规则：


	范围的开始将从数据库中当前加载的版本的下一个版本开始（例如，如果加载到数据库的当前版本是0.0.3并且我们正在部署组件版本0.0.5那么SchemaLoader将尝试从文件加载模式：database/mysql-test-0.0.4.sql 和 database/mysql-test-0.0.5.sql）


	如果我们尝试部署组件的 SNAPSTHOT 版本，则与该版本匹配的模式文件将始终包含在要加载的文件列表中（例如，如果我们尝试部署组件版本为0.0.0的夜间构建。 0.0.5-SNAPSHOT 并且当前在数据库中加载的模式版本是 0.0.5 那么SchemaLoader将在要加载的文件列表中包含数据库 database/mysql-test-0.0.5.sql ）




也可以跳过上面的过滤逻辑并通过将 --forceReloadAllSchemaFiles=true 参数附加到 upgrade-schema/install-schema``来强制从``database/ 目录加载特定组件/数据库的所有架构文件。



非关系数据库（内部处理）

如果需要在内部处理数据库模式（例如对于像NoSQL数据库这样的情况，或者只是有这样的偏好），那么可以通过将 Repository.SchemaId 注释的 external 属性设置为 false：

@Repository.SchemaId(id = "test_component", name = "Test Component", external = false)





在这种情况下，应该实现来自 tigase.db.util.RepositoryVersionAware 接口的 updateSchema 方法来处理架构的安装/更新。它需要两个参数：


	Optional<Version> oldVersion - 指示加载到数据库的架构的当前版本（如果存在）


	Version newVersion - 表明所需的版本（组件的版本或存储库的特定版本）






在数据库中设置所需的存储库版本

每个版本化的架构文件应在末尾包含负责以存储过程调用的形式设置加载架构的适当版本的代码，其中组件的名称和版本作为参数：


	Postgresql




-- QUERY START:
select TigSetComponentVersion('test_component', '0.0.5');
-- QUERY END:






	MsSQL服务器




-- QUERY START:
exec TigSetComponentVersion 'test_component', '0.0.5';
-- QUERY END:
GO






	MySQL




-- QUERY START:
call TigSetComponentVersion('test_component', '0.0.5');
-- QUERY END:






	Derby




-- QUERY START:
call TigSetComponentVersion('test_component', '0.0.5');
-- QUERY END:





在内部处理架构的情况下，成功加载后（即执行已实现的 tigase.db.util.RepositoryVersionAware.updateSchema 方法返回 tigase.db.util.SchemaLoader.Result.ok ）数据库中的版本将设置为组件的当前版本。

这允许（在外部处理模式的情况下）通过直接将 .sql 文件导入数据库来手动加载它。





7.8. 组件实现 - 第8课 - 组件的生命周期


7.8.1. 组件的初始化

Tigase中的启动挂钩与关闭挂钩不同。

这是因为您无法真正确定启动时间的确切时间。是在应用程序启动时，是在加载配置时，还是在初始化所有对象时。对于每个组件，这甚至可能有所不同。因此，实际上Tigase中并没有与关闭挂钩相同意义的启动挂钩。

有几个方法在组件启动时按以下顺序调用：


	构造函数 - 当然有没有参数的构造函数。但是，它不保证组件的这个实例将被使用。可以创建该对象只是为了获取配置字段的默认值，然后可能会被销毁。


	Getters/Setters - 在组件初始化的第二步，内核通过读取和设置带有 @ConfigField() 注释的字段的值来配置组件。如果有一个与注释字段同名的公共getter或setter - 它将被使用。


	void beanConfigurationChanged(Collection<String> changedFields) （可选） - 如果组件实现了 ConfigurationChangedAware 接口，将调用此方法来通知组件哪些字段的值已更改。如果组件内部依赖于存储在多个字段中的配置，这很有用，因为它只允许您重新配置组件内部一次。


	void register(Kernel kernel) (optional) - 如果组件实现 RegistrarBean 接口，则调用此方法以允许注册组件私有bean。


	依赖注入 - 在此期间，内核将bean注入到带有 @Inject 注释的组件字段中。如果此字段的公共getter或setter存在 - 内核将使用它们。


	void initialized() (optional) - 如果组件实现了 Initializable 接口以通知它配置已设置并注入依赖项，则调用它。


	void start() - 在此调用组件启动期间，它是内部作业或工作线程或未来活动所需的任何东西。组件的队列和线程此时被初始化。 （此方法返回后组件就绪）




因此，如果您想确保组件已完全加载、初始化并正常运行，那么 start() 钩子是最佳点。


小技巧

组件实例只能启动和停止一次，但是可以在Tigase XMPP服务器正常运行期间创建具有相同名称的相同组件的新实例，即作为服务器重新配置的结果。





7.8.2. 重新配置

在组件实例的生命周期中，可能会重新配置Tigase XMPP服务器。如果此组件的配置更改与其活动无关，则内核将设置带有 @ConfigField() 注释的更改字段的值。在这种情况下，可以使用公共字段设置器。


小技巧

如果组件实现了 ConfigurationChangedAware 接口，则将调用方法 void beanConfigurationChanged(Collection<String> changedFields) 来通知组件哪些字段的值已更改。如果同一组件内部依赖于存储在多个字段中的配置，这很有用，因为它允许您重新配置此内部一次。





7.8.3. 更新注入的依赖项

在组件实例的生命周期中，可能会发生由于重新配置服务器而需要注入其他bean作为组件的依赖项。在这种情况下，Tigase内核会将依赖项注入到带有 @Inject 注释的字段中，该字段的值需要更新。



7.8.4. 停止组件

组件实例可以在Tigase XMPP服务器运行时的任何时候停止，即由于重新配置，或由于服务器正常关闭。

在这两种情况下，将调用组件的以下方法：


	void stop() - 第一种方法停止组件内部处理队列。


	void beforeUnregister() （可选） - 如果组件实现了@UnregisterAware@ 接口，则调用此方法来通知组件实例它正在被卸载。


	void unregister(Kernel kernel) (optional) - 如果组件实现了 RegistrarBean 被调用来为组件提供一种注销bean的方法（如果需要）。









            

          

      

      

    

  

    
      
          
            
  
8. 组件中的包过滤


8.1. 包过滤器API

Tigase服务器提供了一个API来过滤每个组件内的数据包流量。您可以分别过滤传入和传出的数据包。

通过过滤，我们的意思是拦截一个数据包，并可能对数据包进行一些更改，或者只是完全阻止数据包。阻塞是指停止任何进一步的处理并丢弃数据包。

包过滤基于 PacketFilterIfc [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/server/PacketFilterIfc.java] 接口。有关所有详细信息，请查看此接口的JavaDoc文档。主要的过滤方法是 Packet filter(Packet packet); ，它将数据包作为输入，对其进行处理，可能会警告数据包内容（可能会添加或删除一些有效负载）并返回一个 Packet 以进行进一步处理。如果它返回 null 这意味着数据包被阻止并且不允许进一步处理，否则它返回一个 Packet 对象，该对象是它作为参数接收的相同对象或原始对象的修改副本。

请注意，虽然 Packet 对象不是不可修改的实例，但建议不要对现有对象进行更改。同一个 Packet 可能会被其他组件或线程同时处理，因此修改 Packet 可能会导致不可预知的结果。

请参考 PacketCounter [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/server/filters/PacketCounter.java] 中的示例代码，这是一个非常简单的过滤器计算不同类型的数据包。此过滤器默认加载到所有组件，这可能对评估新部署安装的流量形状非常有帮助。您可以获得所有类型的数据包的计数器，它们是在哪里生成的，它们在哪里流动，它们在哪个组件上负载最多。

这是因为数据包过滤器还可以生成和呈现自己的统计信息，这些统计信息可以通过正常的统计监控机制访问。为了利用统计功能，包过滤器必须实现 void getStatistics(StatisticsList list); 方法。通常，该方法为空。但是，您可以从过滤器生成统计信息并将其添加到列表中。示例实现代码请参考 PacketCounter [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/server/filters/PacketCounter.java]。



8.2. 配置

包过滤器是可配置的，即可以在Tigase服务器的配置中为每个组件和每个流量方向单独配置包过滤器实例。这为您提供了极大的灵活性和对Tigase服务器内部数据流的控制。

例如，您可以将特定的数据包过滤器加载到所有连接管理器，以阻止特定流量或特定数据包源向服务器上的用户发送消息。您还可以通过从所有数据包中删除某些有效负载来减少服务器的整体负载。这有无限的可能性。

默认配置以这样一种方式生成，即每个组件加载单个数据包过滤器 - 每个流量方向的 PacketCounter：

bosh {
    incomingFilters (class: tigase.server.filters.PacketFiltersBean$IncomingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
    outgoingFilters (class: tigase.server.filters.PacketFiltersBean$OutgoingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
    seeOtherHost {}
}
c2s {
    incomingFilters (class: tigase.server.filters.PacketFiltersBean$IncomingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
    outgoingFilters (class: tigase.server.filters.PacketFiltersBean$OutgoingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
    seeOtherHost {}
}
'message-router' {
    incomingFilters (class: tigase.server.filters.PacketFiltersBean$IncomingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
    outgoingFilters (class: tigase.server.filters.PacketFiltersBean$OutgoingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
}
muc {
    incomingFilters (class: tigase.server.filters.PacketFiltersBean$IncomingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
    outgoingFilters (class: tigase.server.filters.PacketFiltersBean$OutgoingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
}
s2s {
    incomingFilters (class: tigase.server.filters.PacketFiltersBean$IncomingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
    outgoingFilters (class: tigase.server.filters.PacketFiltersBean$OutgoingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
}
'sess-man' () {
    incomingFilters (class: tigase.server.filters.PacketFiltersBean$IncomingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
    outgoingFilters (class: tigase.server.filters.PacketFiltersBean$OutgoingPacketFiltersBean) {
        packetCounter (class: tigase.server.filters.PacketCounter) {}
    }
}





现在，假设您在类中实现了一个数据包过滤器：com.company.SpamBlocker。您希望在大多数组件上禁用PacketCounter，仅将其留在消息路由器组件中，并且您希望在所有连接管理器中安装SpamBlocker。

请注意，连接管理器的’incoming’和 ‘outgoing’流量可能与您通常的预期相反。


	incoming 是由消息路由器提交给组件的流量，必须进一步处理。对于连接管理器，此进一步处理意味着将其发送到网络。


	outgoing 是由组件’生成’并流出组件的流量。这样的数据包被提交给消息路由器，然后由路由器决定将其发送到何处以进行进一步处理。对于连接管理器，传出 流量是刚从网络收到的所有数据包。




据此，我们必须将SpamBlocker过滤器应用于所有连接管理器中的所有’传出‘流量。您可能还认为比较Bosh连接和标准XMPP c2s连接之间的流量形状实际上可能很有用。因此，让我们也为这些组件保留数据包计数器。

这是我们将SpamBlocker应用于连接管理器并将PacketCounter应用于其他一些组件的新配置：

bosh {
    incomingFilters () {
        packetCounter () {}
    }
    outgoingFilters () {
        packetCounter (active: false) {}
        spamBlocker (class: com.company.SpamBlocker, active: true) {}
    }
    seeOtherHost {}
}
c2s {
    incomingFilters () {
        packetCounter () {}
    }
    outgoingFilters () {
        packetCounter (active: false) {}
        spamBlocker (class: com.company.SpamBlocker, active: true) {}
    }
    seeOtherHost {}
}
'message-router' {
    incomingFilters () {
        packetCounter () {}
    }
    outgoingFilters () {
        packetCounter () {}
    }
}
muc {
    incomingFilters () {
        packetCounter (active: false) {}
    }
    outgoingFilters () {
        packetCounter (active: false) {}
    }
}
s2s {
    incomingFilters () {
        packetCounter (active: false) {}
    }
    outgoingFilters () {
        packetCounter (active: false) {}
        spamBlocker (class: com.company.SpamBlocker, active: true) {}
    }
}
'sess-man' () {
    incomingFilters () {
        packetCounter (active: false) {}
    }
    outgoingFilters () {
        packetCounter (active: false) {}
    }
}





在 incomingFilters outgoingFilters 和 packetCounter 的情况下，我们能够跳过提供 class 参数，因为这些类正确地使用了 @Bean 注释。

应用新配置的最简单方法是通过 Admin Guide 中详细描述的 config.tdsl 文件。





            

          

      

      

    

  

    
      
          
            
  
9. Tigase中的EventBus API

EventBus是一种自定义发布-订阅机制，它允许在Tigase服务器中使用事件监听器。有关EventBus及其功能的更详细概述，请访问 管理指南 [http://docs.tigase.org/tigase-server/snapshot/Administration_Guide/html/#eventBus]。


9.1. EventBus API

要创建EventBus的实例，请使用以下代码：

EventBus eventBus = EventBusFactory.getInstance();






备注

请记住，EventBus是异步的。所有处理程序都在与最初触发事件的线程不同的线程中调用。




9.1.1. 事件

事件可以用两种方式定义：作为一个类  或作为XML元素（自8.2版起已弃用基于XML/元素的事件，并将在9.0 版中删除）. 

序列化事件类。

public class SampleSerializedEvent implements Serializable {
    private JID data;
    public JID getData() {
        return this.data;
    }
    public void setData(JID data) {
        this.data = data;
    }
}





事件类。

public class SampleEvent {
    private JID data;
    public JID getData() {
        return this.data;
    }
    public void setData(JID data) {
        this.data = data;
    }
}





 XML元素事件（已弃用）

<EventName xmlns="tigase:demo">
  <sample_value>1</sample_value>
</EventName>






备注

定义为XML元素和实现 Serializable 接口的类的事件将分发到集群中的所有服务器。事件 SampleEvent 将仅在触发事件的同一实例中广播。





9.1.2. 基于类的事件的要求


	默认的、显式的、公共的、无参数的构造函数是强制性的。


	如果事件应该被传递到所有集群节点，那么它 必须 实现 Serializable 接口。


	变量序列化遵循 Serializable 语义，这意味着 final、static 和 transient 字段将被跳过。更重要的是，具有 null 值的字段也不会被序列化。






9.1.3. 基于类的事件的序列化

基于类的事件被序列化（如果需要并且可能的话）到XML元素。 XML元素的名称取自类的全名：

基于类的事件序列化为XML。

<net.tigase.sample.SampleSerializedEvent>
    <data>sample@data.tigase.net</data>
</net.tigase.sample.SampleSerializedEvent>







9.1.4. 触发事件

要触发事件，只需获取EventBus的实例并调用方法 fire()。

触发序列化事件。

EventBus eventBus = EventBusFactory.getInstance();
SampleSerializedEvent event = new SampleSerializedEvent();
eventBus.fire(event)





触发简单事件。

EventBus eventBus = EventBusFactory.getInstance();
SampleEvent event = new SampleEvent();
eventBus.fire(event)





 基于XML元素的触发事件（已弃用） 

EventBus eventBus = EventBusFactory.getInstance();
Element event = new Element("tigase.eventbus.impl.Event1");
eventBus.fire(event)







9.1.5. 处理事件

要处理触发的事件，我们必须在EventBus中注册监听器。注册监听器后，EventBus会自动在集群中的所有实例中订阅此类事件。

取决于预期的事件类型，我们必须决定我们应该注册哪种类型的监听器。


处理基于类的事件

此选项仅用于基于类的事件。是否是序列化类都没有关系。

eventBus.addListener(SampleEvent.class, new EventListener<SampleEvent>() {

    @Override
    public void onEvent(SampleEvent event) {
    }
});





为了使注册监听器更容易，您可以使用EventBus中的方法 registerAll()。此方法注册给定类的所有方法，由 @HandleEvent 注释为声明为方法参数的事件的侦听器。

public class SomeConsumer {

    @HandleEvent
    public void event1(Event12 e) {
    }

    public void initialize() {
        eventBus.registerAll(this);
    }
}







 处理XML事件 

要处理XML事件，我们必须为特定事件包和名称注册侦听器。在我们的示例中，包是空的，因为事件名称没有声明包（另请参阅 过滤事件）。

eventBus.addListener("", "EventName", new EventListener<Element>() {
    @Override
    public void onEvent(Element event) {

    }
});
eventBus.addListener("tigase.eventbus.impl", "Event1", new EventListener<Element>() {
    @Override
    public void onEvent(Element event) {

    }
});





因为序列化的类事件，ale转换为XML元素，所以我们能够侦听基于类的事件的XML表示。为此，我们必须为特定的包和类名注册监听器：

eventBus.addListener("net.tigase.sample", "SampleSerializedEvent", new EventListener<Element>() {
    @Override
    public void onEvent(Element event) {

    }
});






重要

在其他集群节点上创建的XML事件，将属性 remote 设置为 true，属性 source 设置为事件创建者节点名称：

<EventName xmlns="tigase:demo" remote="true" source="node1.example">
  <sample_value>1</sample_value>
</EventName>










过滤事件

有时您可能希望使用同一个处理程序接收多种事件。 EventBus有非常简单的泛化机制：

eventBus.addListener("net.tigase.sample", null,  event -> {});
eventBus.addListener(null, null,  event -> {});






	将为具有给定包名称（基于XML或基于序列化类）的每个事件调用此侦听器。


	将为所有事件（基于XML或基于序列化类）调用此侦听器。




对于基于类的事件，EventBus正在检查类继承。

class MainEvent { }
class SpecificEvent extends MainEvent {}

eventBus.addListener(SpecificEvent.class, event -> {});
eventBus.addListener(MainEvent.class, event -> {});

eventBus.fire(new SpecificEvent());






	将被调用，因为这是 SpecificEvent 的严格监听器。


	将被调用，因为 SpecificEvent 扩展了 MainEvent。










            

          

      

      

    

  

    
      
          
            
  
10. 集群映射接口

从v7.1.0开始，实现了集群映射接口。集群映射通过使用分布式事件总线系统在所有集群之间进行通信来辅助。


10.1. 要求

只要未禁用事件总线组件，任何完整的Tigase发行版都将支持Cluster Map API。此功能需要JDK v8，但由于Tigase需要此功能，您应该已经安装了它。

集群映射存储在内存中并遵循 map.util.interface java标准，可用于改善集群连接，并帮助集群服务器相互跟踪。



10.2. 映射创建

必须使用以下命令创建映射：

java.util.Map<String, String> map = ClusterMapFactory.get().createMap("type",String.class,String.class,"1","2","3" )





其中”type”是映射ID。这会在本地创建映射，然后向所有集群服务器触发事件。每个集群服务器都有一个事件处理程序等待，在这种情况下，NewMapCreate 事件。 Map Key类和Map Value类用于类型转换。字符串数组是参数，例如用户会话的ID。一旦收到，分布式事件总线将创建一个本地映射。

eventBus.addHandler(MapCreatedEvent.class, new EventHandler<MapCreatedEvent>() {
    @Override
    public void onEvent(MapCreatedEvent e) {
    }
});





此处显示了映射创建的简短示例：

java.util.Map<String, String> map = ClusterMapFactory.get().createMap("Very_Important_Map_In_User_Session",JID.class,Boolean.class,"user-session-identifier-123");





这将在所有其他集群节点上触发事件 MapCreatedEvent 。字符串 “Very_Important_Map_In_User_Session” 和 “user-session-identifier-123” 在 onMapCreated()` 方法中作为参数给出。事件用户代码必须知道如何处理类型为”Very_Important_Map_In_User_Session”的地图。它可能会检索用户会话 “user-session-identifier-123”并将此映射放入此会话中。它应该用于告诉其他节点如何使用新创建的映射处理事件，并且应该将其存储在用户会话中。



10.3. 映射更改

对一个集群上的映射的更改将在eventbus中触发 AddValue 或 RemoveValue 事件。在集群之间发送的节看起来像这样：

<ElementAdd xmlns="tigase:clustered:map">
  <uid>1-2-3</uid>
  <item>
    <key>xKEY</key>
    <value>xVALUE</value>
  </item>
  <item>
    <key>yKEY</key>
    <value>yVALUE</value>
  </item>
</ElementAdd>





处理添加项目的代码：

eventBus.addHandler(ElementAdd, tigase:clustered:map, new EventHandler() {
  @Override
  public void onEvent(String name, String xmlns, Element event) {
  });





其中元素 ‘event’是UID，名称字符串是映射键/值对的名称。

此示例从集群映射中删除一个元素。删除项目看起来相似：

<ElementRemove xmlns="tigase:clustered:map">
  <uid>1-2-3</uid>
  <item>
    <key>xKEY</key>
    <value>xVALUE</value>
  </item>
</ElementRemove>





代码也相似：

eventBus.addHandler(ElementRemove, tigase:clustered:map, new EventHandler() {
  @Override
  public void onEvent(String name, String xmlns, Element name) {
  });







10.4. 映射破坏

如果不再使用本地映射，Java垃圾收集器通常会删除它。然而，集群映射不会以这种方式被删除。如果不再使用这些映射，则必须手动销毁它们：

ClusterMapFactory.get().destroyMap(clmap);





调用这个，名为clmap的映射将在每个集群节点上被销毁。

当映射在另一个集群节点上被销毁时，事件处理程序将捕获事件：

eventBus.addHandler(MapDestroyedEvent.class, new EventHandler<MapDestroyedEvent>() {
    @Override
    public void onEvent(MapDestroyedEvent event) {
    }
});









            

          

      

      

    

  

    
      
          
            
  
11. 插件开发

这是一组文档，详细解释了什么是插件、它们是如何设计的以及它们如何在Tigase服务器中工作。文档的最后一部分逐步解释了如何为新插件创建代码。


	编写插件代码


	插件配置


	SM和插件如何处理数据包


	SASL自定义机制和配置





11.1. 编写插件代码

节处理分4个步骤进行。不同类型的插件负责处理的每个步骤：


	XMPPPreprocessorIfc [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/xmpp/XMPPPreprocessorIfc.java] - 是数据包预处理插件的接口。


	XMPPProcessorIfc [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/xmpp/XMPPProcessor.java] - 是数据包处理插件的接口。


	XMPPPostprocessorIfc [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/xmpp/XMPPPostprocessorIfc.java] - 是数据包后处理插件的接口。


	XMPPPacketFilterIfc [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/xmpp/XMPPPacketFilterIfc.java] - 是处理结果过滤的接口。




如果您查看这些接口中的任何一个，您只会发现一个方法。这是所有数据包处理发生的地方。它们都采用一组相似的参数，下面是对它们的描述：


	数据包数据包 - 正在处理的数据包。此参数可能永远不会为空。即使这不是一个不可变的对象，也不能改变它。在处理过程中，它的任何字段或属性都不能更改。


	XMPPResourceConnection session - 用户会话，它保留所有用户会话数据并提供对用户数据存储库的访问权限。它允许仅在会话期间将信息存储在永久存储器或内存中。如果在处理数据包时没有在线用户会话，则该参数可以为空。


	NonAuthUserRepository repo - 这是一个用户数据存储，通常在用户会话（上述参数）为空时使用。此存储库仅允许非常受限的访问。它允许存储一些用户私有数据（但不允许覆盖现有数据），例如离线用户的消息，它还允许读取用户公共数据，例如VCards。


	Queue<Packet> results - 这是一个包含作为输入数据包处理结果生成的数据包的集合。无论发送对用户请求的响应还是将数据包转发到其目的地，始终需要创建输入数据包的副本并将其存储在 results 队列中。


	Map<String, Object> settings - 此映射保留从Tigase服务器配置加载的插件特定设置。在大多数情况下，它是未使用的，但是如果插件需要访问外部数据库，这是将数据库连接字符串传递给插件的一种方式。




仔细查看一些接口后，您会发现它们扩展了另一个接口：XMPPImplIfc [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/xmpp/XMPPImplIfc.java] 提供有关插件实现的基本元信息。有关所有详细信息，请参阅 JavaDoc [http://docs.tigase.org/tigase-server/snapshot/javadoc/tigase/xmpp/impl/package-summary.html] 文档。

出于本指南的目的，我们正在实现一个简单的插件，用于处理所有将数据包转发到目标地址的 <message/> 数据包。传入的数据包被转发到用户连接，而传出的数据包被转发到外部目标地址。这个 message plugin [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/xmpp/impl/Message.java] 实际上已经实现并且它可以在我们的Git存储库。代码里面已经有一些注释，但本指南更深入地介绍了实现细节。

首先，您必须选择要实现的插件类型。如果这将是一个数据包处理器，您必须实现 XMPPProcessorIfc 接口，如果这将是一个预处理器，那么您必须实现 XMPPPreprocessorIfc 接口。当然，您的实现可以实现多个接口，甚至是所有接口。还有两个抽象帮助类，您应该将其中一个用作所有插件的基础 XMPPProcessor 或使用 AnnotatedXMPPProcessor 来支持注释。


11.1.1. 使用注释支持

类声明应如下所示（假设您只实现数据包处理器）：

public class Message extends AnnotatedXMPPProcessor
   implements XMPPProcessorIfc





首先要创建插件 ID。这是您放入配置文件中的唯一字符串，用于告诉服务器加载和使用插件。在大多数情况下，如果插件想要包含具有非常特定名称空间的元素的数据包，您可以使用XMLNS。当然，不能保证这个特定的XML元素也没有其他数据包。由于我们想处理所有消息并且不想花一整天时间考虑一个很酷的ID，假设我们的ID是：message。

插件使用放置在类上的静态 ID 字段和 @Id 注释来通知它的存在：

@Id(ID)
public class Message extends AnnotatedXMPPProcessor
   implements XMPPProcessorIfc {
  protected static final String ID = "message";
}





如前所述，这个插件只接收它感兴趣的数据包进行处理。在这个例子中，插件只对带有 <message/> 元素的数据包感兴趣，并且只有它们在”jabber:client”命名空间。为了表明所有支持的元素和命名空间，我们必须再添加2个注释：

@Id(ID)
@Handles({
  @Handle(path={ "message" },xmlns="jabber:client")
})
public class Message extends AnnotatedXMPPProcessor
   implements XMPPProcessorIfc {
  private static final String ID = "message";
}







11.1.2. 使用较旧的非基于注释的实现

类声明应如下所示（假设您只实现数据包处理器）：

public class Message extends XMPPProcessor
   implements XMPPProcessorIfc





首先要创建的是插件 ID ，如上所示。

插件使用以下代码通知它的ID：

private static final String ID = "message";
public String id() { return ID; }





如前所述，这个插件只接收它感兴趣的这种数据包进行处理。在这个例子中，插件只对带有 <message/> 元素的数据包感兴趣，并且只有它们在 “jabber :client” 命名空间。为了表明所有支持的元素和命名空间，我们必须再添加2个方法：

public String[] supElements() {
  return new String[] {"message"};
}

public String[] supNamespaces() {
  return new String[] {"jabber:client"};
}







11.1.3. 处理方法的实现

现在我们已经准备好在Tigase中加载的插件。下一步是实际的数据包处理方法。完整代码请参考Git中的插件。我只会在此处对可能令人困惑的元素进行评论或添加更多代码，这可能对您的情况有所帮助。

@Override
public void process(Packet packet, XMPPResourceConnection session,
    NonAuthUserRepository repo, Queue<Packet> results, Map<String, Object> settings)
    throws XMPPException {

    // For performance reasons it is better to do the check
    // before calling logging method.
    if (log.isLoggable(Level.FINEST)) {
        log.log(Level.FINEST, "Processing packet: {0}", packet);
    }

    // You may want to skip processing completely if the user is offline.
    if (session == null) {
        return;
    }    // end of if (session == null)

    try {

        // Remember to cut the resource part off before comparing JIDs
        BareJID id = (packet.getStanzaTo() != null) ? packet.getStanzaTo().getBareJID() : null;

        // Checking if this is a packet TO the owner of the session
        if (session.isUserId(id)) {

            // Yes this is message to 'this' client
            Packet result = packet.copyElementOnly();

            // This is where and how we set the address of the component
            // which should receive the result packet for the final delivery
            // to the end-user. In most cases this is a c2s or Bosh component
            // which keep the user connection.
            result.setPacketTo(session.getConnectionId(packet.getStanzaTo()));

            // In most cases this might be skipped, however if there is a
            // problem during packet delivery an error might be sent back
            result.setPacketFrom(packet.getTo());

            // Don't forget to add the packet to the results queue or it
            // will be lost.
            results.offer(result);

            return;
        }    // end of else

        // Remember to cut the resource part off before comparing JIDs
        id = (packet.getStanzaFrom() != null) ? packet.getStanzaFrom().getBareJID() : null;

        // Checking if this is maybe packet FROM the client
        if (session.isUserId(id)) {

            // This is a packet FROM this client, the simplest action is
            // to forward it to its destination:
            // Simple clone the XML element and....
            // ... putting it to results queue is enough
            results.offer(packet.copyElementOnly());

            return;
        }

        // Can we really reach this place here?
        // Yes, some packets don't even have from or to address.
        // The best example is IQ packet which is usually a request to
        // the server for some data. Such packets may not have any addresses
        // And they usually require more complex processing
        // This is how you check whether this is a packet FROM the user
        // who is owner of the session:
        JID jid = packet.getFrom();

        // This test is in most cases equal to checking getStanzaFrom()
        if (session.getConnectionId().equals(jid)) {

            // Do some packet specific processing here, but we are dealing
            // with messages here which normally need just forwarding
            Element el_result = packet.getElement().clone();

            // If we are here it means FROM address was missing from the
            // packet, it is a place to set it here:
            el_result.setAttribute("from", session.getJID().toString());

            Packet result = Packet.packetInstance(el_result, session.getJID(),
                packet.getStanzaTo());

            // ... putting it to results queue is enough
            results.offer(result);
        }
    } catch (NotAuthorizedException e) {
        log.warning("NotAuthorizedException for packet: " + packet);
        results.offer(Authorization.NOT_AUTHORIZED.getResponseMessage(packet,
                "You must authorize session first.", true));
    }    // end of try-catch
}








11.2. 插件配置

插件配置很简单。

通过 config.tdsl 文件告诉Tigase服务器加载或不加载插件。插件属于 'sess-man' 容器。要激活插件，只需将其列在 sess-man插件中即可。

如果您不想使用此方法来找出正在运行的插件，有两种方法可以识别插件是否正在运行。一是日志文件：logs/tigase-console.log。如果您查看内部，您会发现以下输出：

Loading plugin: jabber:iq:register ...
Loading plugin: jabber:iq:auth ...
Loading plugin: urn:ietf:params:xml:ns:xmpp-sasl ...
Loading plugin: urn:ietf:params:xml:ns:xmpp-bind ...
Loading plugin: urn:ietf:params:xml:ns:xmpp-session ...
Loading plugin: roster-presence ...
Loading plugin: jabber:iq:privacy ...
Loading plugin: jabber:iq:version ...
Loading plugin: http://jabber.org/protocol/stats ...
Loading plugin: starttls ...
Loading plugin: vcard-temp ...
Loading plugin: http://jabber.org/protocol/commands ...
Loading plugin: jabber:iq:private ...
Loading plugin: urn:xmpp:ping ...





这是在您的安装中加载的插件列表。

另一种方法是查看具有硬编码默认列表的会话管理器源代码：

private static final String[] PLUGINS_FULL_PROP_VAL =
  {"jabber:iq:register", "jabber:iq:auth", "urn:ietf:params:xml:ns:xmpp-sasl",
   "urn:ietf:params:xml:ns:xmpp-bind", "urn:ietf:params:xml:ns:xmpp-session",
   "roster-presence", "jabber:iq:privacy", "jabber:iq:version",
   "http://jabber.org/protocol/stats", "starttls", "msgoffline",
   "vcard-temp", "http://jabber.org/protocol/commands", "jabber:iq:private",
   "urn:xmpp:ping", "basic-filter", "domain-filter"};





如果您希望在这些默认值之外加载插件，您必须编辑列表并将您的插件ID作为值添加到’sess-man’下的插件列表中。假设我们的插件ID是 message 其在我们所有的示例中：

'sess-man' () {
    'jabber:iq:register' () {}
    'jabber:iq:auth' () {}
    message () {}
}





假设您的插件类位于类路径中，它将在运行时加载和使用。您可以通过在插件的括号内添加 class: class.implementing.plugin 来指定类。


备注

如果您的插件名称有任何特殊字符（-,:|/.），则需要将其封装在单引号中。



不过，插件配置还有另一部分。如果您查看了 编写插件代码 指南，您可以记住 Map settings 处理参数。这是您可以在配置文件中设置的属性映射，这些设置将在处理时传递给插件。

config.tdsl 就是放置这些东西的地方。这些属性从您的 plugin ID 开始，每个键和值都是下面的子项：

'sess-man' () {
    pluginID {
      key1 = 'val1'
      key2 = 'val2'
      key3 = 'val3'
    }
}






备注

从v8.0.0开始，您将不再能够为多个键指定一个值，您必须单独设置每个键。



最后但并非最不重要 - 如果您有 省略插件ID：

'sess-man' () {
    key1 = 'val1'
}





那么配置的键值对将是一个全局/通用插件设置，可用于所有加载的插件。



11.3. SM和插件如何处理数据包

对于Tigase服务器插件开发，了解它是如何工作的很重要。有不同类型的插件负责在数据流的不同阶段处理数据包。在进行实际编码部分之前，请阅读下面的介绍。


11.3.1. 介绍

在Tigase服务器中，插件 是负责处理特定XMPP节的代码片段。一个单独的插件可能负责处理消息，另一个插件负责处理存在，一个单独的插件负责iq roster，另一个插件负责iq版本等等。

插件提供了有关它感兴趣的带有xmlns的确切XML元素名称的信息。因此，您可以创建一个插件，该插件对包含caps子项的所有数据包感兴趣。

特定节元素可能没有插件，在这种情况下，使用默认操作，即简单地将节转发到目标地址。一个特定的XML元素可能还有多个插件，然后它们都在不同的线程中同时处理相同的节，因此不能保证不同插件处理节的顺序。

每个节都通过会话管理器组件，该组件通过几个步骤处理数据包。看看下面的图片：

[image: Consumer]

图片显示会话管理器分4步处理每个节：


	预处理 - 所有加载的预处理器接收数据包进行处理。它们在会话管理器线程中工作，并且没有用于处理的内部队列。由于它们在会话管理器线程中工作，因此将处理时间限制在绝对最短非常重要，因为它们可能会影响会话管理器的性能。预处理器的目的是将它们用于数据包阻塞。如果预处理结果为’true’，则数据包被阻塞并且不执行进一步处理。


	处理 - 如果数据包没有被任何预处理器阻止，这是数据包通过的下一步。它被插入到所有对该特定XML元素感兴趣的处理器队列中。每个处理器都在一个单独的线程中工作，并有自己的内部固定大小的处理队列。


	后处理 - 如果该节没有处理器，则数据包将通过所有后处理器。会话管理器后处理器中内置的最后一个后处理器尝试对步骤2中未处理的数据包应用默认操作。通常，默认操作只是将数据包转发到目的地。最常见的是应用于 <message/>数据包。


	最后，如果以上3个步骤中的任何一个产生了输出/结果数据包，它们都会通过所有可能会或可能不会阻止它们的过滤器。




需要注意的重要一点是，我们有两种或两个地方可能会阻止或过滤数据包。一个地方是在插件处理数据包之前，另一个地方是在处理之后对处理器插件生成的所有结果应用过滤。

同样重要的是要注意会话管理器和处理器插件充当数据包消费者。数据包被用于处理，一旦处理完成，数据包就会被销毁。因此，要将数据包转发到目的地，处理器必须创建数据包的副本，设置所有性能和属性并将其作为处理结果返回。当然，处理器可以生成任意数量的数据包作为结果。可以在上述4个处理步骤中的任何一个中生成结果包。看看下面的图片：

[image: User Send to Comp]

如果数据包P1是从服务器外部发送的，例如发送到另一台服务器上的用户或某个组件（MUC、PubSub、传输），则其中一个处理器必须创建数据包的副本 (P2) 并正确设置所有属性和目标地址。会话管理器在处理期间已使用数据包P1，并且其中一个插件已生成新数据包。

在从组件返回给用户的过程中当然也会发生同样的情况：

[image: Comp Sends to User]

来自组件的数据包被处理，其中一个插件必须生成数据包的副本以将其交付给用户。当然，数据包转发是一个默认操作，其在特定数据包没有插件时被应用。

之所以这样实现，是因为输入数据包P1可以被许多插件同时处理，因此数据包实际上应该是不可变的，并且一旦到达会话管理器进行处理就不能更改。

最明显的处理工作流程是当用户向服务器发送请求并期望服务器响应时：

[image: User Request Response]

不过，这种设计有一个令人惊讶的结果。如果您查看显示2个用户之间通信的下图，您可以看到数据包在传送到最终目的地之前被复制了两次：

[image: User Sends to User]

数据包必须由会话管理器处理两次。第一次代表用户A处理它作为传出数据包，第二次代表用户B处理它作为传入数据包。

这是为了确保用户A有权发送数据包并且对数据包应用所有处理，同时确保用户B有权接收数据包并且应用所有处理。例如，如果用户B离线，则有一个离线消息处理器应该将数据包发送到数据库而不是用户B。




11.4. SASL自定义机制和配置

此API可从Tigase XMPP服务器版本5.2.0或我们当前主分支上的更高版本获得。

在8.0.0版中，API和自定义SASL机制的配置发生了重大变化。

请注意，API正在积极开发中。此说明可能随时更新。


11.4.1. 基本SASL配置

Tigase XMPP Server中的SASL实现与Java API兼容，使用完全相同的接口。

SASL实现由以下部分组成：


	机制


	回调处理程序





机制配置

要添加新机制，必须实现并注册该机制的新工厂。

添加注册新工厂的最简单方法是使用 @Bean 注释对其类进行注释：

使用工厂的注解设置id将SASL机制工厂注册到 customSaslFactory 的示例。

@Bean(name="customSaslFactory", parent = TigaseSaslProvider.class, active = true)
public class OwnFactory implements SaslServerFactory {}





也可以通过在 config.tdsl 文件中直接为bean ``customSaslFactory``指定类来完成，如下例所示：

注册SASL机制工厂的示例，其工厂的TDSL设置id为 customSaslFactory。

'sess-man' () {
    'sasl-provider' () {
        customSaslFactory(class: com.example.OwnFactory) {}
    }
}





该类必须实现 SaslServerFactory 接口并具有不带任何参数的公共构造函数。 getMechanismNames() 方法返回的所有机制都将自动注册。

默认情况下可用和注册的默认工厂是 tigase.auth.TigaseSaslServerFactory ，它提供 PLAIN, ANONYMOUS, EXTERNAL, SCRAM-SHA-1, SCRAM-SHA-256 和 SCRAM-SHA-512 机制。



CallbackHandler配置

CallbackHandler 是一个帮助类，用于从数据存储库加载/检索身份验证数据并将它们提供给机制。

要注册一个新的回调处理程序，您需要创建一个扩展 tigase.auth.CallbackHandlerFactory 的新类（如果您希望保留现有的SASL回调处理程序）或实现 tigase.auth.CallbackHandlerFactoryIfc。您将需要重写 create() 方法以在适当的时候返回您的自定义 CallbackHandler 的实例。

接下来，您需要注册 CallbackHandlerFactoryIfc 的新实现。 config.tdsl 文件应包括：

'sess-man' () {
    'sasl-provider' () {
        callback-handler-factory(class: com.example.OwnCallbackHandlerFactory) {}
    }
}





在身份验证过程中，Tigase服务器始终检查请求回调处理程序工厂以获取特定处理程序到选定机制，如果没有特定处理程序，则使用默认处理程序。


选择流中可用的机制

tigase.auth.MechanismSelector 接口用于选择流中可用的机制。方法 filterMechanisms() 应该返回一个具有可用机制的集合，基于：


	所有注册的SASL工厂


	XMPP会话数据（来自 XMPPResourceConnection 类）




默认选择器从在 sasl-provider (TigaseSaslProvider) 中注册的所有机制工厂返回机制。

可以通过在 config.tdsl 文件中指定它的类来使用自定义选择器：

'sess-man' () {
    'sasl-provider' () {
        'mechanism-selector'(class: com.example.OwnSelector) {}
    }
}









11.4.2. 记录/认证

在客户端打开XMPP流后，服务器会检查哪些SASL机制可用于XMPP会话。根据流是否加密，根据域，服务器可以提供不同的可用身份验证机制。 MechanismSelector 负责选择机制。允许的机制列表存储在XMPP会话对象中。

当客户端/用户开始认证过程时，它使用一种特定的机制。它必须使用服务器提供的可用于此会话的机制之一。服务器检查客户端使用的机制是否在允许的机制列表中。如果检查成功，服务器将创建 SaslServer 类实例并继续交换身份验证信息。认证数据因使用的机制而异。

当SASL认证完成且没有任何错误时，Tigase服务器应该有授权的用户名或授权的BareJID。在第一种情况下，服务器会根据 to 属性中的流打开元素中使用的域自动构建用户的JID。

如果在成功验证后，方法调用：getNegotiatedProperty("IS_ANONYMOUS") 返回 Boolean.TRUE 则用户会话被标记为匿名。对于有效和注册用户，这可用于我们不想加载任何用户数据（例如名册、vcard、隐私列表等）的情况。这是对性能和资源使用的影响，可用于支持聊天等用例。授权是基于客户端数据库执行的，但我们不需要为用户会话加载任何XMPP特定数据。

更多关于实现的细节可以在 自定义机制开发 部分中找到。



11.4.3. 自定义机制开发


机制

来自 SaslServer 类的 getAuthorizationID() 方法 应该 返回裸JID授权用户。如果该方法仅返回用户名，例如 romeo，则服务器会自动附加域名以生成有效的BareJID：romeo@example.com。如果该方法返回完整、有效的 BareJID，则服务器不会更改任何内容。

SessionManagerHandler 的 handleLogin() 方法将使用 getAuthorizationID() 提供的用户裸JID（或稍后使用流域名创建）来调用。



回调处理程序

对于每个会话授权，服务器都会创建一个新的单独的空处理程序。创建处理程序实例的工厂允许向处理程序注入不同的对象，具体取决于处理程序类实现的接口：


	AuthRepositoryAware - 注入 AuthRepository;


	DomainAware - 注入用户尝试进行身份验证的域名


	NonAuthUserRepositoryAware - 注入 NonAuthUserRepository






通用说明

JabberIqAuth 用于非SASL身份验证机制使用与SASL机制相同的回调。

Repository 接口中的 auth 方法将被弃用。这些接口将仅被视为用户详细信息提供者。将有新的可用方法允许对数据库进行额外的登录操作，比如上次成功登录记录。







            

          

      

      

    

  

    
      
          
            
  
12. 使用Maven

文档描述Maven在Tigase项目中的使用


12.1. 在Windows中设置Maven

在Tigase，我们使用Apache Maven下载最新版本，编译导出代码，并在构建期间检查代码中的错误。本指南将介绍从 Windows操作环境安装和运行Maven。我们将在本指南中考虑Windows版本 7、8 和 8.1。因为Maven不附带安装程序，所以有一个手动安装过程，这对新用户来说可能有点令人生畏，但设置和使用相当简单。


12.1.1. 要求


	Maven需要Java开发工具包(JDK) 6或更高版本。由于Tigase需要最新的JDK才能运行，这将满足我们的目的。如果您还没有安装它，请从 此网站 [http://www.oracle.com/technetwork/java/javase/downloads/index.html] 下载安装程序。安装JDK并重新启动计算机后，请确保已将 JAVA_HOME 变量输入到环境变量中，以便从命令行调用Java。


	从 这里 [https://maven.apache.org/download.cgi] 下载Maven包并将其解压到您选择的目录中。对于本指南，我们将使用 C:\Maven\ 。






12.1.2. 设置环境变量

通过单击 System and Security > System > Advanced System Settings 从控制面板中调出环境变量面板。现在单击 [image: 环境变量] 面板底部的按钮，将显示环境变量面板。

重要提示：更改这些设置可能会破坏操作系统中的其他功能。如果您不知道自己在做什么，请勿遵循本指南！

[image: Env Panel]

我们需要首先向系统变量添加两个变量路径，以说明Maven的安装位置。由于有些程序会查找M2_HOME，而其他程序会查找 MAVEN_HOME，因此只需添加两者并覆盖所有基础就更容易了。

点击新建…​

[image: Env New]

对于名称，使用M2_HOME，对于变量，输入maven的路径，在本例中为

C:\Maven





使用MAVEN_HOME名称创建另一个新变量并添加相同的目录。 这些变量值只是指向您解压maven的位置，因此它们不必必须位于C目录中。

转到系统变量对话框并选择路径，然后单击编辑。 Path变量用分号隔开，找到Variable value字符串的结尾，在最后一项后添加以下内容：

;%M2_HOME%\bin;%MAVEN_HOME%\bin;





我们使用前面的变量名称周围的 %% 通配符添加了两个变量。



12.1.3. 测试Maven

现在我们必须测试命令行以确保一切都正确安装。通过在搜索中键入 cmd 或导航开始菜单来调出命令行。

在提示符下，您不需要更改目录，因为设置Path允许您引用它。输入以下命令：mvn -v

应该出现这样的信息

Apache Maven 3.3.3 (7994120775791599e205a5524ec3e0dfe41d4a06; 2015-04-22T04:57:3
7-07:00)
Maven home: C:\Maven
Java version: 1.8.0_45, vendor: Oracle Corporation
Java home: C:\Program Files\Java\jdk1.8.0_45\jre
Default locale: en_US, platform encoding: Cp1252
OS name: "windows 7", version: "6.1", arch: "amd64", family: "dos"





如果您看到此消息，则成功！您已完成安装并准备好使用Maven！如果没有，请返回您的设置并确保已安装JDK，并且正确设置了JAVA_HOME、M2_HOME和MAVEN_HOME变量。




12.2. 一个非常简短的Maven指南

如果你根本不使用 Maven [http://maven.apache.org/] 或者每年使用一次，你可能会发现文档是一个有用的maven命令提醒：


12.2.1. 快照编译和快照包生成


	mvn compile - 快照包的编译


	mvn package - 创建快照jar文件


	mvn install - 安装在本地存储库快照jar文件中


	mvn deploy - 部署到远程仓库快照jar文件






12.2.2. 发布编译，生成


	mvn release:prepare 为新版本发布准备项目


	mvn release:perform 执行新版本的发布生成






12.2.3. 仅使用源生成tar.gz、tar.bz2文件


	mvn -DdescriptorId=src assembly:assembly




当您的命令行位于带有pom.xml文件的目录中时，这些命令中的任何一个都将起作用。该文件将指示Maven将做什么。



12.2.4. 配置

Maven使用带有 -P 开关的配置文件来告诉编译和构建什么。 Tigase使用两种不同的配置文件：


	-Pdist - 创建分发档案


	-Pdoc - 创建文档









            

          

      

      

    

  

    
      
          
            
  
13. 测试


13.1. 测试

测试是Tigase服务器开发过程中非常重要的一部分。

每个版本都经过完全自动化的测试过程。所有服务器功能仅在通过测试周期时才被视为已实现。 Tigase测试套件用于我们所有的自动测试，允许定义不同的测试场景。

没有调整用于测试的数据库。所有数据库都以标准方式安装并使用默认设置运行。每次测试周期开始前都会清除数据库。

也不需要对Tigase的配置文件进行修改。所有测试均在配置向导生成的默认配置上执行。

该服务器在所有支持的环境中进行了测试：


	XMLDB - 使用内置的简单XML数据库进行测试。对于小型安装，这是一种简单而有效的解决方案。尽管它已经成功测试了 10,000 个用户帐户，但建议用于具有多达100个用户帐户的服务。


	MySQL - 使用 MySQL [http://www.mysql.com/] 数据库进行测试。比 XMLDB 慢得多，但可以处理更多的用户帐户。


	PostgreSQL - 使用 PostgreSQL [http://www.postgresql.org/] 数据库进行测试。同样，它比XMLDB慢得多，但可以处理更多的用户帐户。这与MySQL数据库（SQL连接器）的代码基本完全相同，但会执行测试以确保代码与所有支持的SQL数据库兼容并比较性能。


	Distributed - 是分布式安装的测试，其中c2s和s2s组件在分离的机器上运行，该机器使用外部组件协议 (XEP-0114 [http://www.xmpp.org/extensions/xep-0114.html]) 连接到另一台运行SessionManager的机器。





13.1.1. 功能测试

基本检查以查看所有功能是否正常工作。每次将代码发送到源存储库时都会执行这些测试。



	版本

	XMLDB

	MySQL

	PGSQL

	发布



	3.3.2-b889

	00:00:12

	00:00:17

	00:00:17

	无



	3.3.2-b880

	00:00:13

	00:00:15

	00:00:15

	无



	3.0.2-b700

	00:00:22

	00:00:24

	00:00:25

	00:00:25



	2.9.5-b606

	00:00:22

	00:00:24

	00:00:24

	00:00:24



	2.9.3-b548

	00:00:22

	00:00:23

	00:00:25

	00:00:25



	2.9.1-b528

	00:00:21

	00:00:23

	00:00:24

	00:00:25



	2.8.6-b434

	00:00:21

	00:00:24

	00:00:24

	00:00:25



	2.8.5-b422

	00:00:21

	00:00:24

	00:00:24

	00:00:26



	2.8.3-b409

	00:00:27

	00:00:29

	00:00:29

	00:00:32



	2.7.2-b378

	00:00:30

	00:00:34

	00:00:33

	00:00:35



	2.6.4-b300

	00:00:30

	00:00:32

	00:00:35

	00:00:39



	2.6.4-b295

	00:00:29

	00:00:32

	00:00:45

	00:00:36



	2.6.0-b287

	00:00:31

	00:00:34

	00:00:47

	00:00:43



	2.5.0-b279

	00:00:30

	00:00:34

	00:00:45

	00:00:43



	2.4.0-b263

	00:00:29

	00:00:33

	00:00:45

	00:00:44



	2.3.4-b226

	无

	00:00:48

	无

	无








13.1.2. 性能测试

检查函数是否执行得足够好。



	版本

	XMLDB

	MySQL

	PGSQL

	发布



	3.3.2-b889

	00:12:17

	00:13:42

	00:17:10

	无



	3.3.2-b880

	00:13:39

	00:14:09

	00:17:39

	无



	3.0.2-b700

	00:10:26

	00:11:00

	00:12:08

	00:24:05



	2.9.5-b606

	00:09:54

	00:11:18

	00:37:08

	00:16:20



	2.9.3-b548

	00:10:00

	00:11:29

	00:36:43

	00:16:47



	2.9.1-b528

	00:09:46

	00:11:15

	00:36:12

	00:16:36



	2.8.6-b434

	00:10:02

	00:11:45

	00:36:36

	00:17:36



	2.8.5-b422

	00:12:37

	00:14:40

	00:38:59

	00:21:40



	2.8.3-b409

	00:12:32

	00:14:26

	00:37:57

	00:21:26



	2.7.2-b378

	00:12:28

	00:14:57

	00:37:09

	00:22:20



	2.6.4-b300

	00:12:46

	00:14:59

	00:36:56

	00:35:00



	2.6.4-b295

	00:12:23

	00:14:59

	00:42:24

	00:30:18



	2.6.0-b287

	00:13:50

	00:16:53

	00:48:17

	00:49:06



	2.5.0-b279

	00:13:29

	00:16:58

	00:47:15

	00:41:52



	2.4.0-b263

	00:13:20

	00:16:21

	00:43:56

	00:42:08



	2.3.4-b226

	无

	01:23:30

	无

	无








13.1.3. 稳定性测试

检查该功能在长期运行中是否表现良好。它必须在几个小时的服务器运行中每秒处理数百个请求。



	版本

	XMLDB

	MySQL

	PGSQL

	发布



	2.3.4-b226

	无

	16:06:31

	无

	无









13.2. Tigase测试套件

Tigase Test Suite是一个允许您运行测试的引擎。本质上它只是执行 TestCase 实现。测试可能依赖于其他测试，这意味着它们按特定顺序执行。例如，身份验证测试在流打开测试之后执行，而流打开测试又在网络套接字连接测试之后执行。

每个 TestCase 实现都可能有自己的一组特定参数。有一组通用参数可以应用于任何 TestCase。作为通用参数的示例，您可以使用 -loop = 10 指定 TestCase 必须执行10次。测试特定参数可能是 -user-name = tester ，它可以设置身份验证测试的用户名。

该引擎非常通用，允许您编写任何类型的测试，但对于Tigase项目，当前的TestCase实现模仿XMPP客户端，旨在测试XMPP 服务器。

该套件包含一种脚本语言，允许您将测试用例组合到测试场景中。测试场景可能包含全套功能测试，比如，另一个测试场景可能包含性能测试等。


13.2.1. 运行Tigase测试套件 (TTS)

要获取TTS，您首先需要克隆存储库

git clone https://repository.tigase.org/git/tigase-testsuite.git





克隆完成后，导航到TTS根目录并使用maven编译：

mvn clean install





Maven将编译TTS并将jars放在必要的位置。在同一目录中，您可以使用以下命令开始运行TTS：

./scripts/all-tests-runner.sh





您应该看到以下内容，其中概述了自定义测试运行的可能选项

Run selected or all tests for Tigase server
----
Author: Artur Hefczyc <artur_hefczyc@vnu.co.uk>
Version: 2.0.0
----
  --help|-h This help message
  --func [mysql|pgsql|derby|mssql|mongodb]
              Run all functional tests for a single database configuration
  --lmem [mysql|pgsql|derby|mssql|mongodb]
              Run low memory tests for a single database configuration
  --perf [mysql|pgsql|derby|mssql|mongodb]
              Run all performance tests for a single database configuration
  --stab [mysql|pgsql|derby|mssql|mongodb]
              Run all stability tests for a single database
              configuration
  --func-all  Run all functional tests for all database
              configurations
  --lmem-all  Run low memory tests for all database
              configurations
  --perf-all  Run all performance tests for all database
              configurations
  --stab-all  Run all stability tests for all database
              configurations
  --all-tests Run all functionality and performance tests for
              database configurations
  --single test_file.cot
  --other script_file.xmpt
----
  Special parameters only at the beginning of the parameters list
  --debug|-d                 Turns on debug mode
  --skip-db-relad|-no-db     Turns off reloading database
  --skip-server|-no-serv     Turns off Tigase server start
  --small-mem|-sm            Run in small memory mode
-----------
  Other possible parameters are in following order:
  [server-dir] [server-ip]







13.2.2. 自定义Tigase测试套件

您可以像上面一样从命令行运行测试，但是您可以创建和编辑 /scripts/tests-runner-settings.sh 文件以适应您的Tigase安装，并避免像此模板所示的那样使用冗长的复杂命令：

#!/bin/bash

func_rep="func-rep.html"
perf_rep="perf-rep.html"
db_name="tigasetest"
db_user="tigase"
db_pass="tigase"
root_user="root"
root_pass="root"

TESTS=("derby" "mysql" "pgsql" "mssql")
IPS=("127.0.0.1" "127.0.0.1" "127.0.0.1" "127.0.0.1")

server_timeout=10

server_dir="/home/tigase/tigase-server"
database="derby"
#database="mysql"
server_ip="127.0.0.1"

MS_MEM=100
MX_MEM=1000

SMALL_MS_MEM=10
SMALL_MX_MEM=50





这将允许您通过多次运行TTS来保持相同的设置。请参阅下一节以了解脚本语言的工作原理以及如何创建和运行自己的自定义测试。




13.3. 测试套件脚本语言

测试套件包含脚本语言，允许您将测试用例组合到测试场景中。然而，在最低级别上，该语言旨在允许您通过设置测试参数、测试注释、标识等来描述测试。

让我们看一下示例测试描述。

Short name@test-id-1;test-id-2: Short description for the test case
{
 -loop = 10
 -user-name = Frank
 # This is a comment which is ignored
}
>> Long, detailed description of the test case <<





所有元素的含义：


	Short name 是您想要的任何描述性名称。它不需要是唯一的，只是告诉你这个测试是关于什么的。@ 是短名称和测试ID之间的分隔符。


	test-id-1;test-id-2 是用分号分隔的测试用例ID。测试用例按列出的顺序执行。并在那里列出它们其意味着test-id-2取决于 test-id-1。通常，您不必列出所有依赖项，因为所有强制依赖项都会自动包含在内。这意味着如果您有一个身份验证测试用例，该套件会自动添加网络套接字连接和流打开测试。但是，有时存在可选的依赖项或多个强制依赖项，您需要选择必须执行的依赖项。一个很好的例子是身份验证测试用例。有许多身份验证测试：PLAIN-AUTH、SASL-DIGESTMD5、SASL-PLAIN、DIGEST-AUTH，它们对于大多数其他测试（如 roster、presence 等）都是强制性的。其中一项身份验证测试是默认依赖项，但如果您将不同的身份验证放在列表中，它将被使用而不是默认的。


	: 是测试用例ID列表和简短测试描述之间的分隔符。


	Short test description 放在： - 冒号和开头 { - 大括号之间。这通常是非常简短的单行测试描述。


	{ } 大括号包含所有测试参数，例如必须执行多少次测试或在单独的线程中运行测试、用户名、网络连接的主机IP地址等等。


	>> << 在两个大于号和两个小于号里面你放了一个很长的多行测试描述。




对于左大括号 { 和右大括号 } 之间的测试脚本，您可以放置您想要的所有测试用例参数。它的格式是：

-parameter-name = value

参数名称始终以 - 开头。请注意，某些参数不需要任何值。它们可以独立存在而无需分配任何值：

-debug-on-error

这模拟了您是否将 yes 或 true 作为值。

脚本语言还包括对可以分配任何值并在以后多次使用的变量的支持。将值分配给变量的方式与将其分配给参数的方式相同：

$(variable-name) = value

变量名必须始终用方括号 () 括起来并以 $ 开头。

该值可以用双引号 “” 括起来，或者可以省略双引号。如果这是一个简单的字符串，例如仅由数字、字母、下划线 _ 和连字符 - 组成的数字或字符串，则可以省略双引号，否则必须将值括起来。

测试用例描述可以嵌套在其他测试用例描述中。嵌套测试用例描述从外部测试用例描述继承参数和变量。



13.4. 为插件编写测试

您可以在测试套件运行时加载的简单文本文件中编写测试。

您只需指定应发送到服务器哪些内容以及应从服务器获得哪些响应。无需为新测试编写Java代码和重新编译整个测试套件。这意味着现在可以轻松快速地编写新的测试用例，这可能意味着对服务器进行更详细的测试。

这个是如何工作的：

让我们以 XEP-0049 [http://www.xmpp.org/extensions/xep-0049.html] 私有XML存储为例。查看规范，我们可以看到第一个示例：


13.4.1. 示例：客户端存储私有数据

客户：

<iq type="set" id="1001">
  <query xmlns="jabber:iq:private">
    <exodus xmlns="exodus:prefs">
      <defaultnick>Hamlet</defaultnick>
    </exodus>
  </query>
</iq>





服务器：

<iq type="result" id="1001"/>





这对于第一个简单的测试来说已经足够了。我必须创建如下所示的文本文件 JabberIqPrivate.test：

send: {

<iq type="set" id="1001">
  <query xmlns="jabber:iq:private">
    <exodus xmlns="exodus:prefs">
      <defaultnick>Hamlet</defaultnick>
    </exodus>
  </query>
</iq>
}

expect: {
<iq type="result" id="1001"/>
}





现在我可以执行测试了：

testsuite $ ./scripts/all-tests-runner.sh --single JabberIqPrivate.test

Tigase server home directory: ../server
Version: 2.8.5-b422
Database:         xmldb
Server IP:        127.0.0.1
Extra parameters: JabberIqPrivate.test
Starting Tigase:
Tigase running pid=6751

Running: 2.8.5-b422-xmldb test, IP 127.0.0.1...
Script name: scripts/single-xmpp-test.xmpt
Common test:  Common test  ...        failure!
FAILURE,  (Received result doesnt match expected result.,
Expected one of: [<iq id="1001" type="result"/>],
received:
[<iq id="1001" type="error">
  <query xmlns="jabber:iq:private">
    <exodus xmlns="exodus:prefs">
      <defaultnick>Hamlet</defaultnick>
    </exodus>
  </query>
  <error type="cancel">
    <feature-not-implemented xmlns="urn:ietf:params:xml:ns:xmpp-stanzas"/>
    <text xml:lang="en" xmlns="urn:ietf:params:xml:ns:xmpp-stanzas">
      Feature not supported yet.</text>
  </error>
</iq>]),

Total: 100ms
Test time: 00:00:02
Shutting down Tigase: 6751





如果我刚开始研究这个XEP并且在服务器端没有代码，那么结果是完全可以预期的，尽管这可能不是我们想要的。在处理服务器代码一段时间后，我可以再次执行测试：

testsuite $ ./scripts/all-tests-runner.sh --single JabberIqPrivate.test

Tigase server home directory: ../server

Version: 2.8.5-b422

Database:         xmldb

Server IP:        127.0.0.1

Extra parameters: JabberIqPrivate.test

Starting Tigase:

Tigase running pid=6984

Running: 2.8.5-b422-xmldb test, IP 127.0.0.1...

Script name: scripts/single-xmpp-test.xmpt

Common test:  Common test  ... success,  Total: 40ms

Test time: 00:00:01

Shutting down Tigase: 6984





就是这些。以简单有效的方式获得我们想要的结果。我们可以重复多次，这在长期试验中尤为重要。每次我们更改服务器代码时，我们都可以重新运行测试以确保我们从服务器获得正确的响应。

您可以查看当前构建，包含更完整的测试用例，文件为 JabberIqPrivate [https://github.com/tigase/tigase-testsuite/tree/master/tests/data/JabberIqPrivate.cot]。

现在我的服务器测试不再过时。当然，并非所有情况都如此简单。一些XEP要求在发送节之前进行计算或比较接收到的结果。这种情况的一个很好的例子是像SASL甚至NON-SASL这样的用户身份验证。但是，仍然有很多情况可以通过简单的测试来涵盖：名册管理、隐私列表管理、vCard、私人数据存储等等。




13.5. 测试用例参数说明

有一长串参数可以应用于任何测试用例。以下是可用于构建测试场景的所有可能参数的描述。

有一长串参数可以应用于任何测试用例。以下是可用于构建测试场景的所有可能参数的描述。


13.5.1. 测试报告配置

为了从测试中生成HTML报告，必须在主脚本文件中设置测试报告参数。这些参数没有任何影响，因为它们是在测试用例描述中设置的。


	-version = 2.0.0 设置测试脚本版本。当测试套件加载为该套件的更新版本创建的脚本并且可能无法在此版本中正常工作时，这用于轻松检测不兼容问题。


	-output-format = (html | html-content) 设置测试报告的输出格式。现在实际上只有一种可能的格式 - HTML。这两个选项之间的唯一区别是 html 格式创建带有HTML标题和正文的完整HTML页面。另一方面，html-content 格式只创建 <body/> 元素内的内容。并用于将测试结果嵌入到其他HTML内容中。


	-output-file = “report-file.html” 设置测试报告的文件名。


	-output-history = (yes | no)* 设置测试套件和XMPP服务器之间发送的所有协议数据的日志记录。通常，对于功能测试，建议将其设置为 yes，但对于所有其他测试，如性能或负载测试，应将其设置为 no。


	-history-format = separate-file 将协议数据记录设置为单独的文件。目前这是唯一可能的选择。


	-output-cols = (5 | 7) 仅有有效值是：

5: "Test name", "Result", "Test time", "Description" [, "History" ]
7: "Test name", "Result", "Total time", "OK", "Average", "Description" [, "History" ]







	-title = “报告页的标题” 此参数设置测试报告的标题，它位于HTML页面的 <title/> 元素以及第一页标题中。






13.5.2. 基本测试参数

这些参数可以在每个测试用例的基础上设置，但通常它们在主脚本文件中设置以将它们应用于所有测试用例。


	-base-ns = “jabber:client” 设置用于XMPP连接中XML流的XML名称空间。一些测试用例可用于测试客户端到服务器协议以及服务器到服务器协议以及将来可能添加的不同协议。


	-debug 打开调试模式。测试套件和服务器之间的所有通信都打印到文本控制台，并且还显示所有其他调试信息，包括 java异常。当某些测试失败并且您想找出原因时，它特别有用。


	-debug-on-error 在错误检测时打开调试模式。通常调试输出会生成大量消息，这使得输出很难阅读。特别是在性能测试中，您不仅可以读取协议数据的快速滚动行，而且还会减慢测试速度。但是，如果一切正常，此选项将关闭调试，然后如果我们检测到任何测试错误，则生成调试输出。


	-def-auth = (auth-plain | auth-digest | auth-sasl) 设置用户连接的默认身份验证方法。


	-def-stream = (stream-client | stream-server | stream-component | stream-bosh) 设置要测试的连接流和连接的命名空间。


	-host = “host.name” 测试服务器运行的虚拟主机名。它可能是真实的DNS名称，或者只是为了测试目的而配置的主机名。但是它必须与服务器配置相匹配。


	-keys-file = “certs/keystore” 设置密钥存储文件的位置。没必要碰它。


	-keys-file-password = keystore 设置密钥库文件的密码。通常你不必触摸它。


	-serverip = “127.0.0.1” 定义XMPP服务器IP地址。您可以省略此参数，然后将根据服务器DNS地址自动确定I 地址。但是，如果无法正确解析DNS地址，或者如果您在localhost上运行测试，则可以使用此参数来强制执行IP地址。


	-socket-wait = 10000 以毫秒为单位设置网络套接字超时，这是测试套件等待服务器响应的最长时间。您可能希望增加某些特定测试的超时时间，这些测试需要在服务器上进行大量计算或数据库活动。对于大多数情况，通常10秒就足够了。


	-stop-on-fail = true 导致脚本终止对第一个失败的测试用例的所有操作。它有助于在故障点诊断服务器状态。


	-trust-file = “certs/client_truststore” 设置客户端信任存储文件的文件名。无需更改它。


	-trust-file-password = truststore 设置信任库文件的密码。通常你不必触摸它。


	-user-name = tester 设置用于测试套件和XMPP服务器之间的XMPP连接的用户名。它通常对所有测试全局设置相同，对于某些测试，如接收服务器配置，您可能希望使用不同的帐户（具有管理员权限）。然后，您可以为这个特定的测试用例设置不同的用户。


	-user-pass = tester-password 为用于测试套件和XMPP服务器之间的XMPP连接的用户设置密码。


	-user-resr = resource 为测试套件和XMPP服务器之间的XMPP连接设置用户JID资源部分。






13.5.3. 测试用例参数

测试参数通常在每个测试用例的基础上设置，并且仅适用于为其设置的测试和所有继承的测试。不过，有些参数仅适用于继承的测试用例。请查看下面的描述以找到更多详细信息。


	-active-connection 是与 -on-one-socket 选项类似的参数。如果设置套件不会关闭网络套接字，并且如果测试在循环中运行，则每个循环运行都会重新使用网络连接。与 -on-one-socket 模式不同，整个测试在每次运行时执行，包括XMPP流初始化和用户身份验证。目前不建议在正常使用中使用此选项。仅在非常特殊的用例中调试服务器行为才有用。


	-background 在后台的单独线程中执行测试，并立即将控制权返回给测试套件程序，而无需等待测试完成。默认行为是按顺序执行所有测试，并在前一个测试完成后运行下一个测试。但是，此参数允许同时运行测试。这有点类似于 -daemon 参数的选项。然而，守护程序测试/任务被完全忽略，并且在后台测试是与另一个或可能许多其他测试同时运行的正常测试的情况下，不会收集来自守护程序的结果。


	-daemon 在单独的线程中创建在后台运行的任务。这样的测试作为守护进程无限运行，它不记录在测试报告中，也不计算它的结果。此类测试/任务的目的是充当其他测试用例的助手。此类守护程序测试的一个很好的例子是消息响应者 - 以不同的用户名运行并等待消息并响应发送者的测试。


	-delay = 1000 设置测试用例完成后的等待时间（毫秒）。如果您想在循环中运行的每个测试用例之间引入短暂的延迟，或者如果您启动助手守护线程并且您必须添加延迟以确保它在下一个真实测试开始发送请求之前准备好工作，您可以使用它守护进程。


	-expect-type = error 设置预期作为响应的数据包的类型。某些测试用例（例如消息发送者）有时会期望以与发送数据包（chat）相同的类型进行响应，但在某些其他情况下，当它向已设置隐私列表以阻止消息的用户发送消息时，响应应该会有错误。这样我们就可以使用相同的测试用例来测试不同的响应场景。


	-loop = 10 设置测试（以及所有继承的测试）重复的次数。您可以使用 $(loop) 伪变量来获取和使用当前循环运行次数。如果您想为不同的用户名（例如注册10个不同的用户帐户）运行每个循环运行，这很有用。为此，您将$(loop)变量粘贴到用户名字符串：-user-name = “nick_name_$(loop)”。


	-loop-delay = 10 为多次运行的测试设置每个单独循环运行之间的延迟（以毫秒为单位）。这与 -delay 参数类似，但 -delay 选项会在整个测试（或所有循环运行）完成后引入延迟。循环延迟选项增加了每次循环测试运行之间的等待时间。


	-loop-start = 5 设置循环起始值。它不会以任何方式影响循环运行的次数。它只影响 $(loop) 变量的值。假设您想为具有100k并发用户的服务器运行负载测试，并且您想从3台不同的机器上运行测试。为确保每台机器使用不同的用户帐户，您必须在每台机器上设置不同的 -loop-start 参数以防止重叠。


	-messages = 10 设置发送到服务器的消息数量。这是循环测试的另一种方式。而不是通过打开网络连接、XMPP流、身份验证等来重复整个测试，它只会导致多次发送消息。这个参数只被一些发送消息的测试用例接受。对于消息侦听器 - 应该响应消息的测试用例，此处设置的数字指定在测试成功终止之前必须发送响应的次数。


	-multi-thread 选项导致在单独的线程中运行测试用例并在所有级别的测试用例中全部继承。通常，您放置参数的测试用例没有测试ID（您在 ‘@’ 和 ‘:’ 字符之间放置的内容），因此它不会自行运行测试。相反，它在内部包含一系列测试用例然后每个线程在单独的线程中运行。这是为许多并发用户运行测试的关键参数。（虽然不是负载测试。）例如，当5人同时修改他们的花名册时，您可以查看服务器是否正确运行。执行将在单独线程中运行的所有继承测试加在一起，并且计算每个单独测试的结果并将其添加到总主测试结果中。


	-no-record 用于一种配置测试（任务），用于为以后的测试准备XMPP服务器或数据库。例如，可以创建稍后用于名册测试的测试用户帐户。通常你不想在测试报告中包含这样的测试，并且使用这个参数你基本上从报告中排除了测试。然而，测试和结果显示在命令行输出中，因此您仍然可以跟踪实际发生的情况。


	-on-one-socket 是循环测试用例的修饰符。通常，当我们使用 -loop 参数打开循环时，套件会重置状态，关闭网络套接字并从一开始就运行测试，包括打开网络套接字、XMPP流、身份验证等。然而，这个参数改变了这种行为。当测试运行完成（成功）时网络套接字不会关闭，下一次运行只执行测试的最后一部分，同时省略XMPP流初始化、身份验证和除最后之外的所有其他部分。当您想向服务器发送许多消息（尽管此效果也可以使用 -messages 参数来实现）或在服务器上注册许多用户帐户、注销用户帐户和任何其他可能有意义的情况时，这重复多次可能是有意义的。


	-port = 5223 该参数与IP地址设置类似，也可以对所有测试进行全局设置。但是，通常您将其设置为仅用于检查SSL连接的选定测试。对于所有其他测试，使用默认端口号。因此，此参数已包含在本节中，而不是”基本测试参数”。


	-presence 此参数允许在连接和绑定会话后发送具有正优先级的初始状态。


	-repeat-script = 100 和 -repeat-wait = 10 是针对常见测试用例的2个参数。 （从伪xml文本文件中读取测试输入/输出数据的测试用例）。第一个参数是测试循环的另一种变体。它设置测试必须重复多少次。它的工作方式非常类似于 ** -on-one-socket** 参数。唯一的区别是普通测试可以在运行之间保留一些内部状态，因此它可以更好地控制数据。第二个参数以毫秒为单位设置每个人之间的等待/延迟超时测试运行，它是一个与 -delay 非常相似的参数，但它在通用测试中设置了超时。


	-source-file = “dir/path/to/file.cot” 是设置”通用测试”脚本文件的参数。常见的测试是依赖于身份验证测试用例的测试用例，可以从文本文件中读取要发送的数据和期望的响应。 “cot”文件是一个伪xml文件，其中包含要发送的节和要期待的节。测试用例将接收到的数据包与文本文件中的数据包进行比较，并报告测试结果。这通常比用Java编写新的测试用例更方便。


	当我们期望套接字超时作为测试用例的正确结果时，为测试用例设置 -time-out-ok。通常超时意味着测试失败并且服务器根本没有响应或响应不正确。然而，对于某些测试（例如向通过隐私列表阻止消息的用户发送消息）超时是所需的正确测试结果。


	-to-jid = “user_name@host.name“ 为在某处发送数据包的数据包设置目标地址。例如发送 <message/> 数据包的测试用例。您可以设置数据包的目标地址。请注意，通常每个测试都期望对发送的数据有一些响应，因此请确保目标端点将发回测试用例期望的数据。









            

          

      

      

    

  

    
      
          
            
  
14. 实验

该指南包含对服务器的非标准或实验性功能的描述。其中一些基于从未发布的扩展，其中一些只是测试实现以获取新想法或性能改进。


	动态名册


	移动优化


	Bosh会话缓存





14.1. 动态名册


14.1.1. 问题描述

作为 动态花名册部分 存储和创建的正常花名册联系人透明地交付给最终用户。XMPP客户端并不真正知道哪些联系人来自用户手动创建的自己的**静态**名册，哪些联系人来自 动态 名册部分；联系人和组由服务器逻辑动态生成的。

一些专业客户需要存储有关名册联系人的额外信息。对于普通用户，静态 名册信息可以作为私有数据存储，并且仅供该单个用户使用。然而，在某些情况下，客户端需要存储来自动态名册部分的联系人信息，并且此信息必须可供所有访问 动态 名册部分的用户使用。

此处定义的协议允许交换信息、保存和检索有关联系人的额外数据。



14.1.2. 句法和语义

使用IQ节访问额外的联系人数据，特别是通过 jabber:iq:roster-dynamic 命名空间限定的子元素。子元素可以包含一个或多个子元素，每个子元素描述一个独特的联系人项目。元素的内容未指定，取决于实现。从Tigase的角度来看，它可以包含任何有效的XML数据。整个元素按原样传递给DynamicRoster实现类，无需任何验证。在检索联系人额外数据时，DynamicRoster实现应该提供一个有效的XML元素，其中包含请求的 jid 所需的所有数据。

jid 属性指定唯一标识名册项目的Jabber标识符 (JID)。包含 jid 属性是 必需的。

允许对额外联系人数据执行以下操作：


	set - 存储有关联系人的额外信息


	get - 检索有关联系人的额外信息






14.1.3. 检索联系人数据

在连接到服务器并成为活动资源后，客户端可以请求额外的联系人数据。可以在请求用户名册之前或之后提出此请求。客户对额外联系数据的请求是 可选的。

示例：客户端使用 get 请求从服务器请求联系人额外数据：

<iq type='get' id='rce_1'>
<query xmlns='jabber:iq:roster-dynamic'>
<item jid='archimedes@eureka.com'/>
</query>
</iq>





示例：客户端从服务器接收到额外的联系人数据，但没有用户的额外信息，或者在动态名册中找不到用户：

<iq type='result' id='rce_1'>
<query xmlns='jabber:iq:roster-dynamic'>
<item jid='archimedes@eureka.com'/>
</query>
</iq>





示例：客户端从服务器接收到联系人额外数据，并且发现了一些关于联系人的额外信息：

<iq type='result' id='rce_1'>
<query xmlns='jabber:iq:roster-dynamic'>
<item jid='archimedes@eureka.com'>
<phone>+12 3234 322342</phone>
<note>This is short note about the contact</note>
<fax>+98 2343 3453453</fax>
</item>
</query>
</iq>







14.1.4. 更新/保存有关联系人的额外信息

在任何时候，客户端 可以 更新服务器上的额外联系信息。

示例：客户端使用 set 请求发送联系人额外信息。

<iq type='set' id='a78b4q6ha463'>
<query xmlns='jabber:iq:roster-dynamic'>
<item jid='archimedes@eureka.com'>
<phone>+22 3344 556677</phone>
<note>he is a smart guy, he knows whether the crown is made from pure gold or not.</note>
</item>
</query>
</iq>





客户端响应服务器：

<iq type='result' id='a78b4q6ha463'/>





客户 可以 在一个请求中更新多个项目的联系人额外信息：

示例：客户端使用带有许多<item/>元素的 set 请求发送联系人额外信息。

<iq type='set' id='a78b4q6ha464'>
<query xmlns='jabber:iq:roster-dynamic'>
<item jid='archimedes@eureka.com'>
<phone>+22 3344 556677</phone>
<note>he is a smart guy, he knows whether the crown is made from pure gold or not.</note>
</item>
<item jid='newton@eureka.com'>
<phone>+22 3344 556688</phone>
<note>He knows how heavy I am.</note>
</item>
<item jid='pascal@eureka.com'>
<phone>+22 3344 556699</phone>
<note>This guy helped me cure my sickness!</note>
</item>
</query>
</iq>





客户端响应服务器：

<iq type='result' id='a78b4q6ha464'/>







14.1.5. 配置

DynamicRoster实现类应该在 config.tdsl 文件中配置：

'sess-man' () {
    'dynamic-rosters' () {
        class (class: package.custom.DynamicRosterImplementation) {}
    }
}





如果您想将配置传递给您的实现，只需在变量上使用 @ConfigField 注释（有关详细信息，请参阅 组件实现 - 第2课 - 配置）。




14.2. 移动优化


14.2.1. 问题描述

在默认配置中，当处理完成时，节会发送到客户端，但在移动环境中，发送或接收数据会由于使用无线电而消耗电池电量。

为节省能源，数据应仅在重要或客户正在等待时才发送给客户。



14.2.2. 解决方案

当移动客户端进入非活动状态时，它通过发送以下节来通知服务器：

<iq type="set" id="xx">
<mobile
  xmlns="http://tigase.org/protocol/mobile#v3"
  enable="true"/>
</iq>





收到节后，服务器开始排队节，其应被发送到移动客户端。什么样的排队节取决于所使用的插件，如果是 Mobile v3 存在节，则排队的节以及作为消息碳的消息节。任何其他节（例如iq或纯消息）都会立即发送到客户端，此时队列中的每个节都会被发送。

当移动客户端进入活动状态时，它通过发送以下节来通知服务器：

<iq type="set" id="xx">
<mobile
  xmlns="http://tigase.org/protocol/mobile#v3"
  enable="false"/>
</iq>





收到节后，服务器将所有排队的节发送给客户端。

如果队列中的节数将达到队列大小限制，则队列中的所有节将被发送。默认情况下，此限制设置为50。



14.2.3. 排队算法

Tigase共有三个移动优化插件：


	Mobile v1 - 所有存在节都保留在队列中


	Mobile v2 - 只有来自每个来源的最后一次出现才保留在队列中


	Mobile v3 - 只有来自每个源的最后一次存在保留在队列中，消息碳也排队




如果您希望激活您的Mobile v1插件，您需要发送上面显示的xmlns属性值替换为 http://tigase.org/protocol/mobile#v1

如果您希望激活您的Mobile v2插件，您需要发送上面显示的xmlns属性值替换为 http://tigase.org/protocol/mobile#v2



14.2.4. 配置

移动插件默认不激活，因此需要在 config.tdsl 中添加额外条目：

'sess-man' () {
    mobile_v1 () {}
}





您可以根据您希望使用的算法将 mobile_v1 替换为 mobile_v2 或 mobile_v3。


备注

一次只能使用一个插件！






14.3. Bosh会话缓存


14.3.1. 问题描述

Web客户端无法在客户端本地存储任何数据。因此，在重新加载网页后，Web客户端会丢失在重新加载页面之前运行的所有上下文。

可以从服务器检索上下文的某些元素，例如名册和所有联系人的存在信息。但是，其他一些数据无法轻松恢复，例如打开的聊天窗口和聊天窗口的内容。即使可以进行名册恢复，该操作在服务器端的时间和资源方面代价也是非常昂贵的。

一种可能的解决方案是允许Web客户端在Bosh会话处于活动状态时将一些数据存储在服务器端的Bosh组件缓存中。页面重新加载后，如果客户端能够以某种方式检索SID（存储在cookie中或由运行Web客户端的Web应用程序提供），则可以将存储在 Bosh缓存中的所有数据重新加载到客户端。

Bosh会话上下文数据是：名册、联系人状态信息、打开的聊天窗口、聊天窗口内容和其他一些次要数据。理想情况下，Web客户端应该能够将任何数据存储在它想要的Bosh组件缓存中。



14.3.2. Bosh会话缓存说明

Bosh Session Cache分为两部分 - 自动缓存和动态缓存。

将缓存分成两部分的原因是，一些数据可以由Bosh组件自动收集，并且要求客户端将数据存储在Bosh缓存中，这会非常低效。此类数据的最佳示例是名册和联系人存在信息。


	自动缓存 - 是由Bosh组件自动创建的缓存部分，无需与客户端进行任何交互。但是，客户端可以随时访问缓存。我会说这是一个只读缓存，但我不想阻止客户端在需要时操作缓存。客户端通常只从这部分缓存中检索数据，因为所有更改都应该由Bosh组件自动更新。自动缓存的总体思路是存储在那里的数据可以以标准的XMPP形式访问。所以不需要额外的代码来处理它们。


	动态缓存 - 是客户端可以随时修改或可以修改的缓存部分。客户端可以在这部分缓存中存储、检索、删除和修改数据。






14.3.3. 缓存协议

所有Bosh会话缓存操作都使用附加的<body/>元素属性执行：cache 和 cache-id。如果操作属性需要，属性缓存是存储在 Bosh cache 上执行的操作，cache-id 属性指的是 cache 元素。 cache-id 是可选的。有一个默认的缓存ID（空的）与未提供 cache-id 的元素相关联。

如果 <body/> 元素包含缓存属性，则意味着 <body/> 中包含的所有数据都引用缓存操作。这是不允许的，例如在正文中发送消息并将缓存操作设置为 get。具有缓存操作 get、get_all、on、off、remove 的 <body/> 元素必须为空。带有动作 set 或 add 的 <body/> 元素必须包含要存储在缓存中的数据。


缓存操作


	on 或 off - 客户端可以在会话期间随时打开或关闭缓存。但是，建议客户端在第一个主体数据包中切换缓存 on，否则可能会丢失自动缓存中的某些信息。自动缓存是从通过Bosh组件的数据流创建的。因此，如果在名册检索完成后打开缓存，则名册信息将在缓存中丢失。如果缓存设置为 off （默认值），所有对缓存的请求都将被忽略。这是为了确保与原始Bosh规范的向后兼容性，并确保在默认环境中，Bosh组件不会为缓存处理和存储消耗任何额外资源，因为客户端无论如何都不会使用缓存。


	get - 从Bosh缓存中检索由cache-id指向的缓存元素。请注意，没有 result 缓存操作。作为响应从服务器发送到客户端的 <body/> 可能包含给定缓存ID的缓存结果，它还可能包含Bosh组件为客户端接收的其他数据。也可能发生大缓存数据被分成几个部分，每个部分可以在一个单独的 <body/> 元素中发送。名册数据通常会发生这种情况。


	get_all - 检索保存在Bosh缓存中的所有元素。该操作可以在页面重新加载后执行。客户端不必逐个请求每个缓存项。它可以一次检索所有缓存项。然而，这并不意味着整个缓存在单个 <body/> 元素中发送到客户端。缓存内容将被划分为合理大小的较小部分，并在单独的 <body/> 元素中发送到客户端。 ** <body/> ** 元素也可能包含缓存元素以及发送给用户的新请求，例如新消息或存在信息。


	set - 将数据发送到Bosh Session缓存以供以后检索。客户端可以在缓存中存储它想要的任何数据。 Bosh组件将 <body/> 元素内的所有数据存储在所选ID下的缓存中。唯一的限制是缓存的数据必须是有效的XML内容。数据以与从服务器接收到的完全相同的形式返回给客户端。 set 操作将替换此ID下任何以前存储的数据。


	add - 将新元素添加到给定ID下的缓存中。此操作对于为打开的聊天窗口存储数据可能很有用。客户端可以为聊天窗口添加新元素，比如新消息、图标等等……​


	remove - 删除给定缓存ID的缓存元素。






缓存ID

缓存ID可以是任意字符串。可能会为特殊情况保留一些ID，例如用于名册内容。为避免将来出现任何ID冲突，保留的ID值以：bosh - 字符串开头。

有一个默认缓存ID - 一个空字符串。因此可以省略cache-id属性，然后请求引用存储在默认（空）ID下的数据。



保留的缓存ID名称

以下是保留的缓存ID列表：


	bosh-roster - 用户名册以与从核心服务器接收到的完全相同的形式缓存在Bosh组件中。 Bosh缓存可能会也可能不会对名册进行优化，例如如果名册 删除 已收到，则从缓存的名册中删除元素，或者可能只存储所有名册请求，然后将它们全部发送到客户端。 Bosh Cache必须执行一项强制优化。它必须记住每个花名册项目的最后一个（也是唯一的最后一个）存在状态。在从缓存中检索名册后，Bosh 组件必须先发送名册项目，然后再发送该项目的存在。如果存在缺失，则意味着离线存在。如果名册很小，可以在单个数据包中发送给客户端，但对于大型名册，建议将联系人列表拆分为最多100个元素的批次。 Bosh组件可以先发送所有名册联系人，然后发送所有存在信息，或者它可以发送名册的一部分、已发送项目的存在信息、名册的下一部分、下一个项目的存在信息等等。


	bosh-resource-bind - 用户资源绑定也被缓存，以允许客户端快速检索有关已建立Bosh会话的完整JID的信息。










            

          

      

      

    

  

    
      
          
            
  
15. 旧文档

这包含有关旧功能的部分，或与Tigase旧版本有关的信息。它被保存在这里用于存档目的。


15.1. Tigase DB架构解释

架构基础知识、外观和对所有行的简要说明可以在 架构文件列表 [https://github.com/tigase/tigase-server/tree/master/src/main/database] 中找到。然而，这还不足以理解它是如何工作的以及如何访问所有数据。只有3个基本表实际上保存了所有Tigase服务器用户的数据：tig_users、tig_nodes 和 tig_pairs。因此，起初并不清楚Tigase的数据是如何组织的。

在您了解Tigase XMPP服务器数据库架构、它是如何工作以及如何使用它之前，了解它的开发目标是什么以及为什么它以这种方式工作是必不可少的。让我们从API开始，因为它为您提供了最好的介绍。

可以通过以下方法进行简化访问：

void setData(BareJID user, String key, String value);
String getData(BareJID user, String key);





还有更复杂的版本：

void setData(BareJID user, String subnode, String key, String value);
String getData(BareJID user, String subnode, String key, String def);





尽管API包含更多方法，但其余的或多或少是上面介绍的变体。 UserRepository [https://github.com/tigase/tigase-server/tree/master/src/main/java/tigase/db/UserRepository.java] 接口中的JavaDoc文档中提供了所有访问方法的完整API描述接口。因此，除了主要想法之外，我们不会在这里过多地讨论细节。

Tigase对单个用户数据的 <key, value> 对进行操作。这背后的想法是想让API非常简单，同时也非常灵活，因此添加新插件或组件不需要更改数据库架构、添加新表或将数据库架构转换为新版本。

结果，UserRepository 接口暴露给Tigase的所有代码，主要是组件和插件（我们称它们为模块）。这些模块只需调用 set/get 方法来存储或访问模块特定的数据。

由于插件或组件是独立开发的，开发人员很容易选择相同的键名来存储一些信息。为了避免数据库中的键名冲突，引入了’节点’概念。因此，大多数模块在设置/获取键值时还提供了一个子节点部分，在大多数情况下，它只是XMLNS或其他一些唯一字符串。

‘节点’有点像文件系统中的目录，它可能包含子节点，这使得Tigase数据库表现得像一个层次结构。并且符号也类似于文件系统，您只使用 / 来分隔节点级别。在实践中，您可以像这样组织数据库：

user-name@domain  --> (key, value) pairs
                   |
               roster -->
                       |
                     item1 --> (key1, value1) pairs.
                       |
                     item2 --> (key1, value1) pairs.





因此，要从名册中访问item1的数据，您可以调用如下方法：

getData("user-name@domain", "roster/item1", key1, def1);





这对开发人员来说是极大的方便，因为他可以专注于模块逻辑，而不用担心数据存储实现和组织。特别是在原型阶段，它加快了开发速度，并允许使用不同的解决方案进行快速实验。在实践中，以这种方式访问用户名册的效率非常低，因此名册的存储方式略有不同，但你已经明白了此方法。此外，在某些地方使用了更复杂的API，允许更直接地访问数据库并以针对场景优化的任何格式存储数据。

现在这种层次结构是在SQL数据库之上实现的，但最初Tigase的数据库是作为XML结构实现的，所以它自然而简单。

在SQL数据库中，我们用三个表模拟层次结构：


	tig_users - 包含主要用户数据、用户ID (JID)、可选密码、活动标志、创建时间和帐户的一些其他基本属性。所有这些实际上都可以存储在tig_pairs中，但出于性能原因，它们位于一个位置，可以通过一个简单的查询快速访问它们。


	tig_nodes - 是实现层次结构的表。当Tigase在XML数据库中存储数据时，层次结构非常复杂。但是，在SQL数据库中，它会导致对数据的访问非常缓慢，并且现在大多数组件都使用更扁平的结构。请注意，每个用户的条目都有一个叫做根节点的东西，它由’root’字符串表示；


	tig_pairs - 这是所有用户信息以<key, value>对的形式存储的表。




所以我们现在知道数据是如何组织的。现在我们将学习如何使用SQL查询直接访问数据库中的数据。

假设我们有一个用户’admin@test-d’，我们要为其检索花名册。我们可以简单地执行查询：

select pval
  from tig_users, tig_pairs
  where user_id = 'admin@test-d' and
        tig_users.uid = tig_pairs.uid and
        pkey = 'roster';





但是，如果多个模块将数据存储在单个用户的键’roster’ 下，我们将收到多个结果。要访问正确的’roster’，我们还必须知道这个特定键的节点层次结构。主要用户名册存储在 ‘root’ 节点下，因此查询如下所示：

select pval
  from tig_users, tig_nodes, tig_pairs
  where user_id = 'admin@test-d' and
            tig_users.uid = tig_nodes.uid and
            node = 'root' and
            tig_users.uid = tig_pairs.uid and
           pkey = 'roster';





tig_pairs 表中信息的准确存储方式取决于特定模块。对于名册，它看起来有点像XML内容：

<contact jid="all-xmpp-test@test-d" subs="none" preped="simple" name="all-xmpp-test"/>







15.2. 为什么是最新的JDK？

原因有很多，但主要原因是我们是一个致力于源代码的小团队。所以整个方法是让我们的生活更轻松，让项目更容易维护，开发更高效。

这是列表：


	易于维护 - 该项目不使用第三方库，这使得该项目更易于维护。这简化了特定版本库之间的兼容性问题。这也将编码与单个库包统一起来，而不必依赖可能不受支持的特定版本。


	易于部署 - 不使用第三方工具的另一个原因是使终端用户更容易安装和使用服务器。


	高效开发 - 由于没有使用第三方库，Tigase需要自己实现很多东西，或者尽可能多地使用JDK功能。我们尝试尽可能多地使用JDK提供的现有库，其余的都是自定义编码的。




JDKv5的哪些特性对Tigase开发至关重要？为什么我不能简单地重新实现一些代码以使其与早期的JDK版本兼容？


	SSL/TLS 的非阻塞 I/O - 这是在JDK-1.4中不能简单地重新实现的功能。由于整个服务器都使用NIO，因此对SSL和TLS使用阻塞I/O是没有意义的。


	SASL - 这可以对JDK-1.4重新实现而无需付出太多努力。


	Concurrent package - 这可以为JDK-1.4重新实现，但需要做很多工作。这是服务器的关键部分，因为它使用多线程和并发处理。


	Security package - 安全包有许多扩展，否则这些扩展无法与早期版本的JDK一起使用。


	LinkedHashMap - 在JDKv6中是Tigase缓存实现的基础。


	Light HTTP server - JDKv6提供了实现HTTP绑定 (JEP-0124) 和HTTP用户界面以监控服务器活动并使用服务器配置所需的内置轻型HTTP服务器。




随着JDK的改进，我们的编程也随之改进，因为我们获得了使用新方法，高效率，有时甚至是捷径的能力。

目前Tigase需要 JDKv8，我们建议根据需要经常更新它！



15.3. Tigase服务器中虚拟域管理的API说明

本指南的目的是介绍Tigase服务器中的虚拟主机管理。有关本指南未涵盖的所有具体细节，请参阅JavaDoc文档。所有接口都有很好的文档记录，您可以将现有实现用作示例代码库和参考点。 VHost管理文件位于存储库中，您可以使用 source viewer [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts] 浏览它们。

Tigase中的虚拟主机管理可以通过灵活的API以多种方式进行调整。虚拟域管理的核心元素是接口 VHostManager <https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostManager.java>`__类。他们负责向其余的Tigase服务器组件提供虚拟主机信息。特别是 `MessageRouter [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/server/MessageRouter.java] 类，其控制XMPP数据包如何在服务器内部流动。

您最有可能要重新实现的类是 VHostJDBCRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostJDBCRepository.java] 其用作默认虚拟主机存储和实现 VHostRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostRepository.java] 接口。您可能需要拥有自己的实现才能在Tigase自己的数据存储之外存储和访问虚拟主机。如果您要通过Tigase以外的系统修改虚拟域列表，这一点尤其重要。

非常基本的虚拟主机存储由 VHostItem [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostItem.java] 类提供。这是只读存储，当具有虚拟主机的数据库为空或不可访问时，它会在首次启动时为服务器提供引导虚拟主机数据。因此，建议所有
VHostItem [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostItem.java] 实现扩展此类。示例代码在 VHostJDBCRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostJDBCRepository.java] 文件中提供。

所有可能需要虚拟主机信息或想要与虚拟主机管理子系统交互的组件都应该实现 VHostListener [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostListener.java] 接口。在某些情况下，实现此接口对于接收数据包进行处理是必要的。

虚拟主机信息在Tigase服务器内部以2种形式执行：


	作为带有域名的 String 值


	作为一个 VHostItem [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostItem.java]，它包含了包括域名在内的所有域信息，此域的最大用户数，域是启用还是禁用等等。 JavaDoc文档包含有关所有可用字段和用法的所有详细信息。




以下是所有接口和类的完整列表，以及每个接口和类的简要说明：


	VHostManagerIfc [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostManagerIfc.java] - 是用于访问所有其他虚拟主机信息的接口服务器组件。该接口有一个默认实现：VHostManager。


	VHostListener [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostListener.java] - 是一个允许组件与 VHostManager 交互的接口。 其交互是双向的。 VHostManager向组件提供虚拟主机信息，组件提供一些控制数据，以便将数据包正确路由到组件。


	VHostRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostRepository.java] - 是一个用于存储和加载虚拟域列表的接口数据库或任何其他存储介质。此接口有2个实现：VHostConfigRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VhostConfigRepository.java] 加载vhosts信息配置文件并提供只读存储- 和 VHostJDBCRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostJDBCRepository.java] 类扩展 VHostConfigRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VhostConfigRepository.java] 并允许读取和保存虚拟域列表。 Tigase服务器将VHostJDBCRepository作为默认存储库加载。


	VHostItem [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostItem.java] - 是一个允许访问所有虚拟域属性的接口。有时域名不足以进行数据处理。该域可能被暂时禁用，可能有有限数量的用户等等。此类的实例保留有关服务器组件可能需要的域的所有信息。


	VHostManager [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostManager.java] - VHostManagerIfc接口的默认实现。它为组件提供虚拟主机信息并管理虚拟主机列表。处理用于重新加载、更新和删除域的临时命令。


	VHostConfirRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VhostConfigRepository.java] - VHostRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostRepository.java] 的一个非常基本的实现，用于从配置中加载域列表文件。


	VHostJDBCRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostJDBCRepository.java] - Tigase服务器加载的 VHostRepository [https://github.com/tigase/tigase-server/blob/master/src/main/java/tigase/vhosts/VHostRepository.java] 的默认实现。它允许在通过UserRepository访问的数据库中读取和存储虚拟域列表。





15.3.1. 扩展虚拟域设置

在某些情况下，需要扩展虚拟域以添加一些额外的设置。从8.1.0版开始，可以使用 VHostItemExtension 和 VHostItemExtensionProvider。

为此，您需要创建一个实现 VHostItemExtension 的类。此类将保存每个虚拟主机的设置值。需要使其可序列化为 Element 并且可从 Element 反序列化。此外，需要使该类的值可以通过临时命令进行修改。

建议提供额外的方法允许您访问此类的值。

此外，您需要将 VHostItemExtensionProvider 接口作为bean实现并返回 VHostItemExtension 实现的类。

用于 SeeOtherHostVHostItemExtension 的示例 VHostItemExtensionProvider 实现。

@Bean(name = SeeOtherHostVHostItemExtension.ID, parent = VHostItemExtensionManager.class, active = true)
public static class SeeOtherHostVHostItemExtensionProvider implements VHostItemExtensionProvider<SeeOtherHostVHostItemExtension> {

    @Override
    public String getId() {
        return SeeOtherHostVHostItemExtension.ID;
    }

    @Override
    public Class<SeeOtherHostVHostItemExtension> getExtensionClazz() {
        return SeeOtherHostVHostItemExtension.class;
    }
}








15.4. 节限制

尽管XMPP很强大并且可以处理任意大小的节（以字节为单位），但对于Tigase服务器有一些限制需要牢记。

在使用默认Tigase设置和创建自定义节时请记住这些。


	限制单个元素的属性数 = 50个属性


	元素数量限制 = 1024个元素


	元素名称长度限制 = 1024个字符


	属性名称长度限制 = 1024个字符


	属性值长度限制 = 10240个字符


	单个元素CDATA的内容长度限制 = 1048576b或1Mb




这些值可能会改变。

请注意，这些限制是针对可能在一个节中的元素和属性，但不限制整个节的长度。


15.4.1. 转义字符

如果某些特殊字符包含在节中，则需要对其进行转义以避免冲突。这些规则类似于普通的XML转义。以下是需要转义的字符列表以及使用什么来转义它们：

&    &amp;
<    &lt;
>    &gt;
"    &quot;
'    &apos;








15.5. Tigase Server 5.x中的API更改

此信息适用于旧版本的TIGASE

仅当您开发自己的代码以在Tigase服务器中运行时，API更改才会对您产生影响。这些更改并不广泛，但在某些情况下可能需要在几个文件中进行许多简单的更改。

所有更改都与引入 tigase.xmpp.JID 和 tigase.xmpp.BareJID 类有关。建议将它们用于对用户JID执行的所有操作，而不是更改之前使用的String类。

使用新类有一些优点。首先他们对所有的用户JID进行检查和解析，他们也做stringprep处理。因此，如果您使用由JID或 BareJID实例保存的数据，您可以确定它们是有效且正确的。

然而，这些并不是所有优点。 JID解析代码似乎使用了大量大功率的CPU来执行它的操作。 JID和部分JID用于节处理的许多地方，并且在所有这些地方一遍又一遍地执行解析，浪费了CPU周期、内存和时间。因此，如果JID在解析后在所有进一步的节处理中被重用，则可以从这些新类中获得巨大的性能优势。

这就是 tigase.server.Packet 类派上用场的地方。 Packet类的实例包含XML节并预解析一些节中最常用的元素、节源地址和目标地址。作为一种效果，该类中提供了所有新方法：

JID getStanzaFrom();
JID getStanzaTo();
JID getFrom();
JID getTo();
JID getPacketFrom();
JID getPacketTo();





尽管以下方法仍然可用，但已被弃用：

String getStanzaFrom();
String getStanzaTo();





请参考 Packet [http://docs.tigase.org/tigase-server/snapshot/javadoc/tigase/server/Packet.html] 类和方法的JavaDoc文档来学习所有的这些方法的详细信息以及它们之间的区别。

另一个区别是您不能再使用构造函数创建 Packet 实例。相反，有一些工厂方法可用：

static Packet packetInstance(Element elem);
static Packet packetInstance(Element elem,
    JID stanzaFrom, JID stanzaTo);





同样，请参阅JavaDoc文档了解所有详细信息。使用这些方法的要点是它们实际上返回以下类之一的实例，而不是 Packet 类：Iq、Presence 或 Message。

还有一些实用方法可以帮助创建Packet实例的副本，以保留尽可能多的预解析数据：

Packet copyElementOnly();
Packet errorResult(...);
Packet okResult(...);
Packet swapFromTo();
Packet swapStanzaFromTo();





我们尽量保持 JavaDoc [http://docs.tigase.org/tigase-server/snapshot/javadoc/] 文档尽可能完整。如果您发现信息缺失或不正确，请与我们联系。

要点是尽可能地在代码中重用 JID 或 BareJID 实例。您永远不会知道，您的代码可能会在负载为每秒100k的XMPP数据包的高负载系统中运行。

另一个变化。这个有点冒险，因为很难找到所有可以使用它的地方。有几个实用程序类和方法可以接受节的源地址和目标地址并产生一些东西。它们很混乱，因为其中一些是源地址，而另一些则是目标地址。所有代码都经过重构，以保持所有位置的参数顺序相同。目前的政策是：源地址优先。因此，在所有有以下方法的地方：

Packet method(String to, String from);





它已更改为：

Packet method(JID from, JID to);





据我所知，这些方法中的大部分都是我自己使用的，所以我不希望其他开发人员有太多麻烦。
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